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МЕТОДЫ И АЛГОРИТМЫ  
КОЛИЧЕСТВЕННОЙ ОЦЕНКИ И УПРАВЛЕНИЯ РИСКАМИ БЕЗОПАСНОСТИ  

В КОРПОРАТИВНЫХ ИНФОРМАЦИОННЫХ СЕТЯХ  
НА ОСНОВЕ НЕЧЕТКОЙ ЛОГИКИ  

И .  В.  АН ИКИ Н  

Аннотация. В статье представлен обзор результатов исследования количественной оценки и управления 
рисками безопасности в корпоративных информационных сетях (КИС). Объектом исследования явля-
ются корпоративные информационные сети как объект защиты информации. Предмет исследования — 
модели, методы и алгоритмы нечеткой оценки и управления рисками информационной безопасности 
КИС. Цель — повышение эффективности защиты корпоративных информационных сетей на основе при-
менения научно обоснованных методов, алгоритмов, технологических решений и инструментальных 
программных комплексов количественной оценки и управления рисками информационной безопасно-
сти в условиях возможной нечеткости, противоречивости, неполноты и качественного характера исход-
ной информации. Достижение поставленной цели потребовало решения следующих задач разработки: 
1) формальной модели КИС, описывающей различные виды активов и особенности их взаимодействия 
для решения задачи количественной оценки рисков ИБ; 2) метода и алгоритмов нечеткой оценки 
ущерба от реализации угроз при отсутствии защитных мер на основе подходов к количественной оценке 
частных показателей ущерба, нечеткой оценке уровней критичности активов и формальной модели КИС; 
3) методов и алгоритмов нечетких оценок возможностей реализации угроз и использования уязвимо-
стей при отсутствии защитных мер в условиях неопределенности исходной информации; 4) метода по-
вышения эффективности защиты информации в КИС на основе управления рисками ИБ, с учетом модели 
защитных мер, нечеткой оценки рисков ИБ; 5) технологии количественной оценки и управления рисками 
ИБ в КИС; 6) инструментального комплекса программ для нечеткой оценки и управления рисками ин-
формационной безопасности в КИС, реализующего разработанные технологию, методы и алгоритмы. 
Для решения поставленных задач были использованы методы математического моделирования, си-
стемного анализа, теории нечетких множеств и нечеткой логики, теории графов, защиты информации, 

экспертного оценивания.  
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ВВЕДЕНИЕ  

Бурное развитие вычислительной техники привело к значительному увеличению степени 

автоматизации современных предприятий. Повсеместное применение информационных тех-

нологий (ИТ) позволило им, с одной стороны, выйти на качественно новый уровень производ-

ства, с другой – привело к чрезвычайной уязвимости их бизнес-процессов по отношению угро-

зам информационной безопасности (ИБ) [1]. Растущая сложность информационных систем 

только усугубляет ситуацию [2]. В современных условиях эффективность функционирования 

предприятий напрямую зависит от степени защищенности корпоративных информационных 

сетей (КИС), посредством которых осуществляется автоматизация бизнес-процессов, а защита 

информации должна рассматриваться как важнейший фактор, влияющий на функционирова-

ние КИС. Под КИС будем понимать составную часть корпоративных информационных си-

стем, включающую в себя техническое, информационное и программное обеспечение [1]. 

Выделяются два основных подхода к обеспечению ИБ КИС [3]: на основе реализации ба-

зового уровня ИБ и на оценке и управлении рисками ИБ. Второй подход приобретает особую 
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значимость для современных КИС, так как позволяет строить эффективные системы защиты 

информации (СЗИ) с позиции потенциально возможного ущерба, а также исследовать эконо-

мические аспекты реализации защитных мероприятий [4]. Однако при этом актуализируется 

вопрос формирования корректных оценок факторов риска [5]. 

СТЕПЕНЬ РАЗРАБОТАННОСТИ ТЕМЫ И ОБСУЖДЕНИЕ РЕШАЕМОЙ ЗАДАЧИ 

Исследованиям в области оценки и управления рисками ИБ посвящены работы многих из-

вестных российских и зарубежных ученых [6–11]. Однако, несмотря на значительное количе-

ство проводимых исследований и опубликованных работ, в настоящее время существуют зна-

чительные сложности количественной оценки рисков ИБ в современных КИС. 

К достоинствам методов количественной оценки рисков ИБ следует отнести хорошую ин-

терпретируемость данных оценок в рамках экономических моделей, а также простоту приме-

нения математического аппарата для формирования оптимальной совокупности защитных ме-

роприятий. Однако практическое применение данных методов часто осложняется следую-

щими обстоятельствами [1, 12]: 

• сложностью практического использования и необходимостью детального анализа всех 

процессов, происходящих в КИС; 

• неточностью количественных оценок факторов риска ИБ, их зависимостью от глубины 

анализа КИС и квалификации эксперта; 

• сложной природой оцениваемых объектов, недостаточностью и неопределенностью ис-

ходной информации; 

• качественным (не количественным) характером факторов риска ИБ; 

• отсутствием статистической информации по реализации ряда угроз ИБ. 

Для анализа объектов и явлений в указанных условиях в настоящее время активно приме-

няются методы экспертного оценивания и теории нечетких множеств. Исследованиям в этой 

области посвящено множество работ [13–17]. Вопросы применения данных методов для ре-

шения задач защиты информации, в том числе для количественной оценки рисков ИБ, иссле-

довались такими учеными, как В. И. Васильев, М. Б. Гузаиров, И. В. Машкина, И. В. Котенко, 

И.Б. Паращук, И. М. Ажмухамедов и др. [10, 18–21]. 

Однако, несмотря на значительный объем исследований, в настоящее время отсутствует 

единый подход к решению задач количественной оценки и управления рисками ИБ, способ-

ный работать в условиях нечеткости, неполноты и качественного характера исходной инфор-

мации, а также противоречивости экспертных оценок. Основными факторами, характеризую-

щими риски информационной безопасности, являются ущерб от реализации угроз, возмож-

ность реализации угроз, возможность использования уязвимостей в КИС. В связи с этим необ-

ходима оценка данных факторов риска в указанных условиях, что требует разработки 

соответствующих методов и алгоритмов [22, 23]. 

Таким образом, научно-техническая проблема, решаемая в данной работе, заключается 

в создании теоретических основ количественной оценки и управления рисками информацион-

ной безопасности в условиях возможной нечеткости, противоречивости, неполноты и каче-

ственного характера исходной информации. Решение данной проблемы имеет научную 

и практическую ценность для построения эффективных систем защиты информации. Объект 

исследования: корпоративные информационные сети как объект защиты информации. Пред-

мет исследования: модели, методы и алгоритмы нечеткой оценки и управления рисками ин-

формационной безопасности КИС. Цель – повышение эффективности защиты корпоративных 

информационных сетей на основе применения научно обоснованных методов, алгоритмов, 

технологических решений и инструментальных программных комплексов количественной 

оценки и управления рисками информационной безопасности в условиях возможной нечетко-

сти, противоречивости, неполноты и качественного характера исходной информации. 

Достижение поставленной цели потребовало решения следующих задач разработки: 
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1) формальной модели КИС, описывающей различные виды активов и особенности их вза-

имодействия для решения задачи количественной оценки рисков ИБ; 

2) метода и алгоритмов нечеткой оценки ущерба от реализации угроз при отсутствии за-

щитных мер на основе подходов к количественной оценке частных показателей ущерба, не-

четкой оценке уровней критичности активов и формальной модели КИС; 

3) методов и алгоритмов нечетких оценок возможностей реализации угроз и использова-

ния уязвимостей при отсутствии защитных мер в условиях неопределенности исходной ин-

формации; 

4) метода повышения эффективности защиты информации в КИС на основе управления 

рисками ИБ, с учетом модели защитных мер, нечеткой оценки рисков ИБ; 

5) технологии количественной оценки и управления рисками ИБ в КИС; 

6) инструментального комплекса программ для нечеткой оценки и управления рисками 

информационной безопасности в КИС, реализующего разработанные технологию, методы 

и алгоритмы. 

Для решения поставленных задач были использованы методы математического моделиро-

вания, системного анализа, теории нечетких множеств и нечеткой логики, теории графов, за-

щиты информации, экспертного оценивания.  

ОСНОВНЫЕ ВОПРОСЫ И ПРОБЛЕМЫ 

Рассмотрим основные вопросы и проблемы, связанные с обеспечением ИБ в КИС, через 

оценку и управление рисками ИБ. Проведен сравнительный анализ основных подходов к ре-

шению задач оценки и управления рисками ИБ. Показано, что для формирования оценок фак-

торов риска ИБ в условиях неопределенности, неполноты и качественности исходной инфор-

мации об угрозах и уязвимостях целесообразно применять методы теории нечетких множеств 

[1]. Ставится задача разработки технологии количественной оценки и управления рисками ИБ, 

а также соответствующих методов, алгоритмов и инструментального комплекса программ. 

Под корпоративной информационной сетью будем понимать составную часть корпора-

тивных информационных систем, включающую в себя уровни технического (АРМ, серверы, 

телекоммуникационное оборудование), информационного (информационные ресурсы) и про-

граммного (ИТ-сервисы) обеспечения [1]. 

Под риском ИБ понимается возможный ущерб организации в результате реализации неко-

торой угрозы через уязвимость [24]. Выделяют два основных способа оценки рисков ИБ: двух-

факторный (1) и трехфакторный (2): 

R (T) = PossT(T) × Impact(T), 
(1) 

R(V, T) = PossV(V) × PossT(T) × Impact(T),  (2) 

где PossV(V) – возможность использования уязвимости V, PossT(T) – возможность реализации 

угрозы T, Impact(T) – ущерб от реализации угрозы T. 

На практике используют два основных подхода оценки рисков ИБ: качественной оценки и 

количественной оценки. Основной задачей первого подхода является экспресс-оценка рисков, 

нацеленная на быстрое определение актуальных угроз. При этом используются порядковые 

шкалы для оценки факторов риска, а также матрица для оценки уровней риска ИБ. Основной 

задачей второго подхода является детальный анализ процессов, происходящих в КИС, и фор-

мирование экономических оценок привлекательности проектов по защите информации на ос-

нове количественных оценок риска ИБ. При этом используются непрерывные числовые ин-

тервалы для оценки факторов риска ИБ с помощью аналитических либо экспертных методов. 

Практическое применение методов количественной оценки рисков ИБ при построении 

экономически эффективных систем защиты информации является более предпочтительным. 

Однако при этом возникают ряд сложностей, связанных со следующими особенностями ис-

ходных данных: 
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• качественный (не количественный) характер многих частных показателей факторов 

риска ИБ; 

• недостаточный объем или полное отсутствие статистической информации об отдель-

ных угрозах и уязвимостях; 

• отсутствие или нечеткость исходной информации; 

• противоречивость оценок факторов риска, формируемых экспертами. 

В связи с этим актуально решение научно-технической проблемы и задач, представленных 

в данной работе. 

МОДЕЛИРОВАНИЕ КИС ДЛЯ ЗАДАЧИ ОЦЕНКИ РИСКОВ ИБ 

При моделировании КИС для задачи оценки рисков ИБ особое внимание уделяется моде-

лированию взаимодействия активов. Рассматриваются множество активов КИС, находящихся 

на уровнях технического, информационного и программного обеспечения. Разработана теоре-

тико-множественная модель КИС, описывающая техническое и информационное взаимодей-

ствие разнотипных активов, подверженных угрозам ИБ [25–28]. 

Для моделирования КИС и ее компонентов предлагается использовать теоретико-множе-

ственный подход. Предлагаемая модель КИС представляет собой следующий набор элемен-

тов (3): 

МКИС = {МТО, МИО, МИТС}, (3) 

где МТО, МИО, МИТС – модели технического обеспечения (ТО), использования информацион-

ного обеспечения (ИО) и ИТ-сервисов соответственно. 

Модель ТО КИС определяется в виде кортежа (4): 

МТО = ⟨𝐴ТО,КАРМ,Ксерв,КТК, 𝐺ЛС⟩, (4) 

где АТО = ААРМ   Асерв  АТК  – множество элементов ТО КИС, ААРМ – множество АРМ, Асерв – 

множество серверов, АТК – множество элементов ТО; =АРМК {(аАРМ
𝑖 , с̃с̃АРМ

𝑖 , �̃�𝑖̃АРМ
𝑖 )}

𝑖=1

𝑁АРМ
 – от-

ношение, связывающее каждый АРМ аАРМ
𝑖 ∈ 𝐴АРМ с нечеткими уровнями с̃с̃АРМ

𝑖 , �̃�𝑖̃АРМ
𝑖  его кон-

фиденциальности и целостности соответственно, NАРМ – количество АРМ; Ксерв =

{(асерв
𝑖 , с̃с̃серв

𝑖 , �̃�𝑖̃серв
𝑖 , �̃��̃�серв

𝑖 )}
𝑖=1

𝑁серв
 – отношение, связывающее каждый сервер асерв

𝑖 ∈ 𝐴серв с нечет-

кими уровнями с̃с̃серв
𝑖 , �̃�𝑖̃серв

𝑖 , �̃��̃�серв
𝑖  его конфиденциальности, целостности и доступности соот-

ветственно, Nсерв – количество серверов; =ТКК {(аТК
𝑖 , �̃��̃�ТК

𝑖 )}
𝑖=1

𝑁ТК
 – отношение, связывающее 

каждый элемент ТО аТК
𝑖 ∈ 𝐴ТК с нечетким уровнем с̃�̃�ТК

𝑖  его доступности, NТК – количество 

таких элементов; 𝐺ЛС = ⟨𝑉, 𝐸⟩ – формализация логической структуры ТО КИС в виде графа, 

где множество вершин соответствует сегментам КИС и ТО, ребра – каналам связи. 

Модель использования ИО КИС определяется в виде кортежа (5): 

МИО = ⟨𝐴инф,КИ, 𝐴А𝐶 , 𝐴ИТС
′ , 𝑅инф

А𝐶 , 𝑅ИТС

инф
, 𝐼𝑃⟩, (5) 

где КИ = {(аинф
𝑖 , с̃с̃инф

𝑖 , �̃�𝑖̃инф
𝑖 , �̃��̃�инф

𝑖 )}
𝑖=1

𝑁инф
 – отношение, связывающее каждый информационный 

актив аинф
𝑖 ∈ 𝐴инф с нечеткими уровнями с̃с̃инф

𝑖 , �̃�𝑖̃инф
𝑖 , �̃��̃�инф

𝑖  его конфиденциальности, целост-

ности и доступности соответственно; ААС ААРМАсерв – множество активов ТО, хранящих или 

обрабатывающих информационные активы; 𝐴ИТС
′ ⊆ 𝐴ИТС – множество ИТ-сервисов, участву-

ющих в предоставлении информации; 𝑅инф
АС :Аинф × ААС → {0,1} – отношение, определяющее 

факт хранения/обработки информации на АРМ или сервере; 𝑅ИТС

инф
:АИТС

′ × Аинф → {0,1} – отно-
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шение, определяющее факт предоставления информации посредством конкретного ИТ-сер-

виса; 𝐼𝑃 = {𝑎инф
𝑖 , 𝑎ИТС

𝑖 , {𝑃𝑎𝑡ℎ𝑗
𝑖}
𝑗=1

ℎ
}
𝑖=1

𝑁𝐼𝑃
 – информационные потоки в КИС, определенные 

на графе GЛС, ai
инф  Aинф – информационный актив; 𝑎И⥂ТС

𝑖 ∈ АИТС
′

 – ИТ-сервис КИС, предо-

ставляющий на выходе потребителям информационный актив ai
инф; 𝑃𝑎𝑡ℎ𝑗

𝑖
 – маршрут в графе 

GЛС, отражающий движение информации в логической структуре КИС. 

Модель использования ИТ-сервисов КИС определяется в следующем виде: 

МИТС = ⟨𝐴ИТС,КИТС, 𝐺ИТС, 𝑅ИТС
АО ⟩, (6) 

где =ИТСК {(аИТС
𝑖 , �̃��̃�ИТС

𝑖 )}
𝑖=1

𝑁ИТС
– отношение, связывающее каждый ИТ-сервис аИТС

𝑖 ∈ 𝐴ИТС 

с нечетким уровнем с̃�̃�ИТС
𝑖  его доступности, NИТС – множество рассматриваемых ИТ-сервисов; 

𝐺ИТС = ⟨АИТС,ЕИТС⟩ – ориентированный граф – совокупность деревьев зависимостей ИТ-сер-

висов с точки зрения доступности; 𝑅ИТС
АО :АИТС × 𝐴𝑇О → {0,1} – отношение, определяющее факт 

реализации ИТ-сервиса на базе конкретного элемента ТО. 

РАЗРАБОТКА МЕТОДА И АЛГОРИТМОВ  

ДЛЯ НЕЧЕТКОЙ КОЛИЧЕСТВЕННОЙ ОЦЕНКИ УЩЕРБА ОТ РЕАЛИЗАЦИИ УГРОЗ 

Рассмотрим задачу разработки метода и алгоритмов для нечеткой количественной оценки 

ущерба от реализации угроз при отсутствии защитных мер на основе подходов к количествен-

ной оценке частных показателей ущерба, нечеткой оценке уровней критичности активов 

и формальной модели КИС. Предложен состав частных показателей ущерба от реализации 

угроз. Для их оценки предложено использовать методы теории нечетких множеств и метод 

анализа иерархий (МАИ). Разработаны методы и алгоритмы оценки уровней критичности 

по конфиденциальности (К), целостности (Ц) и доступности (Д) активов КИС, основанные на 

количественной оценке частных показателей ущерба и формирования функций принадлежно-

сти на основе экспертных оценок [29–31]. 

Ущерб от реализации угроз ИБ определяется с помощью модели угроз, представленной в 

виде трехдольного графа 𝐺угр=𝐴уязв × Аугр × Аакт, где 𝐴уязв – множество уязвимостей, Аугр – 

множество угроз ИБ, Аакт – множество активов КИС. Ущерб от реализации угрозы напрямую 

связан с критичностью активов, затрагиваемых ее реализацией. В связи с этим определение 

уровней критичности активов является одной из важнейших задач, требующих решения. 

При оценке уровней критичности активов КИС учитываются особенности их взаимодей-

ствия, в соответствии с которыми выполняются следующие шаги: 

1) оценка уровней критичности информационных активов по КЦД; 

2) оценка уровней критичности неинформационных активов в следующей последователь-

ности: Оценка уровней критичности АРМ (КЦ) →  Оценка уровня критичности ИТ-сервисов 

(Д) →  Оценка уровней критичности серверов (КЦД)→  Оценка уровня критичности телеком-

муникационного оборудования (Д). 

Разработан метод оценки уровней критичности информационных активов (метод 1), ис-

пользующий технологию сбора экспертных мнений в группе, МАИ, методы теории нечетких 

множеств, включающий в себя следующие этапы: 

1) составление перечня информационных активов на основе анализа бизнес-процессов; 

2) определение множества частных показателей, влияющих на ущерб от реализации угроз; 

3) количественная оценка уровней критичности информационных активов. 

Для реализации Этапа 2 предложено множество из 29 частных показателей {𝛾1, . . . , 𝛾29}, 
характеризующих различные виды ущерба от реализации угроз. Данные частные показатели 

используются на Этапе 3 при оценке уровней критичности активов. Для формирования дан-

ных оценок в количественном виде при наличии частных показателей, имеющих качествен-
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ный (не количественный) характер, был использован МАИ. Привлечение нескольких экспер-

тов для оценки активов приводит к появлению множества экспертных оценок, которые преоб-

разуются в функцию принадлежности (ФП) нечеткого числа, определяющего уровень критич-

ности актива. 

Для нечеткой оценки уровня каждого вида критичности информационных активов предло-

жен обобщенный алгоритм 1: 

1. Формируется экспертная группа, включающая в себя N экспертов.  

2. Каждому k-му эксперту в сформированной группе назначается вес k . 

3. Для исследуемого вида критичности активов (К/Ц/Д) формируется дерево декомпозиции 

ущерба (4-уровневая иерархия), на верхнем уровне которого размещается исследуемый вид 

ущерба, на втором уровне – группы частных показателей ущерба, на третьем – частные пока-

затели ущерба, на нижнем уровне – исследуемые активы 𝑎1, . . . , 𝑎𝑁𝑎, где 𝑁𝑎 – количество ис-

следуемых активов. 

4. Для построенного дерева декомпозиции ущерба применяется МАИ. При этом для каж-

дого из экспертов с номером k вычисляются количественные оценки (𝑤𝑖
𝐶)
𝑘
, 𝑖 = 1, 𝑁𝑎, 

∑ (𝑤𝑖
𝐶)
𝑘

𝑁𝑎
𝑖=1 = 1 приоритетов исследуемых активов 

ia  по исследуемому виду критичности С. 

5. Формируется нечеткий приоритет �̃�𝑖
𝐶 актива 𝑎𝑖 на основе экспертных данных (𝑤𝑖

𝐶)
𝑘
,

𝑘 = 1,𝑁. Функция принадлежности нечеткого приоритета �̃�𝑖
𝐶 формируется с помощью пред-

ложенного алгоритма FZ_STAT, основанного на поиске треугольного нечеткого числа, наибо-

лее точно аппроксимирующего полученные экспертные данные, с учетом веса эксперта. 

Для подбора параметров треугольного нечеткого числа использовался многопараметрический 

метод градиентного спуска. 

6. Выбирается актив 𝑎∗, для которого экспертным путем оценивается уровень критичности 

𝐼𝐶(𝑎∗) в условных единицах (например, в рублях) в виде нечеткого треугольного числа.  

7. В соответствии со сформированными нечеткими приоритетами �̃�𝑖
𝐶 вычисляется уровень 

критичности 𝐼𝐶(𝑎𝑖) в условных единицах остальных активов 𝑎𝑖 относительно 𝑎∗ по исследуе-

мому виду критичности 𝐶. Для активов, не включенных в дерево декомпозиции конкретного 

ущерба, уровень критичности равен нулю. 

На основе алгоритма 1 разработаны алгоритм оценки уровней критичности КЦД инфор-

мационных активов (алгоритм 2), а также метод оценки уровней критичности неинформаци-

онных активов КИС в виде нечетких чисел (метод 2), включающий в себя последовательную 

реализацию следующих алгоритмов: 

• алгоритм 3 оценки уровней критичности КЦ АРМ (при этом оценки конфиденциаль-

ности и целостности определяются путем суммирования соответствующих оценок критично-

стей информационных активов, хранимых и обрабатываемых на АРМ); 

• алгоритм 4 оценки уровня критичности (по доступности) ИТ-сервиса (при этом выби-

рается максимальная из следующих оценок: уровня доступности, сформированного путем ана-

лиза дерева ущерба и МАИ с помощью алгоритма 1, суммы оценок уровней критичностей 

(по доступности) информационных активов, предоставляемых ИТ-сервисом, уровня критич-

ности ИТ-сервиса, сформированного на основе анализа дерева зависимостей ИТ-серви-

сов 𝐺ИТС); 

• алгоритм 5 оценки уровней критичности КЦД сервера (при этом оценки конфиденци-

альности и целостности сервера определяются путем суммирования соответствующих оценок 

уровней критичности информационных активов, хранимых и обрабатываемых на сервере; 

оценка уровня доступности сервера определяется путем суммирования уровней доступности 

реализуемых на базе него ИТ-сервисов); 
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• алгоритм 6 оценки уровня критичности (по доступности) телекоммуникационного 

оборудования определяется путем суммирования уровней доступности ИТ-сервисов, реализу-

емых на базе данного оборудования или использующих его в качестве посредника при пере-

даче информации. 

На основании полученных уровней критичностей активов КИС, используя модель угроз 

КИС в виде трехдольного графа 𝐺угр, разработан метод нечеткой количественной оценки 

ущерба от реализации угрозы Ti (метод 3), включающий в себя следующие шаги: 

Шаг 1. На модели угроз 𝐺угр определяются множества активов КИС 𝐴𝐶(𝑇𝑖), 𝐴
𝐼(𝑇𝑖), 𝐴

𝐷(𝑇𝑖), 

для которых угроза 𝑇𝑖 нарушает конфиденциальность, целостность или доступность соответ-

ственно. Определяется множество всех активов 𝐴(𝑇𝑖) = {𝑎
𝑗}
𝑗=1

𝑁𝑖
 КИС, затрагиваемых реализа-

цией угрозы 𝑇𝑖, 𝐴(𝑇𝑖) = 𝐴𝐶(𝑇𝑖) ∪ 𝐴
𝐼(𝑇𝑖) ∪ 𝐴

𝐷(𝑇𝑖).  
Шаг 2. С помощью метода 1 осуществляется нечеткая оценка уровней критичности ин-

формационных активов. 

Шаг 3. С помощью метода 2 осуществляется нечеткая оценка уровней критичности неин-

формационных активов. 

Шаг 4. Для каждого из активов 𝑎𝑗 ∈ 𝐴𝐶(𝑇𝑖), 𝑎
𝑗 ∈ 𝐴𝐼(𝑇𝑖), 𝑎

𝑗 ∈ 𝐴𝐷(𝑇𝑖) экспертным путем 

определяются показатели в виде нечетких чисел 𝑝�̃�𝑗(𝑇𝑖), 𝑝𝑖̃
𝑗(𝑇𝑖), 𝑝�̃�

𝑗(𝑇𝑖) – проценты наруше-

ния конфиденциальности, целостности и доступности соответственно при реализации 

угрозы 𝑇𝑖. 

Шаг 5. Производится нечеткая оценка суммарных ущербов, наносимых угрозой iT  по каж-

дой из категорий.  

�̃��̃�(𝑇𝑖) = ∑ 𝑝�̃�𝑗(𝑇𝑖) ⋅ �̃��̃�𝑎𝑗𝑎𝑗∈𝐴𝐶(𝑇𝑖)
,  

�̃�𝑖̃(𝑇𝑖) = ∑ 𝑝𝑖̃𝑗(𝑇𝑖) ⋅ �̃�𝑖̃𝑎𝑗𝑎𝑗∈𝐴𝐼(𝑇𝑖)
,  

�̃��̃�(𝑇𝑖) = ∑ 𝑝�̃�𝑗(𝑇𝑖) ⋅ �̃��̃�𝑎𝑗𝑎𝑗∈𝐴𝐷(𝑇𝑖)
, 

где �̃��̃�(𝑇𝑖), �̃�𝑖̃(𝑇𝑖), �̃��̃�(𝑇𝑖) – нечеткие количественные оценки ущерба, наносимого угрозой iT  

по конфиденциальности, целостности и доступности соответственно. 

Шаг 6. Нечеткая оценка ущерба, связанная с реализацией угрозы iT , определяется в виде 

нечеткого числа: 𝐼𝑚𝑝𝑎𝑐𝑡(𝑇𝑖) = �̃��̃�(𝑇𝑖) + �̃�𝑖̃(𝑇𝑖) + �̃��̃�(𝑇𝑖). 

МЕТОДЫ НЕЧЕТКИХ КОЛИЧЕСТВЕННЫХ ОЦЕНОК  

ВОЗМОЖНОСТИ РЕАЛИЗАЦИИ УГРОЗ 

Рассмотрим методы нечетких количественных оценок возможности реализации угроз и ис-

пользования уязвимостей при отсутствии защитных мер в условиях неопределенности исход-

ной информации, нечеткого и качественного характера частных показателей. Для количе-

ственной оценки частных показателей используется МАИ. Для учета неопределенности ис-

ходной информации и нечеткого характера частных показателей используются методы теории 

нечетких множеств. Предлагаются нечетко-продукционная модель представления знаний 

и схема нечеткого логического вывода, позволяющая оценивать уязвимости на основе нечет-

ких оценок частных показателей с учетом их важности и в условиях отсутствия части инфор-

мации [23]. Разработан метод количественной экспресс-оценки и ранжирования уязвимостей, 

а также нечеткой оценки возможности использования уязвимостей на основе нечетко-продук-

ционной модели [32]. 

Получение количественных оценок для возможности реализации угроз на практике часто 

осложняется отсутствием статистических данных по реализации ряда угроз, зависимостью 

факторов, влияющих на возможность их реализации, личностными свойствами нарушителя, 
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качественным характером влияющих факторов. Для нечеткой количественной оценки возмож-

ности реализации угрозы 𝑇𝑖 ∈ 𝑇 в указанных условиях предлагается метод 4, включающий два 

этапа. 

Этап 1. Определение экспертным путем множества частных показателей {𝛼1(𝑇𝑖), . . .,

𝛼𝑝𝑖(𝑇𝑖)}, влияющих на возможность реализации угрозы 𝑇𝑖, 

Этап 2. Нечеткая оценка возможности реализации угрозы 𝑇𝑖 на основе количественной 

оценки частных показателей.  

Данную оценку предлагается выполнять с помощью опросных листов, включающих пере-

чень вопросов с несколькими вариантами ответов. Каждому из ответов соответствует опреде-

ленное количество баллов. Возможность реализации угрозы определяется общим количеством 

баллов после ответа экспертом на все вопросы. Рассмотрим формализацию постановки и ре-

шения данной задачи. 

Дано: 

𝛼𝑗(𝑇𝑖), 𝑗 = 1, . . , 𝑝𝑖 – частные показатели возможности реализации угрозы iT ; 

𝑄𝑗(𝑇𝑖) – вопрос опросного листа для оценки соответствующего частного показателя 𝛼𝑗(𝑇𝑖); 

 𝐴𝑛𝑠𝑤𝑒𝑟𝑗𝑘(𝑇𝑖), 𝑘 = 1, 𝑘𝑗(𝑇𝑖) – возможные ответы на вопрос 𝑄𝑗(𝑇𝑖), где 𝑘𝑗(𝑇𝑖) – количество 

возможных ответов; 

𝑠1 ∈ [1, 𝑘1(𝑇𝑖)], 𝑠2 ∈ [1, 𝑘2(𝑇𝑖)], …, 𝑠𝑝𝑖 ∈ [1, 𝑘𝑝𝑖(𝑇𝑖)] – выбранные экспертом варианты от-

ветов на каждый из вопросов. 

Требуется определить: 

𝑝𝑜𝑖𝑛𝑡
𝑗𝑘
(𝑇𝑖) – количество баллов в виде нечеткого числа, соответствующее выбору ответа 

𝐴𝑛𝑠𝑤𝑒𝑟𝑗𝑘(𝑇𝑖); 

𝑃𝑂𝐼𝑁𝑇𝑗(𝑇𝑖) = ∑ 𝑝𝑜𝑖𝑛𝑡
𝑗𝑘
(𝑇𝑖)

𝑘𝑗(𝑇𝑖)

𝑘=1  – количество баллов в виде нечеткого числа, отводимое 

на каждый из вопросов 𝑄𝑗(𝑇𝑖); 

�̃�𝑖 = ∑ 𝑝𝑜𝑖𝑛𝑡
𝑗𝑠𝑗
(𝑇𝑖)

𝑝𝑖
𝑗=1  – общее количество баллов в виде нечеткого числа, набранных экс-

пертом по результатам ответа на все вопросы 𝑄𝑗(𝑇𝑖), 𝑗 = 1, . . , 𝑝𝑖 теста. 

Решение: 

Для поиска значений 𝑃𝑂𝐼𝑁𝑇𝑗(𝑇𝑖) и 𝑝𝑜𝑖𝑛𝑡
𝑗𝑘
(𝑇𝑖) применяется МАИ, в рамках которого сфор-

мирована 3-уровневая иерархия, на верхнем уровне которой располагается цель – возмож-

ность реализации угрозы, на втором – частные показатели 𝛼𝑗(𝑇𝑖), соответствующие вопросам 

теста 𝑄𝑗(𝑇𝑖), на нижнем уровне – ответы 𝐴𝑛𝑠𝑤𝑒𝑟𝑗𝑘(𝑇𝑖). 

Предложен алгоритм нечеткой оценки возможности реализации угроз (алгоритм 7), со-

стоящий из следующих шагов: 

1. Формируется экспертная группа, включающая в себя N экспертов. Каждому k-му экс-

перту в сформированной группе назначается вес 𝛿𝑘. 

2. Определяются приоритеты важности для вопросов. С помощью МАИ формируется век-

тор приоритетов (𝑤𝑞𝑖)
𝑧
= (𝑤𝑞1

𝑖 , . . . , 𝑤𝑞𝑝𝑖
𝑖 )

𝑧
 вопросов 𝑄𝑗(𝑇𝑖), где 𝑧 = 1,𝑁 – номер эксперта. 

3. Формируются нечеткие приоритеты важности для вопросов �̃��̃�𝑗
𝑖  с помощью алгоритма 

FZ_STAT на основе оценок {(𝑤𝑞𝑗
𝑖)
𝑧
}, полученных от N экспертов с учетом их веса 𝛿𝑧. 

4. Определяется количество баллов 𝑃𝑂𝐼𝑁𝑇𝑗(𝑇𝑖) в виде нечеткого числа, отводимое на каж-

дый из вопросов 𝑄𝑗(𝑇𝑖). 𝑃𝑂𝐼𝑁𝑇𝑗(𝑇𝑖) = 𝑃
𝑖 • �̃��̃�𝑗

𝑖 , где 𝑃𝑖 – максимальное количество баллов, от-

водимое на весь тест, •  – операция умножения нечеткого числа на скаляр. 

5. Оцениваются с помощью МАИ приоритеты важности (𝑤𝑎𝑗
𝑖)
𝑧
= (𝑤𝑎𝑗1

𝑖 , . . . , 𝑤𝑎𝑗𝑘𝑗(𝑇𝑖)
𝑖 )

𝑧
 

для ответов 𝐴𝑛𝑠𝑤𝑒𝑟𝑗𝑘(𝑇𝑖) внутри вопросов, где 𝑧 = 1,𝑁 – номер эксперта. 



 
101 И. В. Аникин  —   Методы и алгоритмы количественной оценки и управления рисками безопасности … 

 

6. Определяются приоритеты важности для ответов внутри вопросов �̃��̃�𝑗𝑘
𝑖  в виде нечетких 

чисел с помощью алгоритма FZ_STAT на основе оценок {(𝑤𝑎𝑗𝑘
𝑖 )

𝑧
}, полученных от N экспер-

тов с учетом их веса 𝛿𝑧. 

7. Определяются абсолютные значения баллов |𝑝𝑜𝑖𝑛𝑡
𝑗𝑘
(𝑇𝑖)| в виде нечетких чисел, наби-

раемых при выборе экспертом ответа 𝐴𝑛𝑠𝑤𝑒𝑟𝑗𝑘(𝑇𝑖) на вопрос 𝑄𝑗(𝑇𝑖). Количество баллов  

( ) ( ) i
jkijijk awTPOINTTpoint ~~•= , 

где •  – операция умножения нечетких чисел, реализуемая на базе принципа обобщения. 

8. Определяются экспертным путем положительные (приводящие к увеличению) и отри-

цательные (приводящие к уменьшению возможности реализации угрозы 𝑇𝑖) значения баллов 

( )ijk Tpoint . Отрицательные значения баллов вычисляются как нечеткие числа, противопо-

ложные их абсолютным значениям. 

9. Эксперт формирует варианты ответов 𝑠𝑗 на каждый из вопросов 𝑄𝑗(𝑇𝑖), 𝑗 = 1, 𝑝𝑗. 

10. Нормируется общее количество баллов �̃�𝑖 = ∑ 𝑝𝑜𝑖𝑛𝑡
𝑗𝑠𝑗

𝑝𝑖
𝑗=1 , набранное за ответы на во-

просы теста, следующим образом:  

𝜓(�̃�𝑖) =
(�̃�𝑖−𝑃𝑖

𝑚𝑖𝑛())

(𝑃
𝑖

𝑚𝑎𝑥𝑖
𝑚𝑖𝑛

)

, 

где 𝑃𝑚𝑖𝑛
𝑆
(∑ �̃�𝑗

𝑚𝑖𝑛∑

𝑗=1,𝑝𝑖
())

𝑚𝑖𝑛
,  𝑃𝑚𝑎𝑥

𝑆
(∑ �̃�𝑗

𝑚𝑎𝑥∑

𝑗=1,𝑝𝑖
())

𝑚𝑎𝑥
,  S – носитель нечеткого множества, 

нечеткие числа �̃�
𝑗

𝑚𝑖𝑛 𝑚𝑖𝑛
𝑘=1,𝑘𝑗(𝑇𝑖)

𝑝𝑜𝑖𝑛𝑡𝑗𝑘
𝑖

,  �̃�
𝑗

𝑚𝑎𝑥 𝑚𝑎𝑥
𝑘=1,𝑘𝑗(𝑇𝑖)

𝑝𝑜𝑖𝑛𝑡𝑗𝑘
𝑖

 – минимальное и максимальное значе-

ния баллов соответственно при ответе на вопрос 𝑄𝑗(𝑇𝑖). 

11. Значение 𝜓(�̃�𝑖) = 𝑃𝑜𝑠𝑠𝑇(𝑇𝑖) рассматривается в качестве нечеткой оценки возможности 

реализации угрозы 𝑇𝑖. 
Мировым стандартом де-факто для оценки уязвимостей в настоящее время является метод 

CVSS V3, основанный на введении и оценке специализированных метрик уязвимостей.  

Однако данный метод обладает рядом недостатков. 

1. Оценка метрик уязвимостей осуществляется в виде абстрактных количественных значе-

ний, которые жестко заданы. Метод не позволяет их изменить в случае, если эксперт не согла-

сен с ними. У эксперта отсутствует возможность формирования нечетких оценок. 

2. Отсутствует возможность отказа эксперта от оценки любой из базовых метрик уязвимо-

стей, если у него отсутствует полная и достоверная информация. 

3. Все метрики уязвимостей в данном методе являются равнозначными, в то время как они 

в различной степени влияют на результат реализации угроз через оцениваемые уязвимости. 

Для устранения данных недостатков предложен метод оценки уязвимостей, основанный 

на базе знаний (7) и системе нечетко-продукционных правил (8) 

𝐾𝐵 = {{𝑅𝑗}
𝑗=1

𝑠
, 𝐼}, (7) 

где {𝑅𝑗}
𝑗=1

𝑠
 – множество нечетко-продукционных правил для нечеткой оценки уязвимостей 

со взвешенными параметрами 𝑃𝑖
𝑗
∈ 𝑃, степенью универсальности правила, 𝑃 – полное множе-

ство параметров (частных показателей уязвимостей, соответствующих метрикам CVSS v3),  

j – номер правила, I – схема нечеткого логического вывода с возможностью пропуска парамет-

ров правил и оценкой степени достоверности принятого решения. 
jR  – нечеткое продукционное правило следующего вида: 
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«ЕСЛИ 𝑃1
𝑗
есть�̃�1

𝑗
(𝑤1

𝑗
) И … И 𝑃𝑠𝑗

𝑗
есть�̃�𝑠𝑗

𝑗
(𝑤𝑠𝑗

𝑗
) 

ТО Оценка уязвимости есть �̃�𝑗» [𝐶𝐹𝑗], 
(8) 

где 𝑃𝑗 = {𝑃𝑖
𝑗
} ⊂ 𝑃, 𝑖 = 1, 𝑟𝑗 – множество частных показателей уязвимостей, заданных в виде 

лингвистических переменных (ЛП), на которые накладываются ограничения в условиях пра-

вила 𝑅𝑗; 𝐴𝑗 = ⟨�̃�1
𝑗
, . . . , 𝐴𝑟𝑗

𝑗
⟩

j

r

jj

j
AAA ,...,

~
1=  – значения частных показателей уязвимостей 

(значения ЛП), определяющих нечеткие ограничения на параметры 𝑃𝑖
𝑗
; 𝑤𝑗 = ⟨𝑤1

𝑗
, 𝑤𝑟𝑗

𝑗
⟩ – веса 

нечетких ограничений �̃�𝑖
𝑗
 на параметры 𝑃𝑖

𝑗
 в антецеденте правила 𝑅𝑗; 𝐶𝐹𝑗 ∈ [0; 1] – степень 

уверенности эксперта в универсальности правила; �̃�𝑗 – значение ЛП «Оценка уязвимости» 

при заданных значениях частных показателей в правиле 𝑅𝑗. Формализованы ЛП, соответству-

ющие метрикам уязвимостей множества P, определенным в CVSS v3. 

Для выполнения вывода на системе правил (8) разработана новая схема нечеткого логи-

ческого вывода, формирующая оценку 𝑅𝐿(𝑣) уязвимости v , а также оценку доли 𝐷(𝑣) ис-

пользования информации при получении результата, на основании входных значений 𝑝𝑖 част-

ных показателей 𝑃𝑖 ∈ 𝑃, которые может оценить эксперт. Предложенная схема вывода вклю-

чает следующие шаги. 

Шаг 1. Реализуется нечеткий логический вывод на каждом правиле R j. 

1.1. Формируется ФП, определяющая результат вывода на правиле R j согласно выражению 

𝑅𝐿(𝑅𝑗) = 𝑚𝑖𝑛
𝑧∈𝑍

(𝜇�̃�𝑗(𝑧), �̂�
𝑗), где �̂�𝑗 =

∑ 𝜇𝑡
𝑗
⋅𝑤𝑖

𝑗
𝑖

∑ 𝑤
𝑖
𝑗

𝑡

 – степень срабатывания правила R j, 𝜇𝑖
𝑗
=

𝑚𝑎𝑥
𝑈

{𝑚𝑖𝑛 (𝜇
�̃�𝑖
𝑗(𝑢), 𝜇�̃�𝑖(𝑢))}, ∑ −𝑡  сумма по индексам всех частных показателей множества Pj 

правила R 
j, ∑ −𝑖  сумма по индексам частных показателей множества P 

j правила R 
j с извест-

ными значениями. 

1.2. Определяется доля использованной информации 𝐷𝑗 =
∑ 𝑤𝑖

𝑗
𝑖

∑ 𝑤𝑡
𝑗

𝑡

 при получении результата 

RL(R 
j). Данное значение позволяет в дальнейшем судить о степени доверия к сформирован-

ному результату. 

Шаг 2. Реализуется нечеткий логический вывод на множестве правил {R 
j}. 

𝑅𝐿(𝑣) = 𝐷𝑒𝑓𝑢𝑧(⋃ 𝑅𝐿(𝑅𝑗)𝑗 ),       𝐷(𝑣) =
∑ 𝐷𝑗⋅�̂�𝑗
𝑅𝑗

∑ �̂�𝑗
𝑅𝑗

, 

где RL(v) – оценка степени уязвимости v, Defuz – функция дефаззификации результата по ме-

тоду центра тяжести, D(v) – доля использования информации. 

На основании схемы нечеткого логического вывода разработан метод количественной экс-

пресс-оценки и ранжирования уязвимостей (метод 5), состоящий из следующих шагов. 

Шаг 1. Строится модель базы знаний KB путем задания множества правил {R 
j} для оценки 

уязвимостей v1, …, vn в КИС, представленных в графе Gугр. 

Шаг 2. Эксперт формирует нечеткие оценки 𝑝𝑖,1, . . ., 𝑝𝑖,𝑘𝑖 частных показателей  

𝑃𝑖,1, . . . ,  𝑃𝑖,𝑘𝑖 для уязвимости 𝑣𝑖, 𝑖 = 1, 𝑛. Тогда для каждой уязвимости 𝑣𝑖 вычисляются доли 

использования информации D(v1), …, D(vn), согласно схеме нечеткого логического вывода. 

Шаг 3. Вычисляется оценка RL(vi) для каждой уязвимости vi,  𝑖 = 1, 𝑛. При этом возможны 

два случая. 

Случай 1. Известны значения всех частных показателей для уязвимости vi, то есть D(vi) = 1. 

В этом случае оценка уязвимости вычисляется в виде четкого числа 𝑅𝐿(𝑣𝑖) =

𝐷𝑒𝑓𝑢𝑧(⋃ 𝑅𝐿(𝑅𝑗)𝑗 ), согласно схеме нечеткого логического вывода. 
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Случай 2. Известны значения не всех частных показателей для уязвимости vi. При этом 

возможно два варианта: вариант 2, а и вариант 2, б. 

Вариант 2, а. Если  α  D(vi) < 1, где уровень α является пороговым уровнем неопределен-

ности и определяется экспертом, то для оценки уязвимости vi реализуется последовательность 

шагов 3.1–3.3 (рисунок 1 для случая одного неопределенного частного показателя). 

 

 

Рис. 1   Нечеткий логический вывод при неопределенном значении 

одного из частных показателей. 

Пусть для уязвимости iv  не определено значение одного единственного частного показа-

теля P1 (также может быть получен обобщенный случай нескольких неопределенных частных 

показателей). Обозначим через U1 универсальное множество, на котором задан P1 с неопреде-

ленным значением. Тогда логический вывод будет осуществляться следующим образом. 

Шаг 3.1. Пространство неопределенности U1 равномерно разбивается на множество интер-

валов с одинаковым дискретным шагом точками b1, …, bS. 

Шаг 3.2. Вычисляются четкие значения оценок уязвимости RL(vi, bj) в каждой из точек 

b1,…, bS. 

Шаг 3.3. Оценка уязвимости �̃��̃�(𝑣𝑖) вычисляется в нечетком виде с помощью алгоритма 

FZ_STAT на основе распределения значений RL(vi, bj), сформированных в пространстве не-

определенности U1 при δk = 1. 

Вариант 2, б. Если D(vi) < α, где уровень α определяется экспертным путем, то оценка уяз-

вимости iv  не вычисляется в связи с отсутствием значительного количества информации 

о данной уязвимости. 

Шаг 4. Ранжирование уязвимостей. Устанавливается отношение нестрогого порядка  

между уязвимостями с оценками: 𝑣𝑖 ≤ 𝑣𝑗 ⇔ 𝑅�̃�(𝑣𝑖) ≤ 𝑅�̃�(𝑣𝑗), где   – операция сравнения 

нечетких чисел, определяемая известным индексом ранжирования 𝐻(�̃�, �̃�) = 𝑠𝑢𝑝
𝑎≥𝑏

𝑚𝑖𝑛(𝜇�̃�, 𝜇�̃�). 
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Четкие оценки уязвимостей RL(vi) рассматриваются в качестве частного случая нечетких чи-

сел с соответствующими ФП. 

На базе метода 5 разработан метод нечеткой оценки возможности использования уязвимо-

стей (метод 6), включающий в себя следующие шаги: 

1. Формируется модель базы знаний. 

1.1. Рассматривается следующее множество частных показателей P для оценки возможно-

сти использования уязвимостей: P1 = Способ получения доступа, P2 = Сложность получения 

доступа, P3 = Требуемые привилегии, P4 = Необходимость взаимодействия с пользователем 

системы, P10 = Возможность использования, P11 = Уровень исправления, P12 = Уровень досто-

верности источника. 

1.2. Экспертным путем формируется множество правил {𝑅𝑗}
𝑗=1

𝑠
 вида (8) на множестве па-

раметров P для оценки возможности использования уязвимостей. 

2. Пусть 𝑣1, . . ., 𝑣𝑛 – уязвимости в КИС, представленные в 𝐺угр, через которые реализуется 

конкретная угроза 𝑇𝑖. Четкая 𝑅𝐿(𝑣𝑖) или нечеткая �̃��̃�(𝑣𝑖) оценка возможности использования 

уязвимости 𝑣𝑖 определяется с помощью метода 5 на сформированной базе знаний и принима-

ется в качестве возможности 𝑃𝑜𝑠𝑠𝑉(𝑣𝑖) использования уязвимости 𝑣𝑖. 
Полученные результаты позволили разработать следующий метод нечеткой количе-

ственной оценки рисков ИБ [33, 34]. 

1. С помощью метода нечеткой оценка ущерба для угрозы 𝑇𝑖 (метод 3) определяется ущерб 

в виде нечеткого числа 𝐼𝑚𝑝𝑎𝑐𝑡(𝑇𝑖). 
2. В случае двухфакторной оценки рисков применятся метод нечеткой оценки возможно-

сти реализации угрозы 𝑇𝑖 (метод 4) и определяется возможность реализации в виде нечеткого 

числа 𝑃𝑜𝑠𝑠𝑇(𝑇𝑖). Далее оценка риска ИБ для угрозы 𝑇𝑖 выполняется в виде нечеткого числа 

на основе принципа обобщения: 

𝑹𝒊𝒔𝒌(𝑻𝒊) = 𝑰𝒎𝒑𝒂𝒄𝒕(𝑻𝒊) • 𝑷𝒐𝒔𝒔𝑻(𝑻𝒊). 

3. В случае трехфакторной оценки применяется метод нечеткой оценки возможности реа-

лизации угрозы 𝑇𝑖 (метод 4) и определяется возможность реализации в виде нечеткого числа 

𝑃𝑜𝑠𝑠𝑇(𝑇𝑖). Далее применяется метод нечеткой оценки возможности использования уязвимо-

сти 𝑣𝑗  (метод 6) и определяется возможность использования в виде нечеткого числа 

𝑃𝑜𝑠𝑠𝑉(𝑣𝑗). Далее оценка риска ИБ для угрозы 𝑇𝑖, реализуемой через уязвимость 𝑣𝑗 , выполня-

ется в виде нечеткого числа на основе принципа обобщения следующим образом: 

𝑹𝒊𝒔𝒌(𝑻𝒊, 𝒗𝒋) = 𝑰𝒎𝒑𝒂𝒄𝒕(𝑻𝒊) • 𝑷𝒐𝒔𝒔𝑻(𝑻𝒊) • 𝑷𝒐𝒔𝒔𝑽(𝒗𝒋). 

Оценка риска ИБ для угрозы 𝑇𝑖 выполняется следующим образом: 

𝑹𝒊𝒔𝒌(𝑻𝒊) = 𝑰𝒎𝒑𝒂𝒄𝒕(𝑻𝒊) • 𝑷𝒐𝒔𝒔𝑻(𝑻𝒊) ⋅• 𝒎𝒂𝒙
𝒋
𝑷𝒐𝒔𝒔𝑽(𝒗𝒋). 

МЕТОД ПОВЫШЕНИЯ ЗАЩИЩЕННОСТИ КИС  

В УСЛОВИЯХ ФИНАНСОВЫХ ОГРАНИЧЕНИЙ 

Рассмотрим метод повышения защищенности КИС на основе управления рисками ИБ 

в условиях финансовых ограничений. Для этого разработаны модель защитных мер и метод 

нечеткой оценки рисков ИБ в условиях применения защитных мероприятий. Даны формаль-

ные постановки оптимизационных задач для управления рисками ИБ. Сформирована техно-

логия количественной оценки и управления рисками ИБ, способная работать в условиях не-

определенности и неполноты информации об угрозах и уязвимостях, противоречивости оце-

нок факторов риска, даваемых экспертами, нечеткого и качественного характера большинства 

частных показателей, влияющих на возможность реализации угроз, использования уязвимо-

стей и определяющих ущерб. 
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Управление рисками ИБ предполагает реализацию непрерывного процесса последователь-

ной оценки и дальнейшего снижения рисков ИБ в КИС в рамках допустимых затрат. Оценка 

рисков ИБ выполняется с помощью ранее разработанных методов и алгоритмов оценки 

ущерба, возможности реализации угроз, использования уязвимостей. Дальнейшее снижение 

рисков ИБ осуществляется путем построения модели защитных мер и решения оптимизаци-

онных задач по выбору наилучшей их группы в рамках допустимых затрат. 

Разработан метод повышения защищенности КИС на основе управления рисками ИБ  

(метод 7) [1, 35, 36], включающий в себя три основных этапа. 

Этап 1. Оценка рисков ИБ в денежном эквиваленте при условии реализации множества 

защитных мер. 

Пусть 𝑇 = {𝑇𝑖} – множество возможных угроз ИБ в КИС, определенных в графе 𝐺угр. Пред-

полагается, что угрозы действуют независимо друг от друга, и ущерб аддитивен, то есть 

𝑅𝑖𝑠𝑘 = ∑ 𝑅𝑖𝑠𝑘(𝑇𝑖)𝑇 . Для учета при оценке рисков ИБ реализованных защитных мер предло-

жена модель защитных мер КИС в виде кортежа (9) 

𝑀СЗИ = ⟨𝑍, 𝑅СЗИ

уязв
, 𝑅СЗИ

угр
, 𝑅СЗИ

ущерб_𝐶
, 𝑅СЗИ

ущерб_𝐼
, 𝑅СЗИ

ущерб_𝐷
⟩, (9) 

где 𝑍 = {𝑧𝑖}𝑖=1
𝑛  – множество защитных мер, 𝑅СЗИ

уязв
: {𝑍 × 𝐴уязв} → 𝐹([0,1]), 𝑅СЗИ

угр
: {𝑍 × 𝐴угр} →

𝐹([0,1]) – нечеткие величины снижения возможности использования уязвимостей и реализа-

ции угроз соответственно при внедрении защитных мер, 𝐹([0,1]) – множество нечетких чисел, 

определенных на интервале [0,1], 𝑅СЗИ

ущерб_𝐶
, 𝑅СЗИ

ущерб_𝐼
, 𝑅СЗИ

ущерб_𝐷
: {𝑍 × 𝐴угр} → 𝐹([0,1]) – нечеткая 

величина снижения ущерба от реализации угроз при внедрении защитных мер. 

На базе модели (9) разработан метод оценки риска ИБ с учетом множества реализованных 

защитных мер 𝑧𝑖 ∈ 𝑍 (метод 8), основанный на вычислении скорректированных уровней 

ущербов 𝐼𝑚𝑝𝑎𝑐𝑡(𝑇𝑖)𝑍, возможности реализации угроз 𝑃𝑜𝑠𝑠𝑇(𝑇𝑖)𝑍 и уязвимостей 𝑃𝑜𝑠𝑠𝑉(𝑣𝑗)𝑍 

при условии реализации защитных мер. 

Этап 2. Расчет экономической эффективности множеств защитных мер, предполагаемых 

к реализации. Оценка эффективности защитной меры 𝑧𝑖 ∈ 𝑍 определяется через уровень эф-

фективности 𝐾(𝑧𝑖) следующим образом: 

𝐾(𝑧𝑖) =
Выгоды(𝑧𝑖)−П_Затраты(𝑧𝑖)

Е_затраты(𝑧𝑖)
, 

где Выгоды(𝑧𝑖) = 𝛥𝑅 = 𝑅𝑖𝑠𝑘(𝑇) − 𝑅𝑖𝑠𝑘(𝑇){𝑧𝑖} – выгоды от реализации защитной меры 𝑧𝑖 

в единицу времени (например, год), 𝑅𝑖𝑠𝑘(𝑇) = ∑ 𝑅𝑖𝑠𝑘(𝑇𝑗)𝑗 , 𝑅𝑖𝑠𝑘(𝑇){𝑧𝑖} = ∑ 𝑅𝑖𝑠𝑘(𝑇𝑗){𝑧𝑖}𝑗 – не-

четкие суммарные уровни риска в единицу времени по всем угрозам 𝑇𝑗 ∈ 𝑇 без учета и с уче-

том реализации защитных мер соответственно, Е_затраты(𝑧𝑖) – единовременные затраты на 

реализацию защитной меры 𝑧𝑖 (оцениваются экспертом), П_Затраты(𝑧𝑖) – дополнительные 

постоянные затраты на реализацию защитной меры 𝑧𝑖 в единицу времени. Для оценки посто-

янных затрат предложен метод 9, основанный на МАИ. 

Экономическая эффективность множества защитных мер 𝑍′ определяется в виде 𝐾(𝑍′) =

∑ 𝐾(𝑧𝑖)𝑧𝑖∈𝑍
′ , а срок окупаемости инвестиций – в виде 1

𝐾(𝑍′)⁄ . 

Этап 3. Выбор оптимальной совокупности защитных мер. 

Пусть 𝑍 = {𝑧𝑖}𝑖=1,𝑀 – множество всевозможных защитных мер, которые потенциально воз-

можно использовать для защиты КИС. Поставим в соответствие каждому множеству 𝑍′ ⊆ 𝑍 

вектор 𝑋 = (𝑥1, . . . , 𝑥𝑀) выбираемых для реализации защитных мер в КИС. Здесь ix =1, если 

𝑧𝑖 ∈ 𝑍
′, то есть 𝑧𝑖 выбрана для реализации, и ix  = 0, если 𝑧𝑖 ∉ 𝑍

′. Решаются следующие поста-

новки оптимизационных задач на этапе выбора оптимальной совокупности защитных мер. 

Постановка задачи № 1. Пусть 𝑅𝑖𝑠𝑘пороговый – пороговый уровень рисков, приемлемый 

для КИС. 
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Найти вектор 𝑋 = (𝑥1, . . . , 𝑥𝑀), такой, что {

𝐾(𝑥1, . . . , 𝑥𝑀) → 𝑚𝑎𝑥,

𝑅𝑖𝑠𝑘(𝑇, 𝑥1, . . . , 𝑥𝑀) ≤ 𝑅𝑖𝑠𝑘пороговый,

𝑥𝑖 ∈ {0,1}.

 

Здесь 𝐾(𝑥1, . . . , 𝑥𝑀) – экономическая эффективность совокупности выбранных для реали-

зации защитных мер, 𝑅𝑖𝑠𝑘(𝑇, 𝑥1, . . . , 𝑥𝑀) – суммарный риск с учетом множества реализуемых 

защитных мер. 

Постановка задачи № 2. Пусть 𝛺 – максимальный срок окупаемости проекта, E – макси-

мальные единовременные затраты на реализацию проекта по внедрению защитных мер мно-

жества 𝑍′, приемлемые для организации. 

Найти вектор 𝑋 = (𝑥1, . . . , 𝑥𝑀), такой, что 

{
 
 

 
 

1

𝑅𝑖𝑠𝑘(𝑇,𝑥1,...,𝑥𝑀)
→ 𝑚𝑎𝑥,

1

𝐾(𝑥1,...,𝑥𝑀)
≤ 𝛺,

ЕЗатраты (𝑥1, . . . , 𝑥𝑀) ≤ 𝛦,

𝑥𝑖 ∈ {0,1}.

 

Для решения поставленных оптимизационных задач разработан метод управления рис-

ками ИБ в условиях финансовых ограничений (метод 10), основанный на генетическом алго-

ритме. 

На основе полученных теоретических результатов была сформирована технология количе-

ственной оценки и управления рисками ИБ в КИС в условиях нечеткости и неполноты инфор-

мации об угрозах и уязвимостях, возможной противоречивости оценок факторов риска, дава-

емых экспертами; нечеткого и качественного характера большинства частных показателей, 

определяющих ущерб, а также влияющих на возможность реализации угроз и использования 

уязвимостей (рисунок 2) [37].  Управление рисками ИБ в КИС рассматривается как непрерыв-

ный процесс (обратная связь на рисунке 2). 

ИНСТРУМЕНТАЛЬНЫЙ КОМПЛЕКС ПРОГРАММ  

КОЛИЧЕСТВЕННОЙ ОЦЕНКИ И УПРАВЛЕНИЯ РИСКАМИ ИБ 

Рассмотрим разработанный инструментальный комплекс программ количественной 

оценки и управления рисками ИБ в КИС. Рассматриваются примеры его использования для ре-

шения задач количественной оценки и управления рисками ИБ в различных КИС. 

Представленные в предыдущих разделах модели, методы и алгоритмы реализованы в виде 

инструментального комплекса программ количественной оценки и управления рисками ИБ 

в КИС, структура которого в соответствии с решаемыми задачами представлена на рисунке 3. 

Полученные результаты были внедрены в промышленную эксплуатацию в составе си-

стемы управления ИБ «Общероссийской системы электронной торговли zakazrf.ru» ГУП 

«Агентство по государственному заказу, инвестиционной деятельности и межрегиональным 

связям Республики Татарстан» для решения задачи оценки и управления рисками. Произве-

дена оценка критичности активов КИС: 23 информационных актива, 3 типа АРМ, 6 серверов, 

13 ИТ-сервисов. Проведен анализ 11 угроз ИБ, свойственных КИС. Результаты оценки рисков 

для угрозы УБИ.006 представлены в таблице 1. Конечные результаты оценки рисков для всех 

угроз представлены в таблице 2. 
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Рис. 2   Технология количественной оценки и управления рисками 

информационной безопасности. 
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Метод повышения защищенности КИС на основе управления рисками ИБ

 

Рис. 3   Структура инструментального комплекса программ. 

 

Таблица 1  

Результаты оценки рисков для угрозы УБИ.006 

Угроза Актив Ущерб, тыс. руб. 
Возможность 

реализации 
Риск, тыс. руб. 

УБИ.006 АРМ Администра- 

торов 

(1538.7, 1540, 1540.7) 0.48 (738.6, 739.3, 739.6) 

Терминальный сервер 

teamRAY 2061L 

(9375.9, 9821.9, 10364) 0.54 (5063, 5303.8, 5596.6) 

Сервер рабочей зоны  

поставщика 

(2353.3, 2598.2, 2691.9) 0.54 (1270.8, 1403, 1453.7) 

Сервер WEB-зоны  

(рабочей зоны постав-

щика) 

(2353.3, 2598.2, 2691.9) 0.54 (1270.8, 1403, 1453.6) 

 

Таблица 2  

Результаты оценки рисков для угроз  

информационной безопасности 

Угроза Риск, тыс. руб. 

УБИ.006 (8343, 8849, 9243) 

УБИ.008 (11294, 13467, 14961) 

УБИ.018 (1000.2, 1001, 1001.5) 

УБИ.067 (11750, 14075, 15638) 

УБИ.091 (1935, 1978, 1999) 

УБИ.116 (16517, 20073, 22576) 

УБИ.128 (12545, 15245, 17146) 

УБИ.140 (21099, 21565, 21769) 

УБИ.157 (21366, 21838, 22044) 

УБИ.167 (1230, 1232, 1232.6) 

УБИ.179 (4630, 4733, 4778) 
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В качестве множества защитных мер для КИС ГУП «Агентство по государственному за-

казу, инвестиционной деятельности и межрегиональным связям Республики Татарстан» рас-

сматривались: z1 = “Комплекс СЗИ НСД”, z2 = “Комплекс средств антивирусной защиты”, 

z3 = “Комплекс встроенных СрЗИ сетевого оборудования”, z4 = “Комплекс межсетевого экра-

нирования”, z5 = “Комплекс обнаружения и предотвращения вторжений”, z6 = “Комплекс ана-

лиза защищенности”, z7 = “Комплекс криптографической защиты”, z8 = “Комплекс резервного 

копирования”, z9 = “Комплекс средств анализа средств анализа и консолидации событий ИБ", 

z10 = “Комплекс защиты среды виртуализации". 

Была проведена оценка остаточных рисков ИБ с учетом различных комбинаций реализо-

ванных защитных мер, расчет показателей экономической эффективности всех их комбина-

ций. Далее, на основании проведенных расчетов, были решены две задачи по выбору наилуч-

шей совокупности защитных мер. 

В результате решения оптимизационной задачи №1 при 𝑅𝑖𝑠𝑘пороговый = 6 млн руб. сформи-

рована рекомендуемая группа защитных мер z1 = ”Комплекс СЗИ НСД”, z2 = ”Комплекс 

средств антивирусной защиты”, z3 = ”Комплекс встроенных СрЗИ сетевого оборудования”, 

z4 = ”Комплекс межсетевого экранирования”, z6 = ”Комплекс анализа защищенности”, 

z7 = ”Комплекс криптографической защиты”, z10 = ” Комплекс защиты среды виртуализации”. 

Данная группа мер обеспечивает остаточный уровень риска 𝑅𝑖𝑠𝑘(𝑇, 𝑥1, . . . , 𝑥10) = 5734 тыс. 

руб., что составляет 4,7% от первоначального уровня. 

В результате решения оптимизационной задачи № 2 при   = 1 год, E = 2 млн руб. сфор-

мирована рекомендуемая группа защитных мер z1 = ”Комплекс СЗИ НСД”, z2 = ”Комплекс 

средств антивирусной защиты”, z3 = ”Комплекс встроенных СрЗИ сетевого оборудования”, 

z4 = ”Комплекс межсетевого экранирования”, z5 = ”Комплекс обнаружения и предотвращения 

вторжений”, z6 = ”Комплекс анализа защищенности”, z7 = ”Комплекс криптографической за-

щиты”, z10 = ”Комплекс защиты среды виртуализации”. Данная группа мер обеспечивает оста-

точный уровень риска 𝑅𝑖𝑠𝑘(𝑇, 𝑥1, . . . ,  𝑥10) = 5655 тыс. руб., что составляет 4,6 % от первона-

чального уровня. Данный уровень риска на 79 тыс. руб. ниже остаточного уровня риска, до-

стигаемого при реализации группы защитных мер, полученных при решении задачи № 1, од-

нако это требует дополнительных единовременных затрат на реализацию в размере 970 тыс. 

руб., что видится необоснованным. Таким образом, следует склониться к реализации группы 

защитных мер, полученных при решении задачи № 1. Сравнение выбранных защитных мер 

с их полным составом, предполагаемым ранее к реализации (без учета уровней риска), позво-

ляет утверждать, что применение разработанных технологий, методов и алгоритмов количе-

ственной оценки и управления рисками ИБ позволило сократить единовременные затраты 

на СЗИ КИС ГУП «Агентство по государственному заказу, инвестиционной деятельности 

и межрегиональным связям Республики Татарстан» на 2 млн 650 тыс. руб. 

Результаты также были использованы для решения задач оценки уровней критичности ак-

тивов и выбора эффективных защитных мер компанией АО «АйСиЭл – КПО ВС», а также 

использованы для количественной оценки и управления рисками, связанными с реализацией 

угроз ИБ на корпоративную информационную сеть ФГБОУ ВО «Казанский национальный ис-

следовательский технический университет им. А. Н. Туполева – КАИ». 

ЗАКЛЮЧЕНИЕ  

1. Разработана теоретико-множественная модель КИС, отличающаяся наличием описания 

взаимодействия разнотипных активов КИС. Модель отражает логическую структуру КИС, ин-

формационные потоки в КИС, взаимозависимость ИТ-сервисов с точки зрения доступности, 

что позволяет выполнять детальный анализ информационных процессов КИС и использовать 

результаты данного анализа при оценке и управлении рисками ИБ. 
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2. Разработаны метод и алгоритмы нечеткой оценки ущерба от реализации угроз при от-

сутствии защитных мер, отличающиеся тем, что оценка уровней критичности активов и част-

ных показателей ущерба выполняется в количественном виде с применением МАИ и методов 

теории нечетких множеств, что позволяет получить адекватные количественные оценки 

ущерба в условиях их качественного характера и в условиях противоречивости исходной ин-

формации. 

3. Разработаны методы и алгоритмы нечетких оценок возможности реализации угроз и ис-

пользования уязвимостей при отсутствии защитных мер и возможной неопределенности ис-

ходной информации, отличающиеся тем, что при оценке используются опросные листы и фор-

мальная модель базы знаний с новым видом нечетко-продукционных правил и новой схемой 

нечеткого логического вывода, что позволяет эксперту оперативно выполнять количествен-

ную оценку возможностей реализации угроз и использования уязвимостей в условиях нечет-

кости, неполноты и противоречивости части исходной информации, а также отсутствия ста-

тистических данных о реализации угроз и использования уязвимостей. 

4. Разработан метод повышения эффективности защиты информации в КИС на основе мо-

дели защитных мер, решении оптимизационных задач выбора наилучшей группы защитных 

мероприятий, отличающийся учетом нечетких оценок рисков ИБ в КИС; введением нечетких 

величин снижения ущерба, возможностей реализации угроз и использования уязвимостей 

при реализации защитных мер; вычислением уровня эффективности в условиях нечеткости 

рисков и качественного характера частных показателей постоянных затрат, связанных с реа-

лизацией защитных мер, что позволяет оперативно выполнить оценку экономической эффек-

тивности различных вариантов СЗИ и сформировать наилучший комплекс защитных мер 

в условиях нечеткого и качественного характера исходной информации. 

5. Разработана технология количественной оценки и управления рисками ИБ, отличающа-

яся используемым подходом к оценке рисков с применением теоретико-множественной мо-

дели КИС, базы знаний, методов и алгоритмов количественной оценки и управления рисками 

ИБ с применением методов теории нечетких множеств, что позволяет выполнять оценку 

и управление рисками ИБ в условиях нечеткости, неполноты информации об угрозах и уязви-

мостях, возможной противоречивости оценок факторов риска, даваемых экспертами; нечет-

кого и качественного характера частных показателей, определяющих ущерб, а также влияю-

щих на возможность реализации угроз и использования уязвимостей. 

6. Разработан инструментальный комплекс программ оценки и управления рисками инфор-

мационной безопасности в КИС, реализующий разработанную технологию, методы и алго-

ритмы, позволяющий формировать оптимальный комплекс защитных мер в условиях нечет-

кости, неполноты, качественности и возможной противоречивости исходной информации. 

Комплекс программ был апробирован на примере решения задач по оценке и управлению рис-

ками ИБ в КИС ГУП «Агентство по государственному заказу, инвестиционной деятельности 

и межрегиональным связям Республики Татарстан» с достижением остаточного риска 4,7% 

от максимального значения. Применение выбранной группы защитных мер позволило  

сократить единовременные затраты по сравнению с реализацией их полного состава  

на 2 млн 650 тыс. руб. 

Таким образом, в работе решена научно-техническая проблема, заключающаяся в созда-

нии теоретических основ количественной оценки и управления рисками информационной без-

опасности в условиях возможной нечеткости, противоречивости, неполноты и качественного 

характера исходной информации. Решение данной проблемы имеет научную и практическую 

ценность для построения эффективных систем защиты информации. 
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Title: Methods and algorithms for quantitative assessment and management of security risks in corporate information networks 
based on fuzzy logic. 

Abstract: The article presents an overview of the results of a study on the quantitative assessment and management of security risks 
in corporate information networks (CIS). The object of research is corporate information networks as an object of information 
protection. The subject of the study is models, methods and algorithms for fuzzy assessment and risk management of CIS information 
security. The goal is to increase the efficiency of protecting corporate information networks based on the use of evidence-based 
methods, algorithms, technological solutions, and instrumental software systems for quantifying and managing information security 
risks in the face of possible fuzziness, inconsistency, incompleteness, and qualitative nature of the initial information. Achieving this 
goal required solving the following development tasks: 1) a formal CIS model that describes various types of assets and features 
of their interaction to solve the problem of quantitative IS risk assessment; 2) a method and algorithms for fuzzy assessment 
of damage from the implementation of threats in the absence of protective measures based on approaches to the quantitative 
assessment of partial damage indicators, fuzzy assessment of asset criticality levels and a formal CIS model; 3) methods 
and algorithms for fuzzy assessments of the possibilities of implementing threats and exploiting vulnerabilities in the absence 
of protective measures in the conditions of uncertainty of the initial information; 4) a method for improving the efficiency 
of information protection in CIS based on information security risk management, taking into account the model of protective 
measures, fuzzy assessment of information security risks; 5) technologies for quantitative assessment and risk management 
of information security in CIS; 6) an instrumental set of programs for fuzzy assessment and management of information security risks 
in the CIS, which implements the developed technology, methods and algorithms. To solve the tasks set, methods of mathematical 
modeling, system analysis, fuzzy set theory and fuzzy logic, graph theory, information security, and expert evaluation were used. 

Key words: information security; risk assessment; risk management; fuzzy logic; modeling; software framework. 
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