
 

 2023. Т. 5, № 5 (14). С. 68–77 
 

http://siit.ugatu.su 

ISSN 2686-7044 (Online) 

СИСТЕМНАЯ ИНЖЕНЕРИЯ И ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ 

ISSN 2658-5014 (Print) 

УДК 004.4  DOI 10.54708/2658-5014-SIIT-2023-no5-p68 

ПОДХОД К ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ПРОГРАММНОГО КОДА  
В ВЕБ-ОРИЕНТИРОВАННОЙ СРЕДЕ  

Г .  О .  ОР ЛО В  

Аннотация. Цель работы – обеспечить защиту программного обеспечения (ПО) от несанкционирован-
ного копирования. Объектом исследования является система защиты от несанкционированного копиро-
вания ПО. Предмет исследования – программная реализация защиты кода ПО от взлома и создание не-
санкционированных копий посредством разработки веб-приложения с защитным модулем. Проведен 
анализ наиболее актуальных и востребованных методов защиты ПО от несанкционированного копиро-
вания. Предложена структура системы защиты на основе разработанного обфускатора кода, был описан 
алгоритм работы обфускатора кода, после чего на его основе была разработана и протестирована про-
грамма, написанная на языке Рython с использованием фреймворка Django, реализующая обфускацию 

кода.  
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ВВЕДЕНИЕ  

В данной статье рассматривается использование веб-приложения для защиты кода про-

граммы от несанкционированного копирования, в частности от пиратства [1]. Основной целью 

является обеспечение защиты ПО от нелегального копирования, а основной задачей – разра-

ботка модуля веб-приложения, который обеспечит эту защиту посредством шифрования кода. 

Как известно, идеальной защиты от взлома ПО не существует. Имея в своем распоряжении 

достаточно высокую вычислительную мощность, злоумышленник может подобрать необхо-

димые ключи шифрования на любом этапе алгоритма при использовании, к примеру, реверс-

инжиниринга. 

Поэтому с ростом технических возможностей ЭВМ совершенствовать и усложнять 

для злоумышленника алгоритмы шифрования данных необходимо, а это значит, что и новые 

методы защиты ПО от нелегального копирования должны появляться регулярно, в том числе 

использующие веб-сервисы, и разработчику необходимо будет их внедрять, в случае если он 

заинтересован в минимизации потерь прибыли вследствие пиратства.  

АНАЛИЗ МЕТОДОВ 

1.  Обфускация кода 

Несмотря на то, что существует заблуждение о том, что преобразование кода на языке вы-

сокого уровня в машинный код при исполнении программы может быть достаточной помехой 

для злоумышленников, крайне рекомендуется использовать обфускацию (запутывание, 

усложнение) кода. Предполагается, что в код добавляется множество по факту лишних ко-

манд, процедур, переменных и др., которые никак не влияют на конечный результат и служат 

исключительно инструментами для того, чтобы запутать злоумышленника, не дать возмож-

ность понять, где конкретно в коде происходит привязка программы, например, к цифровому 

ключу [2–4]. 

Применение обфускации (запутывания) кода является крайне востребованным методом за-

щиты из-за такой фундаментальной проблемы, как тот факт, что написанная человеком про-

грамма может быть человеком и понята, проанализирована, разобрана.  
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2.  Псевдокод, полиморфные технологии 

Данный метод защиты является более сложным в реализации, чем обфускация кода. Ис-

пользование псевдокода не меняет структуру программы, вместо этого изменяется язык. Всем 

необходимым командам из текущего языка в соответствие создаются новые команды, на так 

называемом псевдоязыке. Их суть от этого не изменяется, однако если злоумышленник 

не знает логики псевдоязыка, код окажется для него неразборчивым. 

Псевдокоманды воспроизводятся через специальный эмулятор при запуске приложения 

для того, чтобы код воспроизводился корректно. Если после применения данного метода 

надежности защиты будет недостаточно, то можно скомбинировать его с полиморфными тех-

нологиями, которые предполагают, что каждый раз при запуске программы будут генериро-

ваться новые случайные команды на псевдоязыке, соответственно каждый раз параметры 

у эмулятора будут различаться [5]. 

Чтобы определить, какой из двух этих методов является наиболее пригодным для реализа-

ции защитного модуля, был произведен сравнительный анализ с учетом преимуществ и недо-

статков каждого из них, представленный в таблице. 

 

Таблица  

Сравнительный анализ методов 

Решаемая проблема Метод Достоинства Недостатки 

Скрытие API-интер-

фейса в коде ПО 

Обфускация API сложнее обнару-

жить в запутанном 

коде; метод прост 

в исполнении; вариа-

тивен; достаточно 

надежен 

Может снизить производи-

тельность ПО 

Псевдокод API сложнее распо-

знать из-за псевдоко-

манд; надежен; не за-

медляет ПО лиш-

ними командами 

Трудно реализовать; 

эмулятор для псевдокода мо-

жет создавать лишнюю 

нагрузку 

Снижение уязвимости 

к реверс-инжинирингу 

Обфускация Запутывает код, за-

трудняя понимание 

логики работы 

Может снизить производи-

тельность ПО 

Псевдокод При незнании логики 

псевдоязыка понять 

логику ПО невоз-

можно 

Логика ПО просчитывается, 

в случае понимания того, 

что означают псевдокоманды 

 

 

Учитывая вышеописанные достоинства и недостатки, можно прийти к выводу, что для от-

носительного простого и эффективного решения проблемы нелегального копирования ПО 

можно прибегнуть к такому решению, как использование обфускации кода. Таким образом 

будет получена достаточно надежная, но в то же время не слишком сложная в реализации 

и ресурсоемкая система защиты. 

Места, в которых верифицируется ключ, будут скрыты от злоумышленника ложными/ви-

доизмененными строками. 
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ПРЕДЛАГАЕМЫЙ АЛГОРИТМ ОБФУСКАЦИИ 

Далее представлена блок-схема разработанного для защитного модуля алгоритма обфуска-

ции кода (рисунок 1). 

 
Рис. 1   Блок-схема алгоритма обфускации кода. 

 

Алгоритм составлялся таким образом, чтобы стремиться к «обфускации неразличимости» 

(«Indistinguishability Obfuscation» [6]). Как утверждается в статье «Способ построения нераз-

личимого программного кода с использованием ключа» [7], данный класс обфускаторов 

можно применить к программного коду, имея в основе определенный ключ, причем сделать 

это на высокоуровневом языке программирования, что существенно облегчает внедрение дан-

ной защиты в оборот. 

Сode[i] обозначает переменные, в которые считываются изначальные строки кода. Затем 

они передаются в шаблон с добавлением ложных строк, которые имитируют код модуля ве-

рификации ключа. То есть весь код разделяется построчно, и при его анализе рассматривается 
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каждая отдельная строка, происходит детализация информации. Принцип детализации дан-

ных для обеспечения безопасности уже использовался в статье СИИТ «Детализация простран-

ственной информации для обеспечения защищенности баз данных в распределенных инфор-

мационных системах» [8]. Это мешает злоумышленнику обойти защиту, изменив определен-

ные части исходного кода.  

Ветвления в алгоритме для различных значений code[i] нужны, чтобы не позволить 

обфускатору вставить лишние строки в тех местах, где это нарушит логику программы 

или внутри тела цикла. Таким образом, сложность компрометации снижается в пользу произ-

водительности ПО, что рекомендовано в трудах других ученых, занимающихся защитой про-

граммного кода [9–11]. 

Подфункции CreateStr1 и CreateStr2 генерируют лишние строки в программе, имея заго-

товленный набор названий переменных, по смыслу похожих на те, которые использовались 

бы при верификации ключа. Каждый раз названия для них выбираются случайным образом, 

поскольку, как показывают исследования других авторов, использование случайных парамет-

ров при обфускации значительно повышает эффективность защиты [12–14]. 

В результате на выходе имеется код с тем же функционалом, но запутанный таким образом, 

что злоумышленнику сложно будет найти необходимые ему области программного кода. Эф-

фективность защитного алгоритма проверена с помощью методики, разработанной С. С. Ле-

бедевым [15]. 

ИСПОЛЬЗУЕМОЕ ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ 

Защитное приложение было разработано с использованием фреймворка Django на языке 

программирования Python. В качестве среды разработки использовалась PyCharm. 

Реализация защиты в виде веб-приложения 

За основу для выстраивания подхода к созданию архитектуры приложения был взяты идеи 

из работ [16–18]. 

Сперва, при помощи фреймворка Django, был запущен локальный сервер (рисунок 2). 

 

 

Рис. 2   Запуск сервера с помощью Django. 

Затем создается форма для передачи исходного кода программы на сервер для его даль-

нейшей обфускации. 

Для этого необходимо в файле forms.py проекта импортировать forms, и создать со-

ответствующий класс: 

from django import forms 

class CodeForm(forms.Form): 

    code_field = forms.CharField(widget=forms.Textarea) 

Далее необходимо обратиться к файлу views.py. В нем создаются необходимые функции 

для обработки защищаемого кода. Сперва подключаются render для передачи обработан-

ного кода в шаблон, импортируется ранее созданная форма и randint для генерации случай-

ных названий переменных ложных строк: 
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from django.shortcuts import render 

from .forms import CodeForm 

from random import randint 

Далее создаются функции, которые составляют случайные ложные строки: 

def CreateVarName(): 

    case = randint(1, 3) 

    if (case == 1): 

        trick = "user_key" + str(randint(1, 100)) 

    if (case == 2): 

        trick = "valid_key" + str(randint(1, 100)) 

    if (case == 3): 

        trick = "license_key" + str(randint(1, 100)) 

    return trick 

def CreateStr1(var): 

    trick = "int " + var + "=" + str(randint(1000, 5000)) + ";" 

    return trick 

def CreateStr2(var1, var2): 

    trick = "if(" + var1 + " == " + var2 + "){bool valid = 1;}" 

    return trick 

Затем код, полученный из формы, передается в список из строк. Список изменяется в со-

ответствии с описанным ранее алгоритмом обфускации с помощью функций CreateStr: 

def index(request): 

    submitbutton = request.POST.get("submit") 

    code_raw = '' 

    code = '' 

 

    form = CodeForm(request.POST or None) 

    if form.is_valid(): 

        code_raw = form.data.get("code_field") 

        code = code_raw.split("\r\n") 

        flag = 0 

        i = 0 

        while code[i] != "return 0;": 

            if code[i] == "int main(){" or code[i] == "};": 

                flag = 1 

 

            if code[i] == "while" or code[i] == "for" or  

                           code[i] == "if" or code[i] == "return 0;": 

                flag = 0 

 

            if flag == 1: 

                line = CreateVarName() 

                line2 = CreateVarName() 

                code.insert(i + 1, CreateStr1(line)) 

                code.insert(i + 2, CreateStr1(line2)) 

                code.insert(i + 3, CreateStr2(line, line2)) 

                i += 3 

            i += 1 

 

    context = {'form': form, 'code': code,  

                                       'submitbutton': submitbutton} 

 

    return render(request, 'test.html', context) 
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После обработки измененный код передается в шаблон test.html и пользователю выдается 

обфусцированный код: 

<head> 

<meta charset="UTF-8"> 

<title>C++ Obfuscator</title> 

</head>Enter some C++ code to obfuscate:</head> 

<body></body> 

<form action="" method="POST"> 

{% csrf_token %} 

{{ form.as_p }} 

<input type="Submit" name="submit" value="Submit"/> 

</form> 

 

{% if submitbutton == "Submit" %} 

 <h2>Obfuscated code:</h2> 

 </h3>{%for i in code%} 

  {{i|linebreaks}} 

{%endfor%}</h3> 

{% endif %} 

Апробация защитного модуля 

Модуль обфускации при запуске сайта предлагает вставить защищаемый код в форму.  

Далее его можно будет отправить на сервер для дальнейшего шифрования (рисунок 3). 

 

 

Рис. 3   Обфускатор кода. 
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При нажатии на кнопку отправки в шаблон передается обфусцированный код, и разработ-

чик может получить его запутанную версию (рисунок 4). 

В результате, в коде появляется множество ложных строк, похожих на те, которые реали-

зуют верификацию ключа, не нарушающих функционал программы, но запутывающих 

при этом злоумышленника. 

Снижение быстродействия ПО после обфускации сведено к минимуму, так как алгоритм 

не допускает большого количества повторений ложных команд в циклах. 

 

 

Рис. 4   Исходный код после обфускации. 

ЗАКЛЮЧЕНИЕ  

В данной статье представлен основной модуль программы для защиты ПО от пиратства, 

а именно – веб-обфускатор программного кода. 

В результате тестирования защитного модуля не было выявлено ошибок или существен-

ного замедления работы в защищаемой программе, а код в результате обфускации оказывается 

существенно запутанным. 

Был разработан обфускатор, который видоизменяет программный код таким образом, 

что для злоумышленника найти необходимую для него функцию или участок кода крайне про-

блематично из-за множества ложных строк, имитирующих область кода, в которой происхо-

дит верификация ключа. 
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Поскольку вышеописанные изменения в коде серьезно усложняют взлом программы 

для злоумышленника, защита от нелегального копирования ПО обеспечена, следовательно, 

основную цель данной работы можно считать достигнутой, а основные задачи – выполнен-

ными. 

Недостатки обычных обфускаторов, устраненные в предлагаемой системе защиты: 

1) Существенное замедление работы программы. Поскольку предлагаемый обфускатор не 

использует ресурсоемкие команды, а также не располагает ложные строки внутри длинных 

циклов, данная проблема решена. 

2) Простота деобфускации. Программный код в результате работы предлагаемой системы 

защиты оказывается заполненным строками, похожими на те, что нужны злоумышленнику, 

следовательно, деобфусцировать такой код сложнее. В аналогичном обфускаторе от StarForce 

[19] легко отличить строки, добавленные обфускатором от исходного кода. 

В ходе разработки данного веб-приложения были протестированы возможности фрейм-

ворка Django, используемого для создания веб-приложений на языке Python, а именно – было 

продемонстрировано создание форм, шаблонов и функций обработки данных из форм с по-

следующей передачей в шаблон результатов, что помогло эффективно разрабатывать 

обфускатор кода именно в форме веб-приложения. 
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