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Аннотация. Статья посвящена анализу и практической реализации этапов управления рисками инфор-
мационной безопасности критической информационной инфраструктуры (КИИ). Описывается процесс 
предпроектного анализа объекта исследования, выделения объектов КИИ и их категорирования, оценки 
рисков с использованием нечетких когнитивных карт и их снижения в соответствии с требованиями нор-
мативно-правовой базы, которые предъявляется к значимым объектам КИИ. Снижение рисков наруше-
ния информационной безопасности реализуется за счет модернизации системы защиты информации 

и реорганизации сети. Рассматриваются возможные варианты обработки риска.  
Ключевые слова: защита информации; информационная безопасность; критическая информационная 
инфраструктура; система защиты информации; риски нарушения информационной безопасности, нечет-
кие когнитивные карты.  

 

ВВЕДЕНИЕ  

Текущая стадия развития мировой экономики связана с цифровизацией практически всей 

промышленности и большинства сфер человеческой жизни [1]. В настоящее время сложно 

представить деятельность какой-либо организации без использования информационных си-

стем (ИС), информационно-телекоммуникационных сетей (ИТС) и/или автоматизированных 

систем управления технологическими процессами (АСУ ТП). Они в свою очередь являются 

объектами критической информационной инфраструктуры (КИИ), если принадлежат субъ-

екту КИИ или же если субъект КИИ обеспечивает их взаимодействие. Также стоит выделить 

сложные распределенные системы, которые базируются на использовании ИС [2]. Субъектом 

КИИ в свою очередь может быть государственный орган, государственное учреждение, юри-

дическое лицо или индивидуальный предприниматель (ИП), которые функционируют в одной 

из 13 отраслей: оборонная промышленность, энергетика, финансовая сфера, здравоохранение, 

атомная энергетика и т. д. Данные отрасли и другие основополагающие аспекты обеспечения 

безопасности КИИ изложены в Федеральном законе № 1871. 

За последние несколько лет все больше внимания стало уделяться обеспечению безопас-

ности КИИ. И обеспечение такой безопасности стало приоритетной государственной задачей 

[3]. Это вызвано тем, что количество таргетированных атак на значимые объекты КИИ РФ 

с каждым годом растет. Согласно информации от компании Positive Technologies, количество 

атак в первом полугодии 2021 г. на объекты КИИ выросло более чем в 2 раза относительно 

года ранее, и при этом около 60% из них были реализованы при поддержке того или иного 

государства [4]. Интенсивность этих атак продолжает расти по сей день. Кроме того, популяр-

ность глубокого внедрения промышленного Интернета вещей в критическую инфраструктуру 

достаточно сильно увеличивает масштабы последствий от проведения в отношении них ком-

пьютерных атак [5]. Например, такой тип атак, как «degradation-of-QoS attack», целями кото-

рых являются VANET сети [6]. Наибольшая уязвимость в КИИ вносится за счет операционных 

систем, общедоступных протоколов передачи данных типа TCP/IP и разнообразных сетевых 

 
1 Федеральный закон от 26.07.2017 № 187-ФЗ «О безопасности критической информационной инфраструктуры 

Российской Федерации». 
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сервисов [7]. Требования по обеспечению безопасности таких объектов ужесточаются, выпус-

каются и уточняются соответствующие нормативно-правовые акты (НПА) [8], а внимание ре-

гуляторов только увеличивается. За несоблюдение предъявляемых к КИИ требований предъ-

является соответствующая ответственность вплоть до уголовной [9]. Соответственно субъек-

там КИИ необходимо выполнять предъявляемые к ним требования по обеспечению безопас-

ности, которые закреплены в соответствующих приказах и постановлениях. Конечной целью 

данных требований является обеспечение и поддержание необходимого уровня защищенно-

сти значимых объектов КИИ или допустимого уровня риска нарушения информационной без-

опасности (ИБ). Формулировка зависит от того понятийного аппарата, которого придержива-

ются в организации, ведь смысл в обоих случаях одинаков, то есть конечная цель – это обес-

печение устойчивого функционирования значимых объектов КИИ при проведении в отноше-

нии них компьютерных атак. Данный процесс является циклическим [10]. Таким образом, 

согласно необходимости внедрения риск-ориентированного подхода, существует потребность 

в непосредственной оценке риска [11]. Несмотря на стремительное развитие НПА, в области 

КИИ отмечаются также ряд недостатков в текущих документах, которые требуют совершен-

ствования [12]. 

ПОДГОТОВКА К ОЦЕНКЕ 

Данный этап заключается в сборе исходной информации об объекте исследования, которая 

будет использоваться в дальнейших стадиях управления рисками нарушения ИБ [13]. Сначала 

необходимо определить вид деятельности рассматриваемой организации для выяснения типа 

информационной системы (КИИ, ИСПДн, АСУ ТП, ГИС), что позволит определить группу 

стандартов, которых данной организации необходимо придерживаться. В качестве объекта ис-

следования в данной работе рассматривается одна из крупных стоматологических поликли-

ник. Данная организация является государственной и в соответствии с ее лицензией, которая 

выдана Министерством здравоохранения РФ на осуществление медицинской деятельности, 

и уставом организации – она осуществляет деятельность в сфере здравоохранения. Следова-

тельно, данный субъект относится к КИИ. Локально-вычислительная сеть (ЛВС) данной орга-

низации представлена на рисунке 1. 

 

 

Рис. 1   Топология сети. 
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После этого необходимо выделить объекты КИИ и провести их категорирование. Для этого 

необходимо составить перечень всех имеющихся активов и определить место их хранения 

в соответствии с топологией сети. Для исследуемого объекта фрагмент перечня активов пред-

ставлен в таблице 1. 

Далее необходимо выделить бизнес-процессы. Фрагмент перечня бизнес-процессов иссле-

дуемого объекта представлен в таблице 2. 

Таблица 1  

Фрагмент перечня активов и их расположение 

Актив 
Место  

хранения 

Штатное расписание 

D1, D5, C1, C5 
Сведения о сотрудниках 

… 

Журнал учета материальных средств и стоматологической аппаратуры 

Учет оказанных платных стоматологических услуг 

S27–30 … 

Документы на поставку нового оборудования, медикаментов и предметов мебели 

Графическое представление зубной формулы 

D2, C2 … 

Учет эстетических конструкций (виниры, композиты и т. п.) 

Обращения пациентов 

D3, C3 … 

Корпоративные письма 

Рентгеновские стоматологические снимки 

D4, C4 … 

Коды обследований рентгенографии 

Таблица 2  

Фрагмент перечня протекающих бизнес-процессов 

Бизнес-процесс 
Обозначение 

связи 

Запись на прием в регистратуре (офлайн), с помощью приложения и по телефону 1 

Уведомление пациентов о записи на прием 2 

Направление на рентген ротовой полости 3 

Оказание лечебных стоматологических услуг 4 

Оказание услуг санации полости рта 5 

Оказание услуг ортодонта 6 

Оказание услуг стоматологического хирурга 7 

Снятие рентгеновского снимка 8 

Изготовление зубных имплантов, протезов и эстетических конструкций 9 

Оказание услуг по лечению и профилактике околозубных тканей 10 

… … 

Оплата платных стоматологических услуг 18 

Разработка политики управления стоматологией, плановых и отчетных форм  19 

Оформление отчетов о движении денежных средств 20 

Ведение списка сотрудников 21 

Руководство над отделениями и контроль выполнения планов 22 

Обеспечение работы оборудования и вычислительной техники 23 

Списание стоматологического оборудования, техники и мебели 24 
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Также необходимо описать процесс протекания бизнес-процессов в соответствии с топо-

логией сети и сформировать модель. Результат построения такой модели представлен на ри-

сунке 2. 

 

Рис. 2   Модель протекания бизнес-процессов. 

После определения всех бизнес-процессов необходимо выделить из них критичные, 

а также выяснить, какие объекты (АСУ, ИС и/или ИТС) обеспечивают их функционирование. 

Данные объекты и будут являться объектами КИИ. Критические процессы и объекты КИИ 

представлены в таблице 3. 

Таблица 3  

Критические бизнес-процессы и объекты 

№ 

п/п 
Объект КИИ Тип объекта Обеспечиваемый критический процесс 

1 Рентген FONA Support 80 XDC АСУ 3, 8 

2 ИС «Стоматология» ИС 3, 4, 6, 7, 8, 11, 13, 17, 18, 23 

3 ЛВС организации ИТС 1, 3, 4, 5, 6, 7, 8, 10, 11, 13, 17, 18, 23 

 

После выявления объектов КИИ необходимо провести их категорирование в соответствии 

с Постановлением Правительства РФ № 1272. В результате категорирования всем трем объек-

там КИИ была присвоена 3-я категория значимости. 

После категорирования объектов КИИ необходимо провести анализ текущей системы за-

щиты информации (СЗИ) и выявить те средства защиты информации (СрЗИ), которые нужно 

заменить, добавить и/или исключить в соответствии с предъявляемыми мерами обеспечения 

безопасности, согласно приказу ФСТЭК № 2393. В соответствии с данным приказом был опре-

 
2 Постановление Правительства РФ от 08.02.2018 № 127 «Об утверждении Правил категорирования объектов 

критической информационной инфраструктуры Российской Федерации, а также перечня показателей критериев 

значимости объектов критической информационной инфраструктуры Российской Федерации и их значений». 
3 Приказ ФСТЭК от 25.12.2017 № 239 «Об утверждении Требований по обеспечению безопасности значимых 

объектов критической информационной инфраструктуры Российской Федерации». 
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делен и адаптирован перечень мер защиты, которые должны быть реализованы для 3-й кате-

гории значимости. Перечень функциональных подсистем защиты для реализации предъявля-

емых мер защиты представлен в таблице 4. 

Таблица 4  

Необходимые функциональные подсистемы СрЗИ 

Подсистемы СрЗИ Причина внедрения/замены 

МЭ Замена по причине отсутствия у имеющихся МЭ действующих сертификатов 

СЗИ от НСД Внедрение по причине отсутствия 

СКЗИ Замена по причине отсутствия у имеющихся СКЗИ действующих сертификатов 

СДЗ Внедрение по причине отсутствия 

Сканер безопасности сети Внедрение по причине отсутствия 

ОЦЕНКА РИСКА НАРУШЕНИЯ ИБ 

На сегодняшний день нет какого-либо нормативно закрепленного метода или программ-

ного продукта для оценки риска нарушения ИБ. Организация сама решает, какой метод или 

программный продукт она будет использовать. Существуют как качественные, так и количе-

ственные методы оценки риска. В данной работе проведена количественная оценка риска 

нарушения ИБ с использованием нечетких когнитивных карт (НКК) [14]. Связи между кон-

цептами НКК имеют веса в соответствии с актуальными уязвимостями (максимальными). 

Сформированная НКК до модернизации СЗИ и реорганизации сети представлена на рисунке 3. 

 

 

Рис. 3   НКК до модернизации СЗИ и реорганизации сети. 
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После моделирования была определена ценность каждого объекта атаки. В соответствии 

с данной НКК были вычислены результирующий уровень угроз и уровень риска как для каж-

дого объекта атаки, так и итоговое значение риска (таблица 5) [15]. 

Таблица 5  

Результирующие уровни угроз, уровни риска 

Объекты атаки 

Результирующий уровень угроз Уровень риска 

Сегмент Ценность 

S27-30 0.2 0.128499163 0.0257 

D1 0.06 0.177827441 0.0107 

D2 0.05 0.130356485 0.0065 

D3 0.055 0.539781199 0.0297 

D4 0.085 0.098760615 0.0084 

D5 0.055 0.247249999 0.0136 

D6 0.045 0.160500355 0.0072 

C1 0.085 0.214809606 0.0183 

C2 0.056 0.246252081 0.0138 

C3 0.07 0.539781199 0.0378 

C4 0.094 0.129612877 0.0122 

C5 0.085 0.441611512 0.0375 

C6 0.06 0.189883483 0.0114 

Итог 0.2327 

 

В результате оценки изначальный риск нарушения ИБ составил 23.27%. 

ОБРАБОТКА РИСКА НАРУШЕНИЯ ИБ 

Варианты обработки риска могут быть следующие: снижение риска; сохранение риска; 

предотвращение риска; перенос риска. В данном случае значение риска является недопусти-

мым, а экономическая целесообразность его снижения оправдана. Риски необходимо снижать 

за счет модернизации СЗИ в соответствии с НПА, которые предъявляются к данным объектам 

КИИ. Также в данной работе риск был снижен за счет реорганизации ЛВС, поскольку в ис-

ходной сети были нарушения ее сегментирования, а именно – общедоступные серверы не 

были выведены в демилитаризованную зону (DMZ). Топология сети после модернизации СЗИ 

и реорганизации сети представлена на рисунке 4. 
 

 

Рис. 4   Топология сети после реорганизации с учетом модернизации СЗИ. 
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ОЦЕНКА ОСТАТОЧНОГО РИСКА НАРУШЕНИЯ ИБ 

После модернизации СЗИ и реорганизации сети необходимо внести соответствующие изменения 

в НКК, а именно – добавить, заменить и/или убрать соответствующие концепты и связи, веса которых 

соответствуют добавляемым средствам и программным продуктам. Результаты изменений представ-

лены на рисунке 5. 

 

 

Рис. 5   НКК после реорганизации сети с учетом модернизации СЗИ. 

 

После того как все действия предпринятые для снижения значения риска нарушения ИБ были 

учтены и отражены в НКК, необходимо провести соответствующие вычисления, которые аналогичны 

проводимым вычислениям ранее. Результаты вычислений и итоговое значение риска представлены 

в таблице 6. 

Таблица 6  

Результирующие уровни угроз, уровни риска 

Объекты атаки 
Результирующий уровень угроз Уровень риска 

Сегмент Ценность 

S27-30 0.2 0.020357899 0.0041 

D1 0.06 0.016239231 0.0010 

D2 0.05 0.010063567 0.0005 

D3 0.055 0.194503484 0.0107 

D4 0.085 0.007459359 0.0006 

D5 0.055 0.057873049 0.0032 

D6 0.045 0.01428174 0.0006 

C1 0.085 0.051911416 0.0044 

C2 0.056 0.061582603 0.0034 

C3 0.07 0.194503484 0.0136 

C4 0.094 0.029496123 0.0028 

C5 0.085 0.139144235 0.0118 

C6 0.06 0.04539445 0.0027 

Итог 0.0595 
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РЕШЕНИЕ ПО ОСТАТОЧНОМУ РИСКУ 

В результате обработки риска его значение стало равно 5.95%. Данное значение является 

допустимым в соответствии с политикой безопасности, принятой в организации, а дальнейшее 

его снижение экономически нецелесообразно (материальные средства на дальнейшее его сни-

жение больше тех средств, которые могут быть утрачены в результате ущерба в случае успеш-

ной реализации той или иной угрозы). 

ЗАКЛЮЧЕНИЕ 

В данной статье представлены этапы, которые включает в себя процесс управления рис-

ками нарушения ИБ: подготовка к оценке риска, оценка риска, первичная обработка риска, 

оценка остаточного риска и решение по остаточному риску. 

Данные этапы были реализованы в рамках рассмотрения стоматологической поликлиники 

в качестве субъекта КИИ. Были выявлены активы и место их хранения в соответствии с топо-

логией сети, бизнес-процессы и модель их протекания, выявлены критические процессы и объ-

екты, которые обеспечивают их функционирование. В результате категорирования всем трем 

объектам была присвоена 3 категория значимости. Был рассчитан исходный риск нарушения 

ИБ, он составил 23.27%. Данный риск был недопустим, в результате чего был снижен 

до 5.95%, то есть в 3.91 раза за счет модернизации СЗИ в соответствии с требованиями НПА, 

а также за счет реорганизации сети. Поскольку данное значение риска является допустимым 

и экономически обоснованным, то на этом процесс управления рисками был завершен. 
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МЕТАД АН НЫЕ  /  ME TAD AT A  

Title: Risk management of information security violations of significant objects of critical information infrastructure. 

Abstract: The article is devoted to the analysis and practical implementation of the stages of information security risk management 
of critical information infrastructure (CII). The process of pre-project analysis of the research object, identification of CII objects and 
their categorization, risk assessment using fuzzy cognitive maps and their reduction in accordance with the requirements of the 
regulatory framework that applies to significant CII objects is described. Reducing the risks of information security violations is 
implemented through the modernization of the information security system and the reorganization of the network. Possible options 
for risk treatment are being considered. 

Key words: information security, critical information infrastructure, information security system, risks of information security 
violations, fuzzy cognitive maps, information security risk assessment, information security risk reduction. 
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