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АНАЛИЗ ВОЗМОЖНОСТЕЙ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА  
В ВЫЯВЛЕНИИ И ПРЕДОТВРАЩЕНИИ КИБЕРАТАК 

Ж.  М.  ДА ИР БЕК О ВА  •  А.  Ю.  П ОЛ УЯ Н  

Аннотация. Статья предлагает новый подход к решению проблем кибербезопасности, используя 
нейронные сети для обнаружения и предотвращения угроз. Это позволяет создать более эффективные 
системы защиты данных и сетей, улучшить процессы мониторинга и анализа информации, а также по-
высить общий уровень безопасности в сети. В частности, рассмотрены рекомендации в сфере кибербез-
опасности со стороны нейросети в применении HTTP флуда, ddos  атак, фишинговых-рассылок, SQL-инъ-
екции, brute force и защиты от этих воздействий. Высказано мнение о необходимости разработки нор-
мативно-правовой базы для регулирования работы с нейросетями. Огромные возможности нейросетей 
привели к несогласованности с восприятием индивидуума. Это в свою очередь привело к тому, что раз-
работчики ограничили скорость публикации новых релизов версий нейросетей. В публикации отмеча-
ется, что нейросетевая технология способна выступать инструментом как для атаки, так и для защиты 
критической интернет-инфраструктуры. Проведен анализ возможностей использования нейросетей 
в сфере кибербезопасности. Показано, что такая нейросеть, как GPT4, способна, приняв информацию 
от разных источников, выработать оптимальный вариант защиты от кибератаки. Отмечается еще одна 
особенность – это перспектива применения круглосуточного контроля целостности системы. Преимуще-
ство такой системы защиты в том, что она на основе предыдущего опыта способна усовершенствовать 
свой алгоритм работы, оптимизировать и масштабировать возможности системы защиты по примеру 
Microsoft Azure Machine Learning. Наряду со всеми огромными возможностями нейросетей нельзя не от-
метить роль человеческого фактора. Только правильно составленный запрос даст необходимую инфор-
мацию со стороны искусственного интеллекта. И ключевым моментом является именно правовая регу-
лировка того, кто имеет доступ к этому инструменту, и какую информацию выдаст система. В статье рас-

смотрен международный опыт вопроса правового регулирования нейросетей. 
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ВВЕДЕНИЕ  

Все большее развитие приобретают в наше время нейросети. Изначально машинное обу-

чение, такое как Microsoft Azure Machine Learning, позволяло проводить аналитическую обра-

ботку данных, находить, например аномалии в выборке. Постепенное развитие технологии 

привело к тому, что на текущий момент нейросеть пополняет базу данных для обучения само-

стоятельно, и применение данного инструмента значительно расширилось. Не обошла данная 

технология и вопросы кибербезопасности. Технологии искусственного интеллекта (далее ИИ)  

помогают выявлять уязвимости в системах, предотвращая потенциальные угрозы. Важным  

событием стало появление нового генеративного инструмента ИИ, ChatGPT, который револю-

ционизировал область технологий, способствуя активному развитию продуктов с ИИ и одно-

временно увеличивая риск дезинформации и утечки личных данных пользователей. 

Уже сейчас разработки нейросетей опережают возможность воспринимать и адаптиро-

ваться под них пользователям, соответственно разработчики сознательно ограничивают опуб-

ликование новых данных по своим разработкам [1]. Также на данный момент нейросети адап-

тируются для прохождения теста Тьюринга, поэтому появляется необходимость его модифи-

кации [2, 3]. ИИ способен провести самоидентификацию и выявить самостоятельно сгенери-

рованный контент [4]. 

Искусственный интеллект предоставляет эффективные методы защиты от кибератак. 

https://www.elibrary.ru/AWPUYL
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Именно сейчас появилась возможность применения инновационных технологий искус-

ственной защиты. 

Целью данной работы является исследование практических возможностей искусственного 

интеллекта в сфере кибербезопасности. При этом решались две задачи: 

1) изучение работы нейросети по выявлению кибератак; 

2) выявление уязвимости информационных ресурсов на SQL-инъекции. 

АНАЛИЗ ЗАДАЧ 

Искусственный интеллект становится одним из ключевых элементов изменения способов 

использования ИИ в вопросах обеспечения кибербезопасности в различных областях жизни 

людей. В сфере информационных технологий ИИ представляет собой способность машин  

выполнять задачи, требующие человеческого интеллекта, такие как распознавание речи и ре-

шение сложных проблем. Алгоритмы искусственного интеллекта способны анализировать 

большие объемы информации и данных, выявляя закономерности, которые помогают им улуч-

шать свою эффективность в будущем. Существует разнообразие форм ИИ, каждая из которых 

обладает своими характеристиками и ограничениями, что подтверждает его статус инноваци-

онной технологии. Использование технологий искусственного интеллекта становится все  

более популярным в области анализа, прогнозирования и защиты от киберугроз. Благодаря 

ИИ становится возможным отслеживать угрозы в киберпространстве, предсказывать и моде-

лировать ситуации, а также реагировать на киберинциденты вовремя. В условиях быстрого 

развития новаторских технологических решений использование искусственного интеллекта 

широко применяется для повышения уровня кибербезопасности, обнаружения и ликвидации 

угроз, усиления защиты от кибератак, что способствует принятию обоснованных и согласо-

ванных управленческих решений. В последнее время технологии искусственного интеллекта 

играют все более значимую роль в обеспечении безопасности цифрового мира и защите пер-

сональных данных. Мировое сообщество все более осознает важность применения ИИ в сфере 

кибербезопасности для обеспечения безопасности в цифровой среде, что подтверждает его 

растущее значение в условиях глобальной цифровизации. 

Анализ применения нейросетей. В современном мире кибербезопасность тесно связана 

с быстрым прогрессом интернет-технологий и приложений. Технологии ИИ играют ключевую 

роль в защите от киберугроз, автоматизируя процессы и сокращая время реагирования на ин-

циденты. Использование ИИ позволяет обнаруживать и реагировать на угрозы в реальном вре-

мени, определять приоритеты, искать ресурсы для борьбы с угрозами. Международные экс-

перты прогнозируют, что к 2030 году рынок продуктов кибербезопасности на основе ИИ  

достигнет 133.8 млрд долл. [5]. Исследования показывают, что ИИ помогает выявлять уязви-

мости и предотвращать возможные атаки заранее, что подчеркивает его значительный потен-

циал для улучшения кибербезопасности. Необходимо отметить ключевую роль искусствен-

ного интеллекта в сфере кибербезопасности. Система использует передовые алгоритмы для 

выявления и предотвращения кибератак путем структурного анализа данных и обнаружения 

потенциальных угроз. Благодаря своей скорости и масштабам, недостижимым для человека, 

ИИ способен оперативно реагировать на киберугрозы и снижать риски кибератак. Кроме того, 

ИИ автоматизирует рутинные задачи в области кибербезопасности, упрощая работу IT-специ-

алистов. Сканируя сети на уязвимости, ИИ не только выявляет угрозы, но и предлагает меры 

по их устранению. Анализируя информацию из разных источников о киберугрозах, система 

прогнозирует ситуацию и разрабатывает стратегию безопасности. Используя методы машин-

ного обучения, ИИ помогает реагировать на киберинциденты, анализируя характер атак 

и определяя оптимальные меры по их предотвращению. 

В итоге технологии ИИ способствуют снижению вредного воздействия кибератак. 

Использование ИИ в кибербезопасности представляет собой значительное преимущество, 

поскольку ИИ способен оперативно анализировать огромные объемы данных, что не под силу 

человеку. Это обеспечивает возможность оперативного выявления и предотвращения угроз. 
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Автоматизированные системы ИИ способны непрерывно заниматься мониторингом сети 24/7, 

обнаруживая аномальное поведение и реагируя на кибератаки, блокируя доступ злоумышлен-

ников и предотвращая утечку данных. Благодаря машинному обучению ИИ может улучшать 

свои алгоритмы на основе прошлого опыта, обеспечивая более точное выявление потенциаль-

ных угроз в будущем. Кроме того, система способна сама понять, какие ресурсы необходимы 

для выполнения текущей задачи, на этом принципе работает облачная технология Microsoft 

Azure Machine Learning. Система сама подстраивается и выделяет нужное количество серверов 

для проведения облачных вычислений. 

Важно отметить, что ИИ не может полностью заменить человека в кибербезопасности, 

но может служить инструментом в борьбе с киберугрозами, улучшая эффективность защиты. 

Одним из ключевых преимуществ применения ИИ является способность прогнозировать 

кибератаки заранее, что значительно укрепляет защиту. 

С использованием алгоритмов машинного обучения ИИ автоматизирует поиск угроз  

и обнаруживает проблемы в работе систем, свидетельствующие о нарушении безопасности.  

Машинное обучение позволяет анализировать большие объемы данных, прогнозировать раз-

витие ситуации и обучать системы распознаванию атак. Предиктивная аналитика помогает 

прогнозировать будущие угрозы, выявлять аномалии в сетевом трафике и внедрять новые  

политики безопасности. Применение технологий ИИ в киберпространстве позволяет выявлять 

дезинформацию и экстремистскую пропаганду. Хотя ИИ имеет свои преимущества, он также 

способен создавать искусственные материалы для введения в заблуждение и воздействия 

на системы распознавания лиц. 

Deepfake – технология создания поддельных изображений с помощью искусственного  

интеллекта, которая успешно применяется для мошеннических целей. Киберпреступники  

могут легко подделать внешность, мимику и голос другого человека, что приводит к финан-

совым потерям и угрозам безопасности. Недавно специалисты [4] обнаружили, что хакеры  

используют чат-бот ChatGPT для создания вредоносных программ и фишинговых писем.  

Это позволяет им обойти защиту и осуществлять сложные кибератаки. Для предотвращения 

таких угроз необходимо постоянно обновлять меры безопасности и обучать искусственный 

интеллект распознавать новые виды киберугроз. Только так можно опережать хакеров и обес-

печить эффективную защиту от новых угроз. 

ЭКСПЕРИМЕНТАЛЬНЫЕ ИССЛЕДОВАНИЯ 

В эксперименте для запросов применялись только вымышленные личные данные либо дан-

ные автора статьи. Все запросы применялись только для проверки практических возможно-

стей нейросети. 

Сегодня не существует надежных и универсальных способов защиты от кибератак  

на системы. Киберпреступники и хакеры постоянно разрабатывают более сложные и целена-

правленные атаки, использование технологий искусственного интеллекта делает их еще более 

глобальной угрозой. Программное обеспечение на основе ИИ способно обучаться и адаптиро-

ваться, избегая выявления традиционными методами безопасности. Киберпреступники  

используют ИИ для выявления уязвимостей в программном обеспечении и обхода средств  

защиты. Отсутствие международных правил использования ИИ создает необходимость разра-

ботки этических и правовых норм для обеспечения кибербезопасности. ИИ становится неотъ-

емлемой частью современной кибербезопасности, используется для выявления угроз и приня-

тия оперативных решений. 

С появлением ChatGPT ситуация с информационной безопасностью в корне меняется. 

Нейросеть способна: 

• давать рекомендации по взлому и защите информационных ресурсов; 

• генерировать вредоносный код; 

• искать уязвимости интернет-ресурсов; 

• генерировать тест для спам-рассылок. 
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Разработчики пытаются бороться с тем, чтобы нейросеть не помогала злоумышленникам, 

но по факту, перестроив запрос, можно добиться нужной информации (рис. 1). 

 

 

Рис. 1 Запрос у ChatGPT алгоритм HTTP флуда 

Далее запрашиваем у нейросети различные возможности атак и алгоритм настройки софта 

(рис. 2, 3). 

Также нейросеть способна генерировать фишинговую рассылку. 

Для этого формируем запрос с данными корпоративного сотрудника. Представим пример: 

корпоративная почта, преподаватель Тамара Петровна, начальник отдела кадров Сытников 

Григорий (рис. 4). 

Нейросеть в этот раз без любых предупреждений об аморальности или незаконности  

поступка формирует готовый шаблон письма. 

Для эксперимента добавим немного социальной инженерии, ситуация та же, но сотруд-

ники родственники, сообщаем об этом нейросети (рис. 5). 

Бот допустил ошибку в стилистике, так как все-таки запрос и ответ она переводит  

с английского языка, но тем не менее элементы социальной инженерии в письмо внесены. 

Проведем обратный эксперимент. Попросим выявить, является ли письмо фишинговым 

(рис. 6 и 7). 
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Рис. 2 Нейросеть описывает процесс перегрузки сервера 

 

Рис. 3 Нейросеть описывает процесс DDoS-атаки 
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Рис. 4 Нейросеть формирует фишинговую рассылку 

 

Рис. 5 Нейросеть формирует фишинговую рассылку с элементами социальной инженерии 

 

Рис. 6 Размещаем типичное фишинговое сообщение 

 

Рис. 7 Проверяем «бытовое» сообщение 

Уже сейчас ChatGPT имеет базовые навыки социальной инженерии [6], в свою очередь 

версия GPT-4 Omni несет большую потенциальную угрозу: она способна понимать эмоции [7] 
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и обладает мультимодальностью [8, 9], то есть бот сможет поддерживать общение и понимать 

тон собеседника. Отсюда, вполне возможно, мошеннические звонки с целью получения  

финансовой информации скоро будет осуществлять ИИ, так как симуляция голоса человека 

уже осуществляется в машинном обучении [10], о чем описано более детально будет ниже. 

Также нейросеть способна консультировать по настройкам безопасности под конкретный 

движок сайта (рис. 8). 

 

 

Рис. 8 ChatGPT предоставляет рекомендации для WordPress 

Возможно также запросить у нейросети написание кода для блокировки какого-нибудь 

бэкдора (рис. 9). 

 

 

Рис. 9 Запрос у нейросети программного кода для Joomla 

Нейросеть позволяет проводить и программную настройку микроконтроллеров. Для при-

мера взяли MSP430 (рис. 10). 

С практической точки зрения нейросеть также может формировать код для хаккинга,  

однако сейчас этот процесс достаточно на низком уровне. 

Нейросеть также готова для генерации паролей для Brute-force (рис. 11). 

В работе была проверена возможность генерации самых популярных логинов/паролей для 

IP видеокамер, однако нейросеть с этим заданием не справилась и выдала результат просто 

самых популярных логинов-паролей в интернете. В этом кроется еще один минус нейросетей 
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на текущий момент: неважно, выступают они в защите или нападении – они зачастую генери-

руют контент, который ничему не соответствует в действительности. 
 

 

Рис. 10 Закрываем доступ к цифровым портам 1–4 на MSP430 

 

Рис. 11 Подбор паролей под исходные данные социальной инженерии 

Пробуем попросить сгенерировать нейросеть SQL-инъекции (рис. 12). 

Ниже приводим нами разработанный листинг на языке программирования .NET для выяв-

ления возможности проведения SQL-инъекции: 

Для проверки работоспособности кода используем тестовый сайт https://donstutest.net  

и получаем результат 93.75 % вероятность взлома ресурса с помощью SQL-инъекций, соот-

ветственно необходима доработка ресурса в соответствующем направлении. 

https://donstutest.net/


 
Разде л  МЕТОДЫ И СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ, ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 64 

 

Рис. 12 Сгенерированный нейросетью код SQL-инъекций 

Листинг 

Программа для выявления возможности проведения SQL-инъекции 

using System; 

using Microsoft.ML; 

using Microsoft.ML.Data; 

// использует библиотеки машинного обучения 

namespace SQLInjectionDetection 

{ 

    class Program 

    { 

        static void Main(string[] args) 

        { 

            // Создание объекта MLContext для работы с ML.NET 

            MLContext mlContext = new MLContext(); 

            // Загружаем данные 

            IDataView data = mlContext.Data.LoadFromTextFile<SqlInjectionData> 

("sql_injection_data.csv", separatorChar: ','); 

 

            // Определяем последовательность предварительной обработки данных 

            var dataPipeline = mlContext.Transforms.Concatenate("Features", "Query") 

                .Append(mlContext.Transforms.Text.FeaturizeText("Features",  

"Features")); 

            // Создаем и тренируем модель машинного обучения 

            var trainer = mlContext.BinaryClassification.Trainers. 

SdcaLogisticRegression(); 
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            var trainingPipeline = dataPipeline.Append(trainer); 

            var model = trainingPipeline.Fit(data); 

            // Оценка модели 

            IDataView testData = mlContext.Data.LoadFromTextFile<SqlInjectionData> 

("test_sql_injection_data.csv", separatorChar: ','); 

            var predictions = model.Transform(testData); 

            var metrics = mlContext.BinaryClassification.Evaluate(predictions); 

            // Вывод результатов оценки 

            Console.WriteLine($"Accuracy: {metrics.Accuracy:P2}"); 

        } 

    } 

 

    public class SqlInjectionData 

    { 

        [LoadColumn(0)] 

        public float Label { get; set; } 

 

        [LoadColumn(1)] 

        public string Query { get; set; } 

    } 

} 

 

Уже сейчас нейросети murf.ai [11] и voice.ai [12] используют для обработки украденных 

голосовых сообщений с мессенджеров для синтеза голоса владельца сообщения. После успеш-

ного синтеза голоса создается сообщение от злоумышленников с просьбой перевести финан-

совые средства всем контактам с того же взломанного мессенджера. Точно так же может быть 

сгенерировано видео-сообщение с помощью, например нейросетей Kandinsky, Gen-2 и т. п. 

Все это может быть использовано злоумышленниками для методов социальной инженерии: 

когда жертва получает и видео-, и аудио-подтверждение, что с ней общается известный ей 

человек, естественно, у нее меньше сомнений, чем от простого текстового сообщения с прось-

бой прислать денег. В банковской сфере уже сейчас используется машинное обучение для ана-

лиза проведения транзакций [13, 14], однако наличие биометрических данных у мошенников 

может существенно увеличить риски в данной отрасли. 

Позитивная часть состоит в том, что, по крайней мере, ChatGPT 4.0 отказался предоставить 

личные данные человека (рис. 13). 

 

 

Рис. 13 Попытка запросить у нейросети личные данные по автору публикации 
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Уникальность разработанного решения состоит в том, что: 

1. Не нужна высокая квалификация сотрудника, осуществляющего мониторинг безопас-

ности информационного ресурса. 

2. Появилась возможность предупреждения киберугроз с помощью ИИ. 

3. Оценка рисков возможности потери данных, безусловно, станет более доступна  

с финансовой точки зрения, так как теперь она будет складываться из программной подписки,  

а не из затраченного времени специалиста. 

ЗАКЛЮЧЕНИЕ  

Анализируя проведенные экспериментальные данные, можно сделать вывод, что 

нейросеть уже сейчас делает минимальным порог для вхождения в процесс для злоумышлен-

ников – по сути, любой школьник, не обладая навыками написания программного кода,  

но имея представление о том, как составить запрос к нейросети, способен получить информа-

цию для проведения противоправных действий. Соответственно доступ для взаимодействия 

с ИИ должен быть ограничен для подрастающего поколения. В свою очередь, для защиты  

нейросеть дает более пространственные рекомендации. Реймонд Курцвейл прогнозирует [15], 

что уже в следующем году ИИ будет умнее, чем любой индивидуум, а к 2029 году ИИ будет 

умнее всего человечества вместе взятого, тогда же нейросеть достигнет сингулярности. 

В этом году Государственная Дума РФ одобрила законопроект о «белых» хакерах [16],  

соответственно все рекомендации нейросети по взлому могут найти применение в мирном 

русле. Однако уже сейчас необходимо разрабатывать ограничительные меры по применению 

нейросети в преступных целях. Ведь когда нейросеть будет использоваться уже напрямую 

в атаках с использованием социальной инженерии, это сделает интернет-инфраструктуру 

очень уязвимой. 

Кроме того, следует отметить, что сама нейросеть должна быть поставлена в рамки зако-

нодательства. Так, исследование, проведенное Швейцарской высшей технической школой 

[17], показало, что зачастую нейросеть пользуется фотографиями реальных людей, лишь  

незначительно модифицируя их. 

Уже сейчас США, Евросоюз и Китай формируют законодательную базу под ИИ. Причем 

дальше всех пошел Китай, который уже сформировал требования, что ИИ не может приме-

няться для подрыва государственного строя. А стоит отметить, что компания разработчик 

ChatGPT – OpenAI является американской компанией, соответственно в дальнейшем может 

возникнуть такая же проблема, как и с запрещенной в России компанией Meta, то есть техно-

логия может стать инструментом мягкой силы, воздействующей на социум [18]. 
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Title: Analysis of the capabilities of artificial intelligence in detecting and preventing cyber-attacks. 

Abstract: The article proposes a new approach to solving cybersecurity problems using neural networks to detect and pre-vent 
threats. This allows you to create more effective systems for protecting data and networks, improve the processes of monitoring and 
analyzing information, and increase the overall level of security on the network. Recommendations in the field of cybersecurity from 
the neural network in the use of HTTP flooding, DDOS attacks, and phishing mailings are considered, SQL injections, brute force and 
protection against these influences. An opinion was expressed on the need to develop a regulatory framework to regulate work with 
neural networks. The enormous capabilities of neural networks have led to inconsistency with the perception of the individual. This, 
in turn, led to the fact that the developers limited the speed of publication of new releases of neural network versions. The publication 
notes that neural network technology can act as a tool for both attacking and protecting critical Internet infrastructure. An analysis 
of the possibilities of using neural networks in the field of cyber security was carried out. It is shown that a neural network such as 
GPT4 can receive information from different sources to develop the optimal option for protection against a cyber-attack. Another 
feature noted is the prospect of using round-the-clock monitoring of system integrity. The advantage of such a protection system is 
that, based on previous experience, it can improve its operating algorithm, optimize and scale the capabilities of the protection 
system following the example of Microsoft Azure Machine Learning. Along with all the enormous capabilities of neural networks, one 
cannot fail to note the role of the human fac-tor. Only a correctly composed request will provide the necessary information from 
artificial intelligence. And the key point is the legal regulation of who has access to this tool and what information the system will 
provide. The article discusses international experience in the issue of legal regulation of neural networks. 
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