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СИСТЕМА ОБНАРУЖЕНИЯ АНОМАЛИЙ  
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Аннотация. В работе предложены модели и алгоритмы обнаружения аномалий в функционировании 
информационной системы на основе анализа журналов регистрации событий средств защиты информа-
ции с помощью нейросетевых моделей. Целью исследования является совершенствование моделей 
и алгоритмов анализа текстовых журналов регистрации событий для повышения оперативности выяв-
ления аномальных состояний системы. Научная новизна предлагаемых алгоритма предобработки, мо-
дели анализа и алгоритма обнаружения аномалий основана на применении методов и моделей глубо-
кого машинного обучения, отличительной особенностью является совокупность этапов обработки и из-
влечения признаков, а также применение комитета нейросетевых моделей — автоэнкодера с долгой 
краткосрочной памятью в сочетании с моделями машинного обучения обнаружения выбросов для адап-
тивного выделения аномальных цепочек событий. Это позволяет повысить эффективность анализа тек-
стовых журналов работы системы и, следовательно, повысить оперативность выявления аномальных 

состояний компонент информационной системы. 
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ВВЕДЕНИЕ  

Значительные объемы накапливаемых данных мониторинга состояния компонентов  

информационный системы (ИС) в виде текстовых журналов работы системы (логов) либо 

не анализируются вовсе, либо подвергаются анализу с помощью ограниченного набора  

правил. Более глубокий анализ ограничен возможностями систем разбора (парсеров) и после-

дующего сопряжения с SIEM (Security Information and Event Management) системой с помо-

щью настраиваемых индивидуально программных коннекторов. Дальнейший анализ ориенти-

рован, в первую очередь, на выявление однозначно интерпретируемых записей, вызванных 

событиями информационной безопасности (ИБ), помеченных как потенциально опасные 

для ИС. 

Существенное количество записей журнала регистрации событий (ЖРС) не имеют раз-

метки принадлежности к потенциально опасным маркерам, характеризующим действия воз-

можного злоумышленника. Анализ ЖРС позволяет выявлять основные типы происходящих 

событий, группировать их по степени сходства, отслеживать изменения (динамику) смены,  

характерные для системы типов событий во времени, а также выделять нетипичные (аномаль-

ные – новые) события для заданного временного окна анализа. Выделенные в ходе анализа 

нетипичные события могут быть вызваны как внутрисистемными процессами, характеризую-

щими штатный режим работы, так и сбоями и нарушениями нормального функционирования 

компонентов ИС ввиду ошибок конфигурации, обновления программного обеспечения или 

внешними причинами. Количество подобных событий относительно общего объема, находя-

щих отражение в ЖРС, невелико, однако их обнаружение требует значительных усилий 

по анализу накапливаемых данных мониторинга. Следовательно, повышение эффективности 

анализа за счет автоматизации разбора, формализации и интеллектуального анализа данных 
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является актуальной задачей, направленной на повышение оперативности выявления ано-

мальных состояний компонент информационной системы. 

Цель работы – совершенствование моделей и алгоритмов анализа журналов регистрации 

событий средств защиты информации для повышения оперативности выявления аномальных 

состояний и/или событий в информационной системе. 

1.  ОБЗОР ИЗВЕСТНЫХ ПОДХОДОВ  

К АНАЛИЗУ ЖРС НА ОСНОВЕ ТЕХНОЛОГИЙ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА 

Методы и технологии обнаружения аномалий на основе анализа ЖРС широко использу-

ются для диагностики и устранения неисправностей в сложных программно-интенсивных си-

стемах. ЖРС представляет собой полуструктурированный текст, который содержит различ-

ные поля. Одним из важнейших этапов является разбор журнала для автоматического преоб-

разования каждого сообщения в определенный шаблон события – набора пар «key» (постоян-

ная часть) и «value» (переменная часть). 

В табл. 1 приводится сравнение известных моделей анализа ЖРС и обнаружений аномалий 

в них. Вследствие использования различных наборов данных и метрик для оценки невозможно 

выделить наиболее эффективный метод или алгоритм. 

Таблица 1  

Обзор моделей и алгоритмов обнаружения аномалий на основе анализа журналов событий 

Технология, 
год Особенности Методы ML Datasets Оценка 

log2vec [1], 
2019 

Модульный метод, основанный на встраивании 
графов 

GNN, алгоритмы 
кластеризации 

— 0.93 AUC 

CFDet [2], 
2022 

Модель на основе анализа распределений; 
не требует размеченного набора данных 
для обучения 

Deep SVDD, 
One Class SVM, 

iForest 

BGL, 
Thunderbird, 

CERT 

0.778–0.984 F1 

DeepSyslog 
[3], 2022 

Встраивание предложений для извлечения  
семантической и контекстной информации 

LSTM BGL, 
HDFS 

0.91–0.98 F1 

ADLILog [4], 
2022 

Построение системы обнаружения аномалий 
на основе логов инструкций;  
не требует размеченного набора данных 
для обучения 

Трансформеры BGL, 
HDFS 

0.61–0.98 F1 

LogLR [5], 
2022 

Метод на основе логических рассуждений LTN, LSTM — — 

NeuralLog [6], 
2021 

Извлекает семантический смысл записей жур-
налов событий с помощью BERT-кодера; 
классификация на основе трансформеров; 
не требует разбора журнала событий 

BERT, 
Трансформеры 

BGL, 
Thunderbird, 

HDFS, 
 

0.96–0.98 F1 

Log2Vec [7], 
2020 

Встраивание слов OOV в векторы во время вы-
полнения 

— Spark, HDFS, 
Windows, 
Hadoop 

0.925–0.959 F1 

LightLog [8], 
2022 

Устройства IoT; 
низкоразмерное семантическое векторное про-
странство на основе word2vec; облегченная 
TCN для обнаружения 

TCN BGL, 
HDFS 

0.970–0.972 F1 

AutoLog [9], 
2021 

Отбор образцов журналов событий через  
равномерные интервалы времени  
и вычисление оценки для классификации;  
не требует размеченного набора данных 
для обучения 

Глубокий автоэн-
кодер 

BG/L, 
Hadoop 

0.95–0.97 F1 

LogFormer 
[10], 2023 

Содержит этап предварительного обучения 
и этап настройки на основе адаптера 

— HDFS, BGL, 
Thunderbird 

0.99–0.98 F1 

LayerLog [11], 
2023 

Обнаружение аномалий последовательности  
записей в журнале событий, основанное 
на иерархической семантике данных ЖРС 

— HDFS, BGL — 
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Однако в исследованиях появляется тенденция применения моделей трансформеров,  

использующих механизмы внимания, для улучшения классификации и обнаружения анома-

лий. 

Существующие методы обнаружения аномалий на основе анализа ЖРС сталкиваются 

со следующими ограничениями: 

• При извлечении последовательности записей событий из журнала в виде временных 

векторов сохраняется информация только о времени между событиями. Затруднено отслежи-

вание причинно-следственных связей между записями ЖРС. 

• Не учитывается контекст каждого события и метаданные события в журнале.  

• Не размечены аномальные записи/последовательности для обучения модели обнаруже-

ния аномалий. 

• В ходе разбора ЖРС возникают ошибки из-за слов, не входящих в словарный запас 

(OOV – out-of-vocabulary), и семантических несоответствий ввиду специфичности конкретной 

области. 

• Высокая размерность получаемого признакового пространства. 

Следовательно, общая схема применения глубоких нейросетевых моделей для обнаруже-

ния аномалий на основе анализа ЖРС состоит из четырех этапов: разбор журнала; группи-

ровка событий журнала; представление журнала в векторном пространстве признаков; обна-

ружение аномалий (выбросов, новых событий) с помощью нейросетевых моделей. 

Таким образом, перспективным направлением построения моделей обнаружения анома-

лий на основе анализа слабоструктурированных данных ЖРС является применение техноло-

гий нейросетевой обработки с помощью, в том числе, моделей трансформеров. 

2.  СТРУКТУРНО-ФУНКЦИОНАЛЬНАЯ ОРГАНИЗАЦИЯ СИСТЕМЫ ОБНАРУЖЕНИЯ 

АНОМАЛИЙ В ЖРС СРЕДСТВ ЗАЩИТЫ ИНФОРМАЦИИ 

На рис. 1 представлена схема предлагаемого алгоритма обработки потока текстовых собы-

тий, включающая следующие основные шаги: 

1) Исходный поток событий s1, s2, …, sp разбивается на группы с помощью скользящего 

окна Wn с шагом Ws. 

2) Каждое s из попавших в текущее окно Wn анализа событий с помощью набора регуляр-

ных выражений, предварительно подготовленных в ходе разбора формата представления  

записей и построения грамматики разбора, преобразуется к виду (ki, vi), где ki — токен посто-

янной части записи; vi – токен переменной части соответствующей записи. Для каждой  

записи выделяется переменное количество пар (k, v). В текстовой записи каждого события 

присутствует набор обязательных пар (k, v). 

3) Для каждого события в окне анализа с помощью предварительно построенного словаря 

K всех возможных вариантов постоянной части (за весь период наблюдений) выполняется  

кодирование ki в виде бинарного вектора H. 

4) С помощью предварительно построенной нейросетевой модели CBOW Word2Vec для 

постоянных частей записей событий в окне анализа выполняется построение векторов вложе-

ний E. Для каждого события строится собственный вектор вложений. Результирующий век-

тора для всех событий окна анализа находится как взвешенная сумма. 

5) В текстовой записи каждого события присутствует набор обязательных пар (k, v), среди 

которых выделяются 10 ключевых пар, переменные части которых рассматриваются как век-

тор признаков Vc. Все признаки разделяются на три группы: количественные признаки  

(используется RobustScaler – RS, который при масштабировании вычитает из данных медиану 

и делит результат на интерквартильный размах), порядковые категориальные признаки (для 

кодирования используется OrdinarEncoder – OE), номинальные признаки (для кодирования 

данных без внутренней иерархии используется OneHotEncoder – OhE). 
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6) В результате формируются несколько векторов признаков: {FE}W1 – векторы вложений 

для каждого события в текущем окне анализа; {FV}W1 – вектор признаков из обязательной ча-

сти текстовой записи события; FE
W1 – взвешенная сумма векторов вложений отдельных  

событий. 

 

 

Рис. 1 Схема предлагаемого алгоритма обработки потока текстовых событий. 

Предлагаемая структурная схема системы обнаружения аномалий на основе анализа ЖРС, 

основанная на композиции моделей машинного обучения и нейросетевых моделей извлечения 

и формализации признаков, приведена на рис. 2. 

Подсистема I выполняет сбор слабоструктурированных данных с помощью типовых про-

токолов (например, протокола SYSLOG) с анализируемых средств защиты. Модуль 1 выпол-

няет предварительную обработку текстовых строк журнала. Модуль 2 с помощью набора ре-

гулярных выражений осуществляет разбор слабоструктурированных текстовых записей ЖРС 

в структурированный формат «key-value» и обеспечивает эффективную схему хранения дан-

ных в колоночной БД как для исходного текстового представления, так и для словаря разбора. 

С помощью консоли 3 специалист 1 выполняет настройку и последующий контроль процесса 

сбора и хранения первичных данных ЖРС. 

Подсистема II выполняет задачи извлечения признаков из структурированных записей 

ЖРС и построения моделей обнаружения аномалий для последовательности событий в окне 

анализа. Модуль 4 выполняет отбор признаков постоянной (key) и переменной (value) части, 

а также выделяет среди (k, v) пар группу обязательных (присутствующих в каждой текстовой 

записи ЖРС). Модуль 6 с помощью модели вложений на основе Word2Vec (модуль 7 –  

построение словаря для модели) выполняет преобразование закодированных представлений 

постоянной части каждого события в вектор вложений. Модуль 5 выполняет кодирование при-

знаков для категориальных, временных и непрерывных признаков (value) обязательной 

группы пар (k, v). Модуль 9 объединяет результаты работы модулей 5 и 6 в кортеж множеств 

признаков, которые могут быть использованы различными моделями анализа.  

Модуль 10 с помощью метода скользящего окна выделяет последовательность записей. 

Скользящее окно движется по потоку событий с заданным шагом. События окна рассматри-

ваются либо независимо, либо для всего окна строится общий вектор признаков. Например, 

векторы вложений объединяются для формирования вектора признаков как одного события, 

так и всех событий в окне анализа. 

Модуль 8 позволяет строить модели обнаружения аномалий (новизны) для отдельных  

событий. В качестве моделей могут быть использованы: Isolation Forest, KNN, LCP, AE и т. п. 
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В качестве признаков событий используются закодированные представления VC обязатель-

ной части либо векторы вложений E. Несколько моделей объединяются в комитет, принима-

ющий решение о наличии аномалии путем голосования. 
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Рис. 2 Структурная схема системы обнаружения аномалий на основе анализа ЖРС. 

Модуль 11 позволяет строить модели для оконного анализа, что позволяет уменьшить вре-

менной масштаб (агрегируя признаки событий в окне) и использовать более ресурсоемкие мо-

дели, не способные справиться с анализом отдельных событий в режиме реального времени. 

Специалист (2) выполняет контроль и управление процессом конвейера анализа данных. 

Подсистема III обеспечивает работу (модуль 14) построенных моделей обнаружения ано-

малий (новизны) и взаимодействие с SIEM для передачи сведений об выявленных аномалиях, 

а также получения обратной связи о ложных срабатываниях (модуль 15). Модуль 13 позволяет 

специалисту 3 управлять жизненным циклом моделей для контроля дрейфа данных. 

3.  ВЫЧИСЛИТЕЛЬНЫЙ ЭКСПЕРИМЕНТ  

ПО АНАЛИЗУ ЖРС WEB APPLICATION FIREWALL 

В качестве исходных данных были использованы журналы событий Advanced Web 

Application Firewall F5, развернутой в корпоративной сети с более чем 1000 устройств. Данное 
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средство защиты информации передает поток событий в SIEM по протоколу SYSLOG в фор-

мате Common Event Format (CEF). CEF использует формат «ключ–значение», включает заго-

ловок и расширение, общие для всех категорий по конкретной категории событий [12]. 

События в журнале содержат до 45 пар (k, v) признаков (основные и расширенные). Из 

набора данных были исключены признаки, содержащие нулевые значения или единственное 

уникальное. Оставшийся набор признаков включает номинальные (порт источника и назначе-

ний, сетевые адреса источника и назначения), категориальные (в том числе текстовые) при-

знаки (символьное имя хоста, веб-приложение, метод запроса, тип действия) и временные 

(метка времени) (рис. 3). Общее количество доступных данных составило более 5 млрд собы-

тий. 

 

 

Рис. 3 Пример структурирования записи ЖРС. 

Подвыборка для разведочного анализа содержит 10000 строк по 10 признаков обязатель-

ной части текстовых записей. Для повышения производительности алгоритмов кластеризации 

использован UMAP как эффективный шаг предварительной обработки на основе плотности 

распределения с целью понижения размерности пространства признаков. Результаты класте-

ризации с помощью алгоритма HDBSCAN приведены на рис. 4. Распределение оценок внут-

рикластерных и межкластерных отношений позволяет установить порог определения выбро-

сов (аномальности), равный 0.9 (рис. 4). 

 

     
а                                                            б                                                            в  

Рис. 4 Кластеризация набора данных с помощью HDBSCAN (а);  

распределение расстояний (б); визуализация выбросов после установления порога (в). 

Результаты разведочного анализа показали, что сформированное признаковое простран-

ство позволяет оценить наличие структуры распределения событий, в том числе наличие вы-

бросов. 

Предварительно размеченные моделями выбросы были соотнесены с дополнительной ин-

формацией из SIEM и других источников мониторинга ИБ (контекстом), проведена ручная 
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разметка групп событий и выбросов на основе контекста (табл. 2). Результаты работы моделей 

приведены в табл. 3. 

Таблица 2  

Используемые модели обнаружения аномалий и их параметры 

№ Модель 

Независимые 

события или 

окно анализа 

Тип 

признаков 
Параметры модели 

1 Isolation Forest, IFO события VC Количество моделей 128 

contamination auto 

2 Local Outlier Factor, LOF события VC Количество соседей 16 

3 Автоэнкодер LSTM1 окно VC Слой: Input; LSTM (L1); LSTM (L2); Re-

peatVector (L3); LSTM (L4); LSTM (L5); 

Output 

Функция активации: —; 'relu'; 'relu'; —; 

'relu'; 'relu'; — 

Размеры слоя: X, n_features; WS, 128; 64; 

WS, 64; WS, 64; WS, 128; WS, n_features 

4 Автоэнкодер LSTM1 события VC 

5 Автоэнкодер LSTM1 события E 

6 Комитет IFO + LSTM2 + 

LSTM3 + LSTM1 

события + 

окно 

VC + E — — 

 

Таблица 3  

Результаты работы моделей обнаружения аномалий на размеченной выборке 

№ Модель 
True 

Positive 

True 

Negative 

False 

Negative 

False 

Positive 

Включены в 

мониторинг (из FP) 

Новые события 

(из FP) 

1 IFO 972323 589 1347 25741 14 1783 

2 LOF 976595 707 1229 21469 4 1987 

3 LSTM1 997644 1147 789 420 175 227 

4 LSTM2 995491 953 983 2573 106 697 

5 LSTM3 997552 1278 658 512 181 204 

6 Комитет 997775 1520 416 289 201 88 

 

Согласованность экспертной разметки выявленных цепочек событий, отнесенных к выбро-

сам, с контекстом процессов в информационной системе составила 78 % (1520 событий)  

(обнаруженные цепочки событий, попадающие во временное окно анализа, соответствуют  

событиям, выделенным SIEM) для комитета моделей. Для 21 % (416 событий) выявленных 

событий в SIEM отсутствовала информация из прочих источников. Причем для 201 события 

подтверждена необходимость их маркировки, как вредоносной. Оставшиеся 88 событий  

вызваны сменой типа квазистационарного состояния информационной системы и обуслов-

лены их «новизной». 

Использование моделей (1–2) для анализа отдельных событий приводит к существенному 

количеству ложноположительных срабатываний. Модели на основе автоэнкодеров показали 

лучший результат для признаков на основе вложений. Использование комитета моделей (взве-

шенное голосование по каждому событию в окне анализа и оценка всего окна для смешанного 

набора признаков) позволило существенно уменьшить количество ложноположительных  
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меток. Однако использование подобного комитета в текущей системе в режиме реального вре-

мени для анализа 15 тыс. событий в секунду вычислительно невозможно. Компромиссным  

решением стало применение одиночного автоэнкодера для оконного анализа. 

4.  АНАЛИЗ РЕЗУЛЬТАТОВ  

И ОЦЕНКА ЭФФЕКТИВНОСТИ ПРЕДЛОЖЕННОГО РЕШЕНИЯ 

Практическое применение подобной системы возможно в составе комплекса средств  

защиты корпоративной сети, выступающих в качестве источников событий безопасности для 

системы SIEM. Дальнейший анализ больших массивов гетерогенных данных о событиях без-

опасности и обнаружения инцидентов и угроз безопасности является основной, наиболее  

ресурсоемкой операцией, которая выявляет причинно-следственные связи между поступаю-

щими на обработку событиями. Операция корреляции позволяет выявлять вредоносную и ано-

мальную активности, определять источник и цель атаки на основе анализа комплекса показа-

телей, но не единичных инструментов и детекторов, и отсеивать значительное количество 

ложноположительных срабатываний за счет сопоставления признаков атаки из разных источ-

ников. 

Таким образом, особенностями предложенного подхода к построению детекторов анома-

лий по сравнению с аналогичными исследованиями является использование моделей, не тре-

бующих разметки на классы нормального и аномального функционирования, что потенци-

ально позволяет обнаруживать аномалии, вызванные новыми типами атак злоумышленника. 

Перспективной является гетерогенная архитектура нейросетевого автоэнкодера, обрабаты-

вающего как признаки на уровне моделей вложений, так и выделенные количественные  

и качественные признаки постоянной и переменной частей шаблона события в сочетании с мо-

делями машинного обучения для обнаружения аномалий (LOF, IFO и т.п.), а также добавление 

еще одного выходного фильтра, позволяющего учитывать временные особенности реализации 

атак и длительность вызванных изменений в наблюдаемых параметрах. 

ЗАКЛЮЧЕНИЕ  

Для выявления сложных атак злоумышленников на информационные системы необходимо 

применение методов и инструментов расширенной аналитики данных, позволяющих выпол-

нять оперативный анализ и выявление скрытых признаков злонамеренной активности  

на основе анализа журналов работы [13, 14]. 

Предложена структурная схема системы обнаружения аномалий, основанная на примене-

нии методов анализа собираемых событий и позволяющая выявить воздействия злоумышлен-

ника, получившего доступ в корпоративную сеть. 

Разработан алгоритм обнаружения аномалий на основе анализа формализованных описа-

ний цепочек событий и применения нейросетевых моделей автоэнкодеров с долгой кратко-

срочной памятью. Применение модели обнаружения аномалий позволяет с помощью адаптив-

ной настройки порога фильтрации выделять одиночные события и цепочки событий, отлича-

ющиеся от текущего нормального состояния объектов в составе корпоративной информаци-

онной системы. Выделение аномалий варьируется в количественном диапазоне от 0.1 до 10 %, 

и является дополнительным источником данных для SIEM системы. 

Особенностями предложенного подхода к построению детекторов аномалий по сравнению 

с аналогичными исследованиями является использование моделей, не требующих разметки 

на классы нормального и аномального функционирования, что потенциально позволяет обна-

руживать аномалии, вызванные новыми типами атак злоумышленника. 

Научная новизна предлагаемых алгоритма предобработки, модели анализа и алгоритма  

обнаружения аномалий основана на применении методов и моделей глубокого и машинного 

обучения, отличительной особенностью является совокупность этапов обработки и извлече-

ния признаков, а также применение комитета нейросетевых моделей автоэнкодера с долгой 
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краткосрочной памятью в сочетании с моделями машинного обучения IFO и LOF для адап-

тивного выделения аномальных цепочек событий. Это позволяет повысить эффективность 

анализа текстовых ЖРС и, следовательно, повысить оперативность выявления аномальных со-

стояний компонент информационной системы. 

Следует также отметить работы по смежной тематике [15–17], оказавшие влияние на дан-

ное исследование. 
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МЕТАД АН НЫЕ  /  ME TAD AT A  

Title: System for detecting anomalies in the event logs of means of information security. 

Abstract: The paper proposes models and algorithms for detecting anomalies in the functioning of information system based on 
analyzing the event logs of information protection means by using neural network models. The aim of the research is to improve 
the models and algorithms for the analysis of text logs to increase the efficiency of detecting abnormal states of the system. Scientific 
novelty of the proposed preprocessing algorithm, analysis model and anomaly detection algorithm is based on the application of 
deep machine learning methods and models. The distinctive feature is a combination of processing and feature extraction stages, 
as well as the application of a committee of neural network models - autoencoder with long short-term memory combined with IFO 
and LOF for adaptive selection of anomalous chains of events. This allows to increase the efficiency of analysis of text logs of 
the system operation and increase the efficiency of detection of abnormal states of the information system components. 
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