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Аннотация. Ключевая роль цифровой экосреды Умного предприятия обуславливает качественное 
изменение требований к функциональной безопасности инфокоммуникационных систем. Одной из 
задач управления функциональной безопасностью является анализ уязвимости систем. Создание 
цифровой экосреды предполагает рациональный выбор структуры сложной системы. Известно, что 
структура любой системы может быть сформирована на базе типовых конструкций. В настоящей работе 
рассматривается подход к анализу статистических характеристик уязвимости базовых структур («сеть», 
«кольцо» и «линейка», «звезда») при интервальном задании свойств узлов и связей между ними. 

Ключевые слова: умное предприятие; Индустрия 4.0; инфокоммуникационная система; уязвимость; 
целевая эффективность; структура системы; телефонная станция; граф. 

 ВВЕДЕНИЕ 

В рамках реализации доктрины 
Индустрии 4.0 ключевую роль играет 
создание цифровой экосреды Умного 
предприятия. Свойство цифровой экосреды 
Умного предприятия определяется как 
свойствами информационно-
вычислительных компонент (узлов сети), так 
и свойствами систем коммуникаций (систем 
передачи данных). Примером 
инфокоммуникационных систем является 
телефонная станция.  

Создание единой экосреды относится к 
классу ключевых задач, в связи с чем резко 
возрастает требование к функциональной 
безопасности и уязвимости 
информационных систем.  

Одним из критических факторов успеха 
реализации положений доктрины Индустрии 
4.0 является интеграция существующих 
локальных информационных систем. 
Каждой из подсистем соответствует своя 
исторически сложившаяся структура. С 
целью обеспечения требуемого уровня 

Работа поддержана грантом РФФИ 19-08-00177. 

безотказного функционирования 
инфраструктуры цифровой экосреды 
требуется выполнение анализа 
альтернативных вариантов интеграции 
локальных подсистем [1–3]. Для решения 
этой задачи необходимо разработать подход, 
в рамках которого исследуются свойства 
структур инфокоммуникационных систем по 
критерию уязвимости с учетом 
вариативности характеристик как узлов, так 
и связей между узлами.  

В работе [4] показано, что структура 
любой системы может быть синтезирована 
на базе четырех типовых структур 
(«кольцо», «звезда», «сеть», «линейка»). 

Анализ уязвимости сложной 
инфокоммуникационной системы 
базируется на анализе уязвимости ее 
компонент, в качестве которых выступают 
базовые конструкции. 

Свойства структуры 
инфокоммуникационной системы 
определяются свойствами типовых 
компонентов, входящих в ее состав. Таким 
образом, в качестве самостоятельной задачи 
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можно выделить задачу исследования 
свойств типовых структур по критерию 
уязвимости. 

Для обеспечения возможности сравнения 
альтернативных вариантов интеграции 
локальных систем по критерию уязвимости, 
необходим единый показатель качества 
функционирования этих систем. В качестве 
такого показателя при анализе уязвимости 
целесообразно выбрать среднюю целевую 
эффективность [5–7]. 

ОБЕСПЕЧЕНИЕ СОПОСТАВИМОСТИ 
ЛОКАЛЬНЫХ ПОДСИСТЕМ 

Поскольку существует необходимость 
интеграции локальных систем, 
разработанных на разных платформах, 
требуется единообразное описание этих 
систем. Обеспечение сопоставимости 
представления может основываться на 
построении их функциональных моделей. В 
силу того, что в разных локальных системах 
реализуются различные по смыслу 
прикладные функции и непосредственно 
сопоставление на функциональном уровне 
не представляется возможным, следующим 
шагом для обеспечения сопоставимости 
является преобразование функциональных 
моделей к виду графов. Пример 
преобразования функциональной модели в 
графовую структуру представлен на рис. 1–
2. Приведенный пример соответствует
модели одной из функций, реализуемых 
телефонной станцией МТ-20. 
Функциональная модель реализована 
посредством нотации BPMN.  

Следующим шагом после 
преобразования функциональной модели к 
виду графа является его декомпозиция на 
базовые структурные компоненты. 
Представление графа в виде 

взаимосвязанной совокупности типовых 
структур относится к классу обратных задач, 
а следовательно, одну и ту же структуру 
можно представить в виде множества схем 
из базовых компонент структур.  

На рис. 3 представлен один из множества 
вариантов разложения графа (рис. 2) на 
базовые конструкции. 

Задача рациональной декомпозиции 
графа на типовые структуры является 
отдельной задачей и в рамках настоящей 
статьи не рассматривается. 

ПОСТАНОВКА ЗАДАЧИ ОЦЕНКИ ВЛИЯНИЯ 
ИНТЕРВАЛЬНЫХ ХАРАКТЕРИСТИК 

СОСТОЯНИЯ НА ПОКАЗАТЕЛЬ 
УЯЗВИМОСТИ 

Исходными данными задачи оценки 
влияния вариативности параметров системы 
на характеристики уязвимости являются: 

1) три типовые структуры системы –
«сеть», «кольцо» и «линейка», 
представленные на рис. 4; 

2) известные базовые значения
показателей эффективности системы 

);1(, niЭi = , а также диапазоны отклонений
},{ )()( в

i
н

i ЭЭ ∆∆ показателей эффективности в 
меньшую и большую стороны, т.е. 

],[ )()( в
ii

н
iii ЭЭЭЭЭ ∆+∆−∈ ; 

3) известные базовые значения
интенсивностей переходов 

);1;;1( mjniij ==λ , а также диапазоны 

отклонений },{ )()( в
ij

н
ij λ∆λ∆ как в меньшую, так 

и в большую стороны, т.е. 
],[ )()( в

ijij
н
ijijij λ∆+λλ∆−λ∈λ . В общем случае 
)()( ;; в

ij
н
ijij λ∆λ∆λ могут принимать нулевые 

значения. 
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Рис. 1. Функциональная модель функции телефонной станции МТ-20 
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 Рис. 2. Графовая модель функции 
телефонной станции МТ-20 
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Рис. 3. Вариант разложения графа 
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Рис. 4. Типовые структуры системы 

Требуется оценить вероятность 
)( (min)

ΣΣ < ЭЭP  того, что показатели средней 
эффективности системы с вариативностью 
параметров окажутся меньше наихудшего 
значения показателя средней эффективности 

(min)
ΣЭ системы, функциональные 

характеристики которой целенаправленно 
ухудшались. 

Считается, что (min)
ΣЭ соответствует 

системе, у которой отсутствует 
вариативность параметров, т.е. все 
параметры системы совпадают со своими 
номинальными значениями [8]. 

Вероятность )( (min)
ΣΣ < ЭЭP является 

частным случаем выражения 
функциональной уязвимости первого 
уровня, учитывающей неопределенность 
воздействия [2]: 

][1 00
)( ωε<−−= KKPv c

I
f , (1) 

где cK  – состояние системы после оказания 
на нее воздействия ω ; 0K  – базовое 
состояние системы; 0ε – такое отклонение 
состояния системы от базового, при котором 
считается, что функциональные 
возможности системы находятся в 
допустимых границах. 

Сопоставляя запись для вероятности в (1) 
с общим выражением, можно заключить, что 

cK  соответствует случайному значению ΣЭ ; 

0K соответствует значению средней 
эффективности, получаемому при 
номинальных значениях iЭ , ijλ ; 0ε

соответствует такому отклонению ΣЭ от 0K , 
при котором фиксируется недопустимая 
потеря требуемых функциональных 
возможностей. 

В качестве воздействий ω  выступает 
вариативность параметров системы. Основу 
решения задачи составляет вычислительный 
эксперимент, описанный в работе [9]. 

РЕШЕНИЕ ЗАДАЧИ 

Базовые значения средней 
эффективности системы при пребывании ее 
в разных состояниях представлены в табл. 1. 
Базовые значения интенсивностей 
переходов λ составляет интервал [0; 20]. 

Табл.1.Номинальные значения средней 
эффективности 

Состояние 
системы 

1S  2S  3S 4S  

Значение 
средней 
эффектив
ности 

[0;20] [10;30] [20;40] [30;50] 

В табл. 2 представлены точечные 
значения параметров iЭ  и ijλ . 

В ходе эксперимента значения 
диапазонов iЭ∆ и ijλ∆  в k-м статистическом 
эксперименте формировались по правилу: 

ij
в
ijiЭ

в
i ЭЭ λ⋅α=λ∆⋅α=∆ λ

)()( ; , 

где }0.1;7.0;5.0;2.0;1.0{, ∈αα λЭ . 
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Табл.  2 .Точечные значения параметров iЭ  и ijλ

iЭ  1Э  2Э 3Э  4Э
10 20 30 40 

ijλ  

12λ 21λ  23λ 32λ 34λ 43λ

10 10 10 10 10 10 
14λ 41λ  13λ 31λ  24λ 42λ

10 10 10 10 10 10 
В табл. 3 приведены значения

)( (min)
ΣΣ < ЭЭPk , соответствующие разным 

значениям Эα , λα  для рассматриваемых 
структур.  

Табл.  3 .Значения вероятности )( (min)
ΣΣ < ЭЭP  

Структура «Сеть» «Кольцо» «Линейка» 
1,0=α=α λЭ 1 1 1 

2,0=α=α λЭ 1 1 1 

5,0=α=α λЭ 1 1 0,997 

7,0=α=α λЭ 0,998 0,9895 0,9855 

0,1=α=α λЭ 0,958 0,9335 0,902 

На рис. 5–7 в качестве примера 
приведены функции плотности 
распределения для некоторых значений

5,0=αЭ , 5,0=αλ  для каждой из 
рассматриваемых структур системы.  

Рис. 5. Функции плотности распределения 
для структуры «сеть» 

Рис. 6. Функции плотности распределения 
для структуры «кольцо» 

Рис. 7. Функции плотности распределения 
для структуры «линейка» 

Из полученных результатов можно 
сделать заключение, что разброс 
характеристик компонентов системы может 
рассматриваться как фактор уязвимости 
системы. 

ЗАКЛЮЧЕНИЕ 

Ключевым фактором реализации 
положений доктрины Industry 4.0 является 
формирование цифровой экосреды Умного 
предприятия, в том числе за счет интеграции 
существующих локальных 
информационных систем. Актуальной 
задачей является сравнительный анализ 
альтернатив интеграции локальных 
информационных систем по критерию 
уязвимости.   

В настоящей статье предложен подход к 
анализу уязвимости базовых 
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конструктивных компонент: «кольцо», 
«сеть», «линейка».  

Направлением дальнейших исследований 
является разработка формальных процедур 
анализа уязвимости всей системы на основе 
характеристик уязвимости базовых 
компонент.  
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