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Аннотация. Функциональная надежность коммуникационных систем является критическим фактором 
эффективности решения задач сетецентрического управления. Одной из задач организации информа-
ционного обмена в мобильной системе киберфизических устройств является сравнительный анализ аль-
тернативных вариантов реализации топологии информационных коммуникаций между устройствами 
по комплексу показателей, включая структурную надежность. Концептуальной основой предлагаемого 
подхода является сведение задачи конструирования обобщенных показателей структурной надежности 
на основе частных топологических характеристик к использованию аппарата статистических индексов, 
в которых в качестве базовых констант используются значения показателей, соответствующих полно-

связной сети. 
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дексы. 

 

ВВЕДЕНИЕ  

Функциональная надежность коммуникационных систем является критическим фактором 

эффективности решения задач сетецентрического управления с использованием групп  

мобильных киберфизических устройств. В свою очередь структурная надежность является 

критическим фактором функциональной надежности, что обусловливает необходимость  

совершенствования методов оценивания структурной надежности коммуникационных систем 

групп мобильных объектов. 

Одной из задач организации информационного обмена в мобильной системе киберфизиче-

ских устройств является сравнительный анализ альтернативных вариантов реализации топо-

логии информационных коммуникаций между устройствами по комплексу показателей, вклю-

чая структурную надежность [1]. 

Надежность является одной из системных характеристик объекта управления, что обуслов-

ливает потребность разработки обобщенных характеристик на базе частных характеристик 

надёжности. В [2] описан подход к построению комплексных характеристик надежности тех-

нических систем, именуемый «методом обобщенного параметра», и основанный на использо-

вании совокупности различных измерительных параметров состояния. Сущность метода  

составляет аппарат статистических индексов, заключающийся в преобразовании измеряемых 

параметров к безразмерному виду, что создает основу для их последующих сверток, в том 

числе нелинейных. Одним из базовых вопросов метода является выбор базовых констант для 

получения относительных значений характеристических параметров, на основе которых  

вычисляются значения обобщенного параметра. В упомянутой работе рассматриваются раз-

личные варианты базовых констант, однако все они основаны на учете заранее определенных 

границ, при нахождении внутри которых технический объект считается работоспособным.  

Отмеченное обстоятельство препятствует механическому переносу метода обобщенного  

параметра для решения задач анализа структурной надежности систем информационной под-

держки сетецентрического управления, поскольку базовое требование к свойствам информа-

ционной системы, определенное в [3]: «…сохранять способность выполнять требуемые  
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функции в условиях воздействия внутренних дестабилизирующих факторов, то есть сохранять 

во времени в установленных пределах значения всех параметров, характеризующих способ-

ность выполнять требуемые функции…» в зависимости от ситуации может иметь различное 

смысловое содержание. Это обусловлено тем, что в зависимости от ситуации, в которой  

оказывается объект управления, функциональные возможности информационной системы  

могут иметь существенно различную значимость и соответственно характеризоваться  

разным уровнем требований к надежности их выполнения [4]. 

Другой особенностью задачи формирования обобщенного параметра применительно  

к задаче информационной поддержки сетецентрического управления является динамический 

характер физических топологий, что связано как с влиянием характеристик местности, так  

и с целенаправленным воздействием дестабилизирующих факторов [5]. 

Третьей особенностью является неоднозначность подходов к выбору структуры коммуни-

кационной системы в силу многовариантности организации структуры информационного  

взаимодействия в группе мобильных объектов [1, 6, 7]. 

Концептуальной основой предлагаемого подхода является выбор базовых констант  

не на основе границ области работоспособного состояния (что в случае мобильных систем, 

функционирующих в динамично изменяющихся условиях, имеет многозначное содержание), 

а на основе топологических характеристик эталонной сети, в качестве которой выступает пол-

носвязная сеть. 

ФОРМИРОВАНИЕ ОТНОСИТЕЛЬНЫХ ТОПОЛОГИЧЕСКИХ ХАРАКТЕРИСТИК 

И ОБОБЩЕННОГО ПОКАЗАТЕЛЯ СТРУКТУРНОЙ НАДЕЖНОСТИ 

Основанием для выбора в качестве базовой константы значения топологических характе-

ристик полносвязной сети с тем же числом узлов, что и исследуемая, обосновывается тем, что 

что с точки зрения структурной надежности полносвязная сеть обладает наилучшими харак-

теристиками [8]. Если исходить из того, что в пределах некоторого интервала времени в каче-

стве модели группы мобильных объектов может быть принята статическая сеть, то это делает 

возможным оценивать структурную надежность на основе топологических характеристик 

сети [9–14]. 

Рассмотрим пример оценивания обобщенной характеристики структурной надежности на 

основе совокупности частных структурных характеристик. 

Допустим, коммуникационной системе, соответствующей группе мобильных киберфизи-

ческих систем, ставится   в соответствие сеть (рис. 1). Узлы сопряжения с другими компонен-

тами информационной решетки (узлы 6 и 3) выделены посредством жирных пунктирных дву-

направленных стрелок. Узлы сети соответствуют киберфизическим компонентам группы. 
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Рис. 1 Представление физической топологии в виде графа. 

 

Продемонстрируем схему формирования относительных значений частных топологиче-

ских характеристик, которые составят основу вычисления обобщенной характеристики струк-

турной надежности. 

а) Степени узлов. Основу вычислений составляет соотношение: 
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 𝜎𝑐 = ∑ 𝑘𝑗
𝑁
𝑗=1 , (1) 

где σс – характеристика сети, 

{ 
𝑘𝑗 = 0, 𝑗 − точка сопряжения,

𝑘𝑗 = 𝑝𝑗 , 𝑗 − степень 𝑗-го узла в противном случае.
 

В случае полносвязного графа 𝜎𝑛𝑐 = 𝑁(𝑁 − 1). 

Значение относительной характеристики определяется выражением 𝜎отн =
𝜎𝑐

𝜎𝑛𝑐
. 

Значения kj представленного графа (с учетом того, что узлы 6 и 3 являются узлами сопря-

жения) представлены в табл. 1. 

Таблица 1  

Значения kj графа 

Номер узла 1 2 4 5 7 8 

Степень узла kj 4 2 3 3 5 3 

 

Учитывая, что в рассматриваемом примере N = 8, значение σотн составит 

 𝜎отн =
4+2+3+3+5+3

8×(8−1)
=

20

56
≈ 0.35. (2) 

б) Запас структурной надежности (ресурс по связям) [15]. Определяется посредством со-

отношения: 

 𝛼 =
𝑅

𝑅min
− 1, (3) 

где R – число ребер в системе; 
𝑅min = 𝑁 − 1, 

где N – число узлов. 

Для рассматриваемого примера R = 14; Rmin = 7. Следовательно, 

 𝛼𝑐 =
14

7
− 1 = 1.  

Для полносвязного графа при N = 8 запас структурной надежности имеет значение αс = 3, 

так что 𝛼отн =
𝛼𝑐

𝛼𝑛𝑐
≈ 0.33. 

в) Диаметр графа. Определяется по правилу: 

 𝑑 = max {𝑑𝑖,𝑗}, (4) 

где di,j  – самый короткий путь между висячей i-й и тупиковой j-й вершинами графа. 

В рассматриваемом случае значения di,j представлены на рис. 2. 

 

 

Рис. 2 Значения di,j. 

Значение dc = 2. Для полносвязного графа dnc = 1.  Таким образом, нормированное значение 

составит 𝑑отн =
𝑑𝑛𝑐

𝑑𝑐
= 0.5. Отличие схем вычисления dотн от σотн обусловлено стремлением  

получить значения одного порядка сравнительных характеристик сети по отношению к эта-

лонным. 
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г) В качестве характеристики значимости узлов в коммуникационной сети выступают их 

средние степени pk
(+) [16]. Основу вычислений составляет соотношение: 

 𝑀 = ∑ 𝛽
𝑝𝑘

(+)
(𝑘)

 𝑝𝑘
(+)max {𝑝𝑘

(+)
}

𝑘=min {𝑝𝑘
(+)

,}
, (5) 

где pk
(+) – степень k-го узла;  𝛽

𝑝𝑘
(+)

(𝑘)
 – доли (весовые коэффициенты) узлов со степенью k. 

Для рассматриваемого примера составляют соответственно: 

𝑝1
(+)

=
4

14
;   𝑝2

(+)
=

2

14
;   𝑝3

(+)
=

3

14
;   𝑝4

(+)
=

3

14
;  

 
𝑝5

(+)
=

3

14
;  𝑝6

(+)
=

5

14
;  𝑝7

(+)
=

5

14
, р8

(+)
=

3

14
. 

Правила вычисления средней степени определены в [17]. По значениям средних степеней 

можно заключить, что наиболее значимыми будут узлы 6 и 7. Для рассматриваемого графа 

количество узлов, имеющих l-ю степень, представлено в табл. 2. 

Таблица 2  

Количество узлов графа, имеющих l-ю степень 

Степень узла (pk
(+)) 2 3 4 5 

Количество узлов 1 4 1 2 

 

Доли (весовые коэффициенты) узлов со степенью l = 2; 3; 4; 5 составляют: 

𝛽
𝑝𝑘

(+)   
2 = 0.125; 𝛽

𝑝𝑘
(+)   

3 = 0.5; 𝛽
𝑝𝑘

(+)   
4 = 0.125; 𝛽

𝑝𝑘
(+)   

5 = 0.25. 

 Агрегированная характеристика средней степени узла составит: 

𝑀𝑐 = ∑ 𝛽
𝑝𝑘

(+)
(𝑘)

 𝑝𝑘
(+)5

𝑘=2 = 0.125 × 2 + 0.5 × 3 + 0.125 × 4 + 0.25 × 5 = 3.75. 

Для полносвязного графа с тем же числом узлов N = 8 среднее значение степени узла  

составит 𝛽
𝑝𝑘

(+)   
7 =

1

8
, 𝑘 = 1,8̅̅ ̅̅ , а линейная свертка Mnc = 7. 

Относительное значение агрегированной характеристики составляет: 

𝑀отн =
𝑀𝑐

𝑀𝑛𝑐
= 0.53. 

Используя нормированные значения учитываемых показателей, вычислим средний стати-

стический индекс по правилу [2]: 

𝐼 =
𝑤1𝜎отн+𝑤2𝛼+𝑤3𝑑отн+𝑤4𝑀отн

∑ 𝑤𝑞
4
𝑞=1

 . 

В рассматриваемом демонстрационном примере выбрано лишь одно из возможных правил 

линейной свертки. В [2] для вычислений обобщенных параметров представлено множество 

сверток, в том числе нелинейных. Выбор метрики является отдельной задачей исследования. 

Принимая значения весов учитываемых структурных характеристик 𝑤𝑞 , 𝑞 = 1,4̅̅ ̅̅ ̅̅ ̅̅ ̅̅  равными, 

получаем I = 0.38. Для сравнения отметим, что  идеальному  случаю  соответствует  значение 

I = 1. Таким образом, по совокупности признаков структурные свойства надежности системы 

составляют 42 % от идеальных. 

Для сравнения в табл. 3 представлены значения среднего статистического индекса степени 

совпадения характеристик, вычисленного по тем же показателям для базовых топологических 

структур, а также ранг исследуемой системы в ряду базовых топологических структур  

(линейка, звезда, кольцо, полносвязная сеть [8]). 
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Таблица 3  

Значения среднего статистического индекса степени совпадения характеристик 

 
Степень  

узла σ 

Запас 

структурной 

надежности α 

Диаметр 

графа d 

Относительное 

значение 

агрегированной 

характеристики Mотн 

Обобщенный 

параметр I 
Ранг 

Сеть  1 1 1 1 1 1 

Кольцо 0.11 0.33 0.125 0.28 0.21 3 

Звезда 0.29 0 0.5 0.14 0.21 3 

Линейка 0.04 0 0.14 0.14 0.08 4 

Исследуемая 

система 
0.35 0.33 0.5 0.53 0.42 2 

ИССЛЕДОВАНИЕ СТРУКТУРНОЙ НАДЕЖНОСТИ  

НА ОСНОВЕ ПОСЛЕДОВАТЕЛЬНО-ПАРАЛЛЕЛЬНЫХ ЛОГИЧЕСКИХ СХЕМ 

В [3, 6, 7] указывается, что устойчивость функционирования сети, критически важным 

фактором которой является функциональная надежность, определяется её возможностью 

адаптироваться к изменению условий функционирования, обусловленных воздействиями  

дестабилизирующих факторов, в том числе способностью системы управления своевременно 

регистрировать факты изменения физической топологии и выбирать рациональную схему опе-

ративного реагирования на изменения, в том числе за счет возможности формирования резерв-

ных путей передачи сигналов в рамках существующей физической топологии и технических 

характеристик  линий связи; использование разных сред распространения сигнала. 

При этом остается открытым вопрос о том, каков минимальный набор компонентов, при 

котором система сохраняет работоспособность. Построение параллельно-последовательных 

схем, основу построения которых составляет оценка последствий предполагаемого нарушения 

работоспособности компонентов системы, позволяет ответить на этот вопрос. 

Для задач информационной поддержки сетецентрического управления значимые свойства 

коммуникационной структуры динамически определяются ситуациями, в которых оказыва-

ются объекты управления. В силу этого одной и той же физической системе, в зависимости  

от содержания понятия «значимые свойства», может быть поставлено в соответствие множе-

ство моделей. В работе [18] со ссылкой на Руководство по применению ISO/IEC 15288 отме-

чается, что под функциональной надежностью понимается готовность системы к выполнению 

предусмотренных задач. Особенностью сетецентрического управления является динамиче-

ское изменение состояния как объекта управления, так и среды его функционирования. 

В [3, 8] в качестве характеристики безотказного функционирования системы определяется 

связность сети. В [19–20] связность определяется как основной показатель структурной живу-

чести коммуникационной системы. Следует заметить, что помимо неоднозначности толкова-

ния понятия «предусмотренные задачи» имеет место множественность толкований понятия 

«связность», что приводит к различным моделям для оценки надежности одной и той же  

системы. Например, в [3] связность определяется как вероятность того, что на заданном 

направлении существует хотя бы один путь, по которому возможна передача информации 

с требуемыми качеством и объемом. Однако в том же документе определяется понятие  

«основное направление связи»: совокупность линий передачи и узлов связи, обеспечивающая 

связь между двумя пунктами сети (для обеспечения деятельности органов государственного 

управления, обороны, безопасности, охраны правопорядка, мобилизационной готовности при 

чрезвычайных ситуациях). Акцентируется внимание на необходимость учета характеристик 

надежности транзитных узлов, входящих в состав путей передачи сообщений. Это обосновы-
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вает необходимость включения в состав параллельно-последовательных схем, кроме компо-

нент, соответствующих среде передачи сигнала, аппаратно-программные компоненты, реали-

зующие протокол передачи. 

Еще одной особенностью задач сетецентрического управления является возможность  

выделения классов объектов, функционирующих в условиях активного воздействия детализи-

рующих факторов. Информационные системы, соответствующие таким объектам, можно рас-

сматривать как невосстанавливаемые, и использовать для анализа надежности аппарат после-

довательно-параллельных схем. 

Рассмотрим варианты последовательных-параллельных схем, соответствующие физиче-

ской топологии (рис. 3), но при разном содержании связности. 

Допустим, системе ставится в соответствие физическая топология (рис. 3). Подобная мо-

дель, например, может быть поставлена в соответствие двум сетям, устойчивым к разрывам 

(Delay/Disruption Tolerant Networking), находящимся в разных областях, и которым ставятся 

в соответствие различные региональные идентификаторы (Region ID) [21]. 
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Рис. 3 Пример физической топологии. 

1) Рассмотрим случай, когда под связностью понимается возможность передачи сообще-

ний между двумя любыми узлами системы. 

В этом случае отказом считается невозможность взаимодействия с любым из узлов, что 

будет иметь место в следующих случаях: 

а) отсутствуют каналы связи между узлами 1; 3; 2; 4; 

б) отсутствует канал связи между узлами 3 и 5 (разрушен мост); 

в) отсутствуют каналы связи между узлом 5 и каким-либо из узлов 6; 7; 8. 

В состав канала, помимо компонент, формирующих среду передачи, входят аппаратно-

программные компоненты, обеспечивающие передачу в соответствие с выбранным протоко-

лом. В этом случае схеме, представленной на рис. 3, может быть поставлена в соответствие 

параллельно-последовательная логическая схема, представленная на рис. 4. 
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Рис. 4 Структурная схема, соответствующая пиринговой системе. 

2) Рассмотрим теперь случай, когда отказом системы считается отсутствие связи между 

различными по значимости узлами. 
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Примером таких систем являются мобильные системы, в которых отсутствует непосред-

ственная связь между узлом-источником и узлом назначения, но передать поэтапно сообще-

ние можно за счет того, что известны характеристические профили (Characteristic Profile)  

хостов [11], в основе чего лежит функциональная зависимость местоположения хоста от вре-

мени, а также «традиционные» (англ. – conventional) MANET [12]. 

Пусть критически важным в базовой топологической структуре «сеть» является наличие 

связи между узлами 1 и 3, а в базовой топологической структуре «звезда» – между узлами 

5 и 7. Относительно других узлов считается, что учет их состояние (работоспособное/нерабо-

тоспособное) значения не имеет. 
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Рис. 5 Схема, соответствующая разной значимости  

передачи сообщений между узлами. 

В этом случае в базовой топологической структуре «сеть» должна иметься связь либо с уз-

лом 3, либо с узлом 4; в базовой топологической структуре «звезда» – связь между узлом 6 

либо узлом 8. Этому случаю соответствует схема, представленная на рис. 5. 

3) Рассмотрим случай, когда система считается работоспособной, если есть связь хотя бы 

между любой парой узлов. Ему соответствует схема, представленная на рис. 6. 
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Рис. 6 Схема, соответствующая случаю, когда имеется связь  

между любыми двумя узлами. 
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Таким образом, аппарат последовательно-параллельных схем позволяет получить сопоста-

вимые оценки надежности транспортных компонент при различных требованиях к их функ-

циональным возможностям. 

ЗАКЛЮЧЕНИЕ 

Рассматриваемый подход, основанный на анализе совокупности структурных характери-

стик, значимых с точки зрения надежности, позволяет свести задачу формирования обобщен-

ной оценки структурной надежности к использованию аппарата статистических индексов, где 

в качестве базовых констант выступают топологические характеристики полносвязной сети. 

Выбор полносвязной сети в качестве базовой обусловлен тем, что эта топологическая струк-

тура обладает наилучшими, с точки зрения структурной надежности, свойствами.  Особенно-

стями подхода являются возможности наращивания числа учитываемых структурных пара-

метров, а также полная формализация процедуры оценивания. 
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