
 

 2025. Т. 7, № 2 (21). С. 134–142 
 

http://siit.ugatu.su 

ISSN 2686-7044 (Online) 

СИСТЕМНАЯ ИНЖЕНЕРИЯ И ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ 
Н а у ч н а я  с т а т ь я  

ISSN 2658-5014 (Print) 

УДК 004.89 DOI 10.54708/2658-5014-SIIT-2025-no2-p134 EDN LIVHUK 

СПОСОБЫ РЕШЕНИЯ ТИПОВЫХ ПРОБЛЕМ ПРИ ПОСТРОЕНИИ VPN-ТУННЕЛЕЙ  
НА БАЗЕ ОПОРНОЙ СЕТИ РАЗНЫХ ПРОВАЙДЕРОВ 

Д.  А.  Л Ю Б И М Е Н К О  •  А.  Г.  К Р А В Е Ц  

Аннотация. В статье рассмотрены проблемы построения филиальной сети Site-to-Site и способы их ре-
шения при использовании протокола IKE (internet key exchange), входящего в стек IPSec. Построена ти-
повая топология, применяемая на предприятиях оборонно-промышленного комплекса (обязательно со-
ответствие шифрования ГОСТ 34.12-2018). Испытания проведены на реальных программно-аппаратных 
комплексах отечественного происхождения. Выполнено сравнение режимов прохождения трафика при 
использовании протоколов IKE v1 и IKE v2 (обычный и агрессивный режимы), определена возможность 
эксплуатации в условиях с длительным откликом, разными значениями параметра Maximum 
Transmission Unit. Полученные результаты подтвердились при проведении опытной эксплуатации в те-
стовой среде. На основе экспериментов определены основные проблемы интеграции сетей с использо-
ванием public key infrastructure (PKI) и методы их решения. Предположительно, рассмотренное техниче-
ское решение позволяет добиться стабильной передачи трафика между площадками даже при отсут-
ствии «серого волокна», обеспечивающего задержки трафика менее 1 мс. Подтверждена высокая ско-
рость работы при выполнении перечня обязательных технических условий. Это обеспечивает 

соединение между удаленными площадками для обычного и агрессивного режима соединения IKE. 
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ВВЕДЕНИЕ  

Обязательное условие построения защищенного канала связи между удаленными площад-

ками на предприятиях оборонно-промышленного комплекса (ОПК) – шифрование данных. 

Оно должно соответствовать требованиям, перечисленным в ГОСТ 34.12-2018 [1]. Таким  

требованиям удовлетворяет стек протоколов IPSec. Необходимо использовать доверенные 

программно-аппаратные комплексы (ПАК). Это касается всего телекоммуникационного  

оборудования. 

Современное телекоммуникационное оборудование российского происхождения (ТОРП) 

для обеспечения защищенных каналов связи VPN использует стандартную инфраструктуру – 

IPSec. Процесс шифрования данных обеспечивается отдельным сервисом. Для его работы за-

действован IKE, выполняющий обмен ключами [2]. В процессе работы происходит аутенти-

фикация сторон. При обмене ключами выполняется согласование параметров, выбираются  

соответствующие ключи для алгоритмов шифрования [3]. Работа самого IKE построена 

на ISAKMP (Internet Security Association and Key Management Protocol). Задействован Oakley 

с модифицированным алгоритмом Диффи–Хеллмана. Последний формирует и управляет  

процедурой создания ключей шифрования. Oakley необходим для выполнения преобразова-

ний внутри сервиса IPSec [4]. Стек протоколов используется для формирования ассоциаций 

защиты между потенциальными сторонами IPSec. 

IKE использует сравнительно простые математические модели. Первая – хэш-функция. 

Она обеспечивает устойчивость к коллизиям (невозможность совпадения двух сообщений 

m1 и m2) [5]: 

 H(m2) = H(m1).  (1) 

В уравнении (1) H – обозначение хэш-функции. Ранее для решения задачи псевдослучай-

ных функций использовались PRF (псевдослучайная функция). В современной реализации 
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протокола IKE задействуется HMAC – аутентификация с использованием хэш-функций [6]. 

Решение задачи предполагает наличие хэш-функции (H) и секретного ключа (K). Информация 

хэшируется с помощью процедуры сжатия. Длина каждого отдельного блока в байтах – B. 

Длина блоков после хэширования – L. 

 Ipad = байт 0×36,  (2) 

 Opad =байт 0×5 c.  (3) 

В формулах (2) и (3) повторение было выполнено B раз. Расчет HMAC от произвольных 

данных «text» выполняется по формуле [7]: 

 H(K XOR Opad, H (K XOR Ipad, text)).  (4) 

ЦЕЛЬ ИССЛЕДОВАНИЯ 

Построение защищенных VPN-туннелей на базе опорной сети общего пользования требует 

определенной подготовки. Процесс создания зашифрованного канала подразумевает выпол-

нения ряда требований, перечисленных в RFC 2405 [8]. Теоретически возможно использова-

ние IKE первой и второй версии в сетях с низкой пропускной способностью. Часто возникают 

вопросы, связанные с утилизацией канала. При высоком отклике (более 40 мс) скорость пере-

дачи при ширине канала 100 Мбит/с может составлять всего 3 %. Такие показатели – стан-

дартные для сетей передачи данных общего пользования. При проведении опытной эксплуа-

тации выбрано оборудование, обеспечивающее длительность задержи не более 10 мс, что поз-

воляет утилизировать при использовании IKE v1 на 30–50 %. На стабильность передачи дан-

ных влияет maximal transmission unit (MTU). Дополнительные протоколы маршрутизации  

не использовались (OSPF, BGP). Требуемые задержки обеспечены с использованием базовых 

настроек провайдерского оборудования. Перед началом испытаний выполнены замеры задер-

жек между отдельными узлами с помощью встроенной утилиты PING, отправляющей ICMP-

запрос. Маршрут прохождения трафика включает 2 промежуточных узла. Такое количество 

позволяет обеспечить точность проведения всех замеров. 

Основная цель исследования: определить на практике факторы, влияющие на устойчи-

вость канала связи, скорость передачи между хостами, расположенными за разными узлами, 

между которыми построены туннели. Работа современных ИТ-систем требует устойчивого 

соединения, производительности канала связи. Особенно это касается высоконагруженных 

систем. Классические серверные конфигурации (включающие в себя 3 сервера с базами дан-

ных, 2 сервера приложений, 2 веб-сервера), являющиеся геораспределенными и катастрофо-

устойчивыми, реплицируются [9]. Базы данных могут иметь размер в несколько десятков  

гигабайт, что вкупе с одновременной работой через каналы связи обычных пользователей 

и других систем предполагает необходимость высокой скорости соединения. 

Построение VPN-туннеля часто происходит с использованием сети двух провайдеров. 

Наличие стыка может увеличить длительность задержки. Для тестирования нагрузки канала 

применяется утилита iperf. На рис. 1 представлена упрощенная модель соединения двух сер-

веров с базами данных, между которыми выполняется репликация [10]. 

Программа испытаний в частном случае предполагает построение туннеля IPSec с исполь-

зованием IKE разных версий, выгрузку дампа трафика и анализ результатов, полученных 

в процессе опытной эксплуатации туннеля [11]. 

ПОСТРОЕНИЕ ТУННЕЛЯ: ФАЗЫ IPSEC И ТРЕБОВАНИЯ L2TP 

Набор защищенных протоколов передачи данных IPSec позволяет осуществлять транспорт 

по незащищенным сетям, не беспокоясь о конфиденциальности. Функционал реализован 

на третьем уровне OSI. Приложения, работающие на уровнях выше, не замечают работу  

данного протокола [12].  
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Рис. 1 Типовая схема построения VPN-туннеля через двух провайдеров 

Процесс согласования включает 2 фазы: 

• первый этап: взаимно определяют метод идентификации, алгоритм хэша и шифрова-

ния, группу Диффи–Хелмана; 

• второй этап: генерация ключей. 

Сертифицированные Федеральной службой по техническому и экспортному контролю 

(ФСТЭК) устройства не всегда поддерживают работу IPSec без L2TP. Последний обязательно 

требует инкапсуляции данных. Процесс туннелирования и инкапсуляции предполагает выпол-

нение требований к качеству канала связи. При величине задержки более 10 мс возможно 

уменьшение скорости прохождения трафика через туннель [13]. 

Сложности построения возникают на этапе установления туннеля средствами протокола 

Internet Key Exchange (IKE). Первая версия протокола IKE более чувствительная к задержкам 

трафика за счет использования инкапсуляции. В IKE v1 закреплен режим шифрования. Внесе-

ние в него изменений не предполагается, что создало сложности с сертификацией. Вторая вер-

сия протокола была создана в 2005 году. Отличается гибкостью настройки, структурирован-

ностью. Реализовано разделение отдельных элементов протокола. Опции позволяют настраи-

вать функционал (основное отличие от IKE v1) [14]. Сложность использования IKE v2  

обусловливается необходимостью применения Public Key Infrastructure (PKI). При отсутствии 

собственного центра сертификации задействуется свободное программное обеспечение 

(OpenSSL или аналогичное). Недостаток Open Source Software – вероятность наличия  

программных закладок. 

ИСПОЛЬЗОВАНИЕ IKE V1 ДЛЯ ПОСТРОЕНИЯ ТУННЕЛЯ:  

ЗАМЕРЫ ЗАДЕРЖЕК И НАГРУЗОЧНОЕ ТЕСТИРОВАНИЕ 

Для проведения тестирования построен туннель с применением протокола IKE v1. Для 

этого использованы отечественные межсетевые экраны Usergate (appliance-образы) (рис. 2). 

Согласно RFC 2405, ключевым параметром для стабильного соединения является вели-

чина задержки трафика. Посчитаем среднюю величину задержки между двумя серверами  

с адресами 10.10.3.20 и 10.10.20.20 с помощью утилиты ping. Отправим 9 эхо-запросов (рис. 3) 

[15]. Средняя величина задержки между серверами при использовании IKE v1 составляет 

3.2 мс. Данный параметр укладывается в нормы RFC 2405. Требования к отклику описаны 

также в RFC 4306. Если ответ не получен в течение заданного времени, запрашивающий узел 

может просто повторить свой запрос. Но повторный либо последующий за ним запрос станут 

причиной снижения скорости передачи данных. По этой причине шифрование такого типа  

используют для эксплуатации внутри топологии с минимальными задержками. 
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Рис. 2 Иллюстрация подключения, адресация, тип шифрования 

 

Рис. 3 Отправка 9 эхо-запросов с сервера 10.20.20.20 на сервер 10.10.3.20 

Альтернатива IKE v1 и IKE v2 – протокол «Магма». Внутри него задействовано 32 раунда 

шифрования. Он менее чувствителен к задержкам, но требует глубокого понимания алгоритма 

шифрования. Протокол «Магма» задействуется в межсетевых экранах нового поколения 

«Континент». Отличительная особенность продукта – отсутствие возможности подключения 

устройств стороннего производителя. Usergate (используется для опытной эксплуатации) под-

держивает работу с различными производителями межсетевых экранов, что подтверждается 

наличием преднастроенных профилей безопасности. Базовая конфигурация включает в себя 

наличие стандартных настроек для подключения оборудования Cisco, Fortinet. Отсутствуют 

сложности с работой туннелей VPN между Mikrotik и Usergate (рис. 4). 

 

 

Рис. 4 Преднастроенные профили безопасности 

Запустим нагрузочное тестирование для канала связи между двумя узлами. Утилита iperf 

используется для генерации трафика. В качестве клиента будет выступать сервер с адресом 

10.10.20.20. В качестве сервера – 10.10.3.20. При отличных MTU (1360, 1400, 1500) [16]  
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различия в скорости передачи данных не обнаружены. Может использоваться основной режим 

(main mode) и агрессивный (aggressive mode). Основной режим задействует 6 сообщений.  

Канал реализован на базе ISAKMP SA. На первом этапе происходит согласование алгоритмов 

обмена данными, хэширования. Включается алгоритм Диффи–Хеллмана (задействуются  

случайные числа). Только на третьем этапе происходит рукопожатие, завершение проверки 

подлинности сторон. Процедура циклична. Агрессивный режим задействует 3 сообщения. 

На первом этапе передаются все данные, необходимые для создания соединения. Вторая сто-

рона следующим шагом также высылает генерацию. Третий этап – создание соединения. 

Опасность агрессивного режима заключается в большом количестве технической информа-

ции, передаваемой вместе с сообщением. Нагрузочное тестирование было выполнено в основ-

ном и агрессивном режимах. Полученные результаты представлены в табл. 1. 

Таблица 1  

Результаты нагрузочного тестирования утилитой iperf  

с использованием IKE v1 

ID Interval, sec Transfer, Gb Bandwidth, Mbits/sec 

1 0.0000–10.0192 1.05 896 

2 0.0000–10.0277 1.04 888 

3 0.0000–10.0255 1.05 827 

4 0.0000–10.0248 1.13 969 

5 0.0000–10.0326 1.02 874 

 

ИСПОЛЬЗОВАНИЕ IKE V2 ДЛЯ ПОСТРОЕНИЯ ТУННЕЛЯ:  

ЗАМЕРЫ ЗАДЕРЖЕК И НАГРУЗОЧНОЕ ТЕСТИРОВАНИЕ 

Для проведения тестирования построен VPN-туннель с использованием IKE v2. Коммута-

ция между двумя устройствами с использованием данного протокола требует наличия серти-

фикатов сервера и клиента. Выпуск можно осуществить с использованием утилиты OpenSSL 

[16]. В процессе формирования сертификата необходимо указывать вместо FQDN (Fully 

Qualified Domain Name) ip адрес внешнего интерфейса зоны Untrusted. В случае указания 

FQDN при попытке генерации из запроса возникает ошибка вида 

error:22098080:X509 V3 routines:X509V3_EXT_nconf:error  
in extension:v3_conf.c:93:name=subjectAltName. 

Использование ip позволяет избежать ошибки. Процесс выпуска сертификата представлен 

ниже. На рис. 5 обозначены основные параметры корневого сертификата, самоподписного. 

 

 

Рис. 5 Генерация самоподписного сертификата для сервера 

На основе созданного корневого сертификата генерируются сертификаты для VPN-сер-

вера. Создается приватный ключ с расширением pem. Полученная ключевая пара подгружа-

ется на серверный узел. Аналогичная процедура выполняется на клиентском узле [17].  

Построение туннеля требует предварительной настройки узлов. Создаются дополнительные 

подсети, прописываются маршруты, профили безопасности (рис. 6). 
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Рис. 6 Настройка профиля безопасности 

Построение туннеля выполнено, подключение произошло. Для проверки внутрь туннеля 

был запущен ICMP-запрос. Средняя величина отклика составила 3.2 мс – аналогично тестиро-

ванию, проведенному для испытаний IKE v1, что позволяет добиться максимальной чистоты 

эксперимента [18]. Согласно утверждению вендора, пропускная способность туннеля VPN 

при использовании IKE v2 должна увеличиться вдвое [19]. Для проверки проведем замер про-

пускной способности между двумя виртуальными машинами Linux с помощью утилиты iperf. 

Нагрузочное тестирование на канал выполняется 5 раз. В качестве принимающей стороны тра-

фика выступает хост с адресом 10.10.1.6. Клиент – 10.10.2.5. Результат тестирования в реаль-

ном времени частично представлен на рис. 7 и в табл. 2 (работа серверной части утилиты iperf). 

 

 

Рис. 7 Нагрузочное тестирование канала  

с использованием протокола шифрования IKE v2 

В процессе опытной эксплуатации на интерфейсах межсетевых экранов были задейство-

ваны разные MTU (1360, 1400, 1500). Отличия в скорости передачи данных отсутствовали [20]. 

На туннельных интерфейсах задействован MTU 1420. На физических портах установлен MTU 

1500. Пример конфигурации параметров MTU на разных портах представлен на рис. 8. 
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Таблица 2 

Результаты нагрузочного тестирования утилитой iperf  

с использованием IKE v2 

ID Interval, sec Transfer, Gb Bandwidth, Gbits/sec 

1 0.0000–10.0230 1.88 1.61 

2 0.0000–10.0083 1.88 1.61 

3 0.0000–10.0165 1.85 1.59 

4 0.0000–10.0100 1.83 1.57 

5 0.0000–10.0066 1.89 1.62 

 

 

Рис. 8 Настройка MTU на физических и туннельных интерфейсах 

ЗАКЛЮЧЕНИЕ  

В работе рассмотрено проектирование топологии VPN с использованием разных протоко-

лов шифрования (IKE v1 и IKE v2), соответствующих ГОСТ 34.12-2018. Для проверки соот-

ветствия данных, представленных в описании RFC 2409 и RFC 7296, построены тестовые  

туннели на базе NGFW отечественного производства Usergate (имеет сертификаты ФСТЭК 

№ 3905). Задействованы разные значения Maximum Transmission Unit. Работа с разным MTU 

на физических и туннельных интерфейсах штатная. Какие-либо отличия отсутствуют. 

При проведении опытной эксплуатации получены результаты тестирования канала с мак-

симальной нагрузкой и длительностью задержки более 1 мс (параметр соответствует анало-

гичному показателю в сетях общего пользования). На основании полученных результатов 

можно сделать вывод о полном соответствии описанию RFC 2409, 7296 и возможности  

эксплуатации VPN IKE v2 в сети Интернет. 
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