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ПРИМЕНЕНИЕ БЛОКЧЕЙН-ТЕХНОЛОГИЙ В УПРАВЛЕНИИ ИТ-ИНФРАСТРУКТУРОЙ 

Д.  В.  ТЮМЕ НЦ ЕВ  

Аннотация. В статье рассматривается применение технологии блокчейн в управлении ИТ-инфраструкту-
рой для повышения уровня безопасности и устойчивости информационных систем. Анализируются ос-
новные принципы блокчейна, такие как децентрализация, неизменяемость и криптографическая за-
щита, и их вклад в защиту данных и снижение рисков несанкционированного доступа. Подчеркивается, 
что блокчейн, обладая высокой степенью прозрачности и автоматизации благодаря смарт-контрактам, 
способствует эффективному управлению ИТ-ресурсами, что минимизирует риски человеческих ошибок. 
В статье также рассматриваются примеры успешной интеграции блокчейн-решений в ИТ-инфраструк-
туру крупных корпораций, что позволяет улучшить операционную эффективность и повысить доверие 
пользователей. Представлен сравнительный анализ различных подходов и методов внедрения блок-
чейна, их преимущества и недостатки. 
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ВВЕДЕНИЕ  

В условиях стремительного развития информационных технологий (ИТ) и роста объемов 

данных управление ИТ-инфраструктурой проекта становится все более сложной и уязвимой 

задачей. Традиционные методы обеспечения безопасности ИТ-систем сталкиваются с такими 

проблемами, как кибератаки, утечки данных и нарушение целостности информации. В таких 

обстоятельствах поиск более надежных решений для защиты и управления данными приобре-

тает особую актуальность. Одним из перспективных подходов является использование блок-

чейн-технологий (БТ). 

Блокчейн представляет собой децентрализованную и распределенную систему учета дан-

ных, которая обеспечивает неизменность, прозрачность и защиту от несанкционированного 

доступа. Первоначально разработанный для финансовых транзакций, блокчейн сегодня при-

меняется в различных областях, таких как логистика, здравоохранение и управление цифро-

выми активами. Исследования в этой области подтверждают потенциал технологии для повы-

шения уровня безопасности. Так, в работе В. А. Обухова и соавторов (2023) подчеркивается 

роль блокчейна в цифровой безопасности данных, отмечая его способность защищать инфор-

мацию в условиях возрастающих угроз кибератак и утечек [Обу23]. В исследовании 

М. С. Саиткамолова и Р. З. Карабаева (2024) рассматриваются вызовы и перспективы исполь-

зования блокчейна в цифровой экономике, акцентируя внимание на актуальных рисках,  

связанных с его внедрением, таких как правовые и регуляторные барьеры [Саи24]. 

Несмотря на значительное внимание к данной теме и многообещающие результаты,  

достигнутые в этих исследованиях, вопрос использования блокчейна для управления ИТ-ин-

фраструктурой остается недостаточно изученным. Цель данной статьи – проанализировать 

возможности применения БТ в управлении ИТ-инфраструктурой проектов с целью повыше-

ния уровня безопасности. В работе используются методы анализа и синтеза для обобщения 

существующих данных о блокчейне, а также сравнительный метод для выявления преиму-

ществ и недостатков различных подходов к его интеграции в ИТ-инфраструктуру. Рассматри-

вается, как блокчейн может способствовать решению текущих проблем в области информаци-

онной безопасности, какие преимущества и трудности связаны с его внедрением, а также как 

данная технология способна трансформировать существующие подходы к управлению  

ИТ-ресурсами. 

https://www.elibrary.ru/GESPCR
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ОПРЕДЕЛЕНИЕ И ПРИНЦИПЫ ТЕХНОЛОГИИ БЛОКЧЕЙН 

Блокчейн представляет собой распределенную систему хранения данных, в которой  

информация сохраняется в цепочке блоков, соединенных друг с другом с использованием 

криптографических методов [Кан23]. Каждый блок содержит уникальную временную метку 

и ссылку на предыдущий блок, что обеспечивает непрерывность и целостность всей цепочки. 

Согласно исследованиям Precedence Research, объем рынка БТ в 2024 году составляет 26.91 

млрд долларов, и в ближайшие годы этот показатель будет расти (рис. 1). 

 

 

Рис. 1 Прогноз роста рынка БТ, млрд долл. 

Такая динамика обусловлена востребованностью блокчейна в сферах, требующих высокой 

безопасности, прозрачности и надежности, таких как финансовые услуги, здравоохранение, 

логистика и государственное управление. Основные принципы блокчейна, обеспечивающие 

его уникальные характеристики и эффективность, представлены в табл. 1. 

Таблица  1  

Принципы БТ [Мал24] 

Принцип Описание Преимущества 

Децентрализация Данные хранятся не на одном сервере, а распреде-
лены между узлами сети, что устраняет единую 
точку отказа и снижает риск атак 

Устойчивость к сбоям, миними-
зация рисков несанкционирован-
ного доступа 

Неизменяемость Записи в блокчейне не могут быть изменены или 
удалены после добавления. Связанные между со-
бой блоки обеспечивают целостность всей цепочки 

Повышение доверия к данным, 
предотвращение манипуляций 
и подделок 

Прозрачность Все транзакции доступны для проверки участни-
ками сети, каждый узел хранит полную копию дан-
ных, что обеспечивает высокую степень прозрачно-
сти 

Простота аудита, повышенное 
доверие и ответственность среди 
участников 

Безопасность Каждая транзакция и блок защищены криптографи-
чески, доступ к информации возможен только для 
авторизованных пользователей 

Защита от подделки и утечек 
данных, ограничение доступа 
только для проверенных пользо-
вателей 

Автоматизация 
(смарт-контракты) 

Позволяют автоматически выполнять условия со-
глашений без участия посредников, что снижает 
риски и затраты на обработку транзакций 

Упрощение и ускорение процес-
сов, снижение риска мошенниче-
ства 

Консенсус Все изменения подтверждаются большинством 
участников сети. Механизмы консенсуса, такие как 
Proof of Work (PoW) и Proof of Stake (PoS), гаранти-
руют подлинность данных 

Надежность системы, защита 
от манипуляций, повышение 
устойчивости к кибератакам 
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Снижение зависимости от централизованных структур управления и автоматизация про-

цессов посредством смарт-контрактов способствуют оптимизации ресурсов и повышению 

устойчивости к внешним угрозам [Дуд24]. Ожидаемый рост рынка БТ указывает на значитель-

ный потенциал их применения в различных отраслях, где особенно важны надежность, без-

опасность и целостность данных, что подтверждает перспективы их дальнейшей интеграции 

в глобальную цифровую экономику [Mak21]. 

АРХИТЕКТУРА И ИНФРАСТРУКТУРНЫЕ КОМПОНЕНТЫ БЛОКЧЕЙНА 

Блокчейн представляет собой распределенную сеть, где данные хранятся на множестве  

узлов (нод), каждый из которых содержит полную копию всей цепочки блоков [Душ21]. Это 

обеспечивает децентрализацию, отказоустойчивость и высокий уровень безопасности.  

В отличие от традиционных централизованных систем, управляемых единым сервером, блок-

чейн исключает единую точку отказа, что повышает устойчивость к атакам и техническим 

сбоям (рис. 2). 

 

 

Рис. 2 Схема архитектуры блокчейна с полными и легкими узлами 

Узлы в сети выполняют различные функции: полные узлы сохраняют всю цепочку блоков 

и проверяют транзакции, легкие узлы используют только заголовки блоков для сокращения 

объема данных [Юди21]. Также существуют майнеры (или валидаторы в системах с Proof of 

Stake), которые обрабатывают транзакции и добавляют новые блоки, поддерживая стабиль-

ность и надежность всей системы. 

Связь между узлами происходит через пиринговую сеть (P2P), что позволяет передавать 

данные напрямую без центрального управления [Чер23]. Такая структура исключает зависи-

мость от единого сервера, обеспечивая устойчивость сети к сбоям и атакам (рис. 3). 

 

 

Рис. 3 Схема архитектуры на основе центрального сервера и пиринговой сети 

В P2P-сети каждый узел одновременно выполняет функции и клиента, и сервера, что поз-

воляет участникам поддерживать синхронизацию данных и гарантирует неизменность запи-

сей в блокчейне. Такая архитектура распределяет нагрузку на все узлы, предотвращая пере-
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грузку отдельных серверов и повышая общую производительность [Дау20]. Это делает блок-

чейн устойчивым к централизованным атакам, поскольку для изменения данных злоумышлен-

нику необходимо взломать большую часть узлов одновременно, что практически невозможно 

в крупных системах. 

Блокчейны могут быть публичными, частными или гибридными, в зависимости от потреб-

ностей в доступе к данным и уровне конфиденциальности. Публичные блокчейны, такие как 

Bitcoin и Ethereum [Ant22], разработаны для криптовалютных транзакций и предоставляют 

полный доступ всем пользователям. Любой желающий может участвовать в сети, проверять 

транзакции и майнить криптовалюту, что обеспечивает высокую степень прозрачности. 

Напротив, частные блокчейны, например Hyperledger, предназначены для корпоративного ис-

пользования, где важен контроль над доступом и данными [Кор22]. Гибридные блокчейны  

сочетают характеристики обоих типов, что позволяет гибко настраивать прозрачность 

и управление, предоставляя открытый доступ к определенным данным при сохранении кон-

фиденциальности остальных [Xu22]. 

Безопасность блокчейна обеспечивается за счет применения криптографических алгорит-

мов, таких как хеширование и цифровые подписи, которые защищают транзакции и предот-

вращают несанкционированный доступ [Lei24]. Например, алгоритм SHA-256 в сети Bitcoin 

создает уникальный хеш для каждого блока, что делает его практически невозможным для 

подделки (рис. 4). 

 

 

Рис. 4 Схема работы алгоритма SHA-256 

Хеш представляет собой уникальный криптографический идентификатор блока, который 

фиксирует данные транзакции в неизменяемом виде [Tra21]. Любое, даже незначительное,  

изменение данных в блоке приведет к генерации совершенно нового хеша, что служит надеж-

ным индикатором попытки модификации и обеспечивает защиту целостности всей блокчейн-

цепочки. 

Архитектура блокчейна обеспечивает надежность, устойчивость и высокий уровень без-

опасности, делая его применимым решением для современных ИТ-инфраструктур. Благодаря 

децентрализованной структуре и криптографическим методам он эффективно защищает дан-

ные от несанкционированного доступа и подделки, что особенно важно для эффективного раз-

вития бизнеса [Три20]. 

ПРИМЕРЫ УСПЕШНОГО ИСПОЛЬЗОВАНИЯ БЛОКЧЕЙНА В ИТ-ИНФРАСТРУКТУРЕ 

Многие крупные международные компании внедрили БТ для оптимизации своей ИТ-ин-

фраструктуры, улучшения прозрачности и безопасности. Например, в США финансовая кор-

порация JP Morgan применяет платформу Onyx [Бау20]. Согласно отчетам компании, 

в 2023 году через нее ежедневно обрабатывалось до 2 млрд долларов транзакций, что способ-

ствовало повышению операционной эффективности и снижению затрат. Общая чистая  

выручка JP Morgan составила 158.104 млн долларов в 2023 году, что значительно выше 

по сравнению с 121.649 млн в 2021 году и 128.695 млн в 2022 году. 

Ключевым продуктом платформы Onyx является JPM Coin – цифровая валюта, которая 

позволяет мгновенно проводить расчеты между клиентами, снижая зависимость от посредни-

ков [Kor24]. Помимо этого, Onyx разработала блокчейн-сеть Link для оптимизации трансгра-

ничных платежей и улучшения обмена информацией между банками. Эти технологические 
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инновации подчеркивают приверженность JP Morgan интеграции передовых технологий  

в финансовую экосистему, что закрепляет ее позиции в качестве лидера блокчейн-решений 

в банковской отрасли. 

Американская компания по управлению активами Franklin Templeton активно внедряет БТ. 

В рамках этой стратегии компания запустила Franklin OnChain U. S. Government Money Fund 

(FOBXX), ставший первым в США зарегистрированным фондом, функционирующим на пуб-

личных блокчейнах Polygon и Stellar. Доли фонда представлены в виде BENJI-токенов, 

что позволяет проводить операции напрямую между участниками без посредников, повышая 

прозрачность и снижая операционные затраты и риски, связанные с управлением акти-

вами [Bau21]. 

В 2024 году компания получила одобрение Комиссии по надзору за финансовым сектором 

Люксембурга (CSSF) на запуск первого в Европе полностью токенизированного фонда UCITS 

на общедоступном блокчейне. Это новаторское решение открывает новые возможности для 

инвесторов, позволяя пользоваться прозрачностью и безопасностью БТ, а также снижать рас-

ходы на администрирование за счет автоматизации процессов. 

В России Сбербанк активно внедряет блокчейн в финансовые услуги, обеспечивая прозрач-

ность сделок и безопасность операций через платформу для выпуска токенизированных акти-

вов [Бул21]. Этот проект позволяет компаниям и частным лицам проводить сделки с цифро-

выми активами в защищенной среде, что значительно снижает риски мошенничества. В рам-

ках своей стратегии цифровизации Сбербанк также создал «Лабораторию блокчейн», которая 

занимается исследованием и разработкой новых решений на основе БТ для финансового  

сектора. 

Эти примеры иллюстрируют растущий интерес к БТ и демонстрируют их значительный 

потенциал для различных отраслей, где необходимы безопасность и управляемость данных. 

ОСОБЕННОСТИ ИСПОЛЬЗОВАНИЯ БЛОКЧЕЙНА  

В УПРАВЛЕНИИ ИТ-ИНФРАСТРУКТУРОЙ 

В последние годы блокчейн стал популярной технологией и нашел широкое применение 

в управлении ИТ-инфраструктурой, предлагая разнообразные возможности для повышения 

безопасности, прозрачности процессов и устойчивости систем [Ман24]. Однако внедрение 

и интеграция этой сложной технологии сопряжены с рядом проблем и трудностей, которые 

требуют тщательного анализа и проработки для их эффективного решения. 

Одним из ключевых барьеров является высокая стоимость внедрения, так как блокчейн 

требует значительных финансовых и технических ресурсов [Hab22]. Кроме того, для успеш-

ного внедрения часто требуется модернизация оборудования и настройка сетевой инфраструк-

туры, что еще больше увеличивает издержки. Компании, особенно крупные организации, 

должны тщательно оценивать рентабельность инвестиций в блокчейн, проводя пилотные про-

екты для минимизации возможных рисков и оптимизации затрат на начальном этапе [Вас24]. 

Некоторые блокчейн-платформы, особенно публичные, сталкиваются с проблемами мас-

штабируемости, что ограничивает их производительность при обработке большого объема 

данных [Kri22]. В таких случаях можно использовать частные или полуприватные платформы 

и выбирать алгоритмы консенсуса, такие как Proof of Stake, которые обеспечивают более  

высокую скорость транзакций. 

Регуляторные и правовые барьеры создают дополнительную неопределенность для  

организаций, особенно в вопросах конфиденциальности данных. Для устранения этих  

проблем рекомендуется участвовать в инициативах по стандартизации блокчейна и сотрудни-

чать с регуляторами для создания прозрачных правовых рамок, которые обеспечат соблюде-

ние норм конфиденциальности и юридических требований [Сир24]. 
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Децентрализованная природа блокчейна также усложняет управление конфигурацией 

и обновлениями программного обеспечения. В этом случае автоматизация некоторых про-

цессов с помощью смарт-контрактов и ведение детальной документации помогают снизить 

риски ошибок при настройке и обновлении [Han23]. 

Эффективное внедрение блокчейна в ИТ-инфраструктуру требует комплексного подхода 

и стратегического планирования с учетом технических, организационных, правовых и эконо-

мических аспектов. Для успешной реализации проектов необходимо адаптировать инфра-

структуру и проводить обучение сотрудников, а также наладить взаимодействие с регулиру-

ющими органами и партнерами [Гар20]. Такой подход позволит минимизировать потенциаль-

ные риски и затраты, максимально используя преимущества БТ. 

ПЕРСПЕКТИВЫ ПРИМЕНЕНИЯ БЛОКЧЕЙНА  

В ИТ-ИНФРАСТРУКТУРЕ 

Развитие искусственного интеллекта (ИИ) и новых технологий, таких как интернет  

вещей (IoT), существенно влияет на возможности блокчейна и расширяет их [Kha23]. Децен-

трализованная и прозрачная архитектура обеспечивает высокий уровень безопасности при ра-

боте с крупными проектами и сложными данными, что особенно важно для ИИ. Например, 

алгоритмы ИИ требуют значительных объемов данных для обучения, что подчеркивает необ-

ходимость повышенного внимания к кибербезопасности [Мах23б]. Блокчейн позволяет без-

опасно и прозрачно управлять этими данными, гарантируя их целостность и защиту от несанк-

ционированного доступа. Кроме того, распределенное хранение данных снижает риски, свя-

занные с единичными точками отказа, что важно для таких систем, как автономные транспорт-

ные средства и медицинские устройства. 

Интеграция блокчейна с IoT также открывает новые возможности. Современные IoT-

устройства генерируют огромные объемы данных, которые требуют защиты и безопасного 

использования [Мах23а]. Блокчейн может применяться для аутентификации устройств и шиф-

рования данных, обеспечивая их безопасность на всех этапах обработки. В умных городах 

блокчейн может служить основой для управления такими системами, как энергетика, транс-

порт и распределение других ресурсов. 

Таким образом, перспективы использования блокчейна в ИТ-инфраструктуре будущего 

выглядят многообещающими. В сочетании с ИИ и IoT он способен стать частью новых техно-

логических экосистем, обеспечивая необходимую прозрачность, безопасность и адаптивность 

для создания устойчивых и высокопроизводительных цифровых решений. 

ЗАКЛЮЧЕНИЕ  

Применение блокчейна в управлении ИТ-инфраструктурой демонстрирует его значитель-

ный потенциал для повышения безопасности и устойчивости информационных систем. Блок-

чейн благодаря своим ключевым характеристикам – децентрализации, прозрачности, неизме-

няемости данных и криптографической защите – позволяет эффективно справляться с совре-

менными вызовами в области кибербезопасности, снижая риски, связанные с атаками, утеч-

ками данных и нарушениями целостности. Применение смарт-контрактов в блокчейн-сетях 

способствует автоматизации процессов и снижению вероятности человеческих ошибок, что 

дополнительно укрепляет защиту данных и упрощает управление ИТ-инфраструктурой в раз-

личных отраслях, от финансового сектора до здравоохранения и логистики. 

На фоне роста объема данных и распространения технологий, таких как ИИ и IoT, блок-

чейн открывает новые возможности для создания более устойчивых, адаптивных и прозрач-

ных систем. Это позволяет оптимизировать обработку данных, а также повысить безопасность 

сложных инфраструктур, таких как транспортные сети, медицинские устройства и умные  

городские системы. Таким образом, перспективы применения блокчейна в управлении  

ИТ-инфраструктурой представляются весьма многообещающими и могут способствовать  

созданию более защищенных и функциональных цифровых экосистем в ближайшем будущем. 
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Title: Application of blockchain in IT infrastructure management. 

Abstract: This article examines the application of blockchain technology in IT infrastructure management to enhance the security 
and resilience of information systems. Key blockchain principles, such as decentralization, immutability, and cryptographic 
protection, are analyzed for their role in data security and risk reduction of unauthorized access. The study emphasizes that 
blockchain, with its high level of transparency and automation via smart contracts, promotes effective IT resource management, 
thereby minimizing the risk of human error. The article also discusses examples of successful integration of blockchain solutions 
into the IT infrastructure of large corporations, highlighting improvements in operational efficiency and increased user trust. A 
comparative analysis of various blockchain implementation approaches and methods is presented, detailing their advantages and 
disadvantages. 
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