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Обозначены недостатки традиционных методов оценки рисков информационной безопасности. Приводится анализ ме-

тодов оценки рисков информационной безопасности, ориентированных на сохранение живучести и кибер-устойчивости 

информационных систем. Перечислены их особенности, преимущества и недостатки, полученные данные представ-

лены в сравнительной таблице. Предлагается подход по совершенствованию методов оценки рисков, ориентированный 

на сохранение живучести информационных систем по принципу построения нечетких когнитивных карт. Представлена 

математическая постановка задачи оценки рисков на основе применения методов нечеткой логики. Приведен пример 

реализации разработанного метода на примере приложения «Умный дом». Продемонстрирован вариант оценки множе-

ственных рисков информационной безопасности на основе нечеткой когнитивной карты. Выведены преимущества раз-

работанного метода оценки рисков безопасности информации в контексте обеспечения живучести информационных 

систем над существующими 

Риск информационной безопасности; защита информации; живучесть информационных систем; нечеткая 

когнитивная карта. 
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ВВЕДЕНИЕ  

В условиях увеличения количества и сложности кибератак оценка рисков безопасности 

информации (ИБ) становится важнейшим инструментом для защиты данных, инфраструктуры 

и бизнес-процессов. Традиционные методы оценки рисков ИБ имеют общие недостатки, огра-

ничивающие эффективность их применения [Пле11]. Как правило, реализация традиционных 

подходов либо требует значительного количества вычислительных ресурсов, либо имеет огра-

ничения по применению (CRAMM, OCTAVE). Кроме того, часть методов являются недоста-

точно гибкими и сложно адаптируются к применению современных технологий (COBIT for 

Risk). Другие субъективны, узконаправленны и игнорируют устойчивость и возможность вос-

становления (FRAP, OCTAVE), акцентируя оценку на сохранении традиционных критериев 

обеспечения безопасности информации (конфиденциальности, целостности, доступности).  

В то же время в современных условиях особое значение приобретает способность инфор-

мационной системы адаптироваться к новым непредсказуемым условиям функционирования, 

противостоять неблагоприятным воздействиям и достигать цели за счёт изменения поведения 

и структуры, таким образом, сохраняя свою устойчивость и живучесть. При этом традицион-

ными аспектами сохранения живучести систем являются: 

• проявление данного свойства в нештатных условиях функционирования, при возник-

новении отказов элементов, неблагоприятных воздействиях и т. п.; 
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• сохранение наиболее критичных функций системы с возможным понижением качества 

их выполнения; 

• обеспечение механизмов распознавания, противодействия, восстановления, а также 

специальными средствами адаптации, реконструкции, реконфигурации и реорганизации  

системы. 

Сохранение живучести системы в условиях информационного воздействия обеспечивается 

следующими основными факторами: 

• механизмы распознавания, позволяющие выявлять информационные атаки, успешные 

вторжения, повышение риска выхода из строя жизненно важных компонентов системы, 

а также риска потери или искажения информации; 

• механизмы противодействия, ориентированные на поддержку заданных условий функ-

ционирования и минимизацию потерь при переходе системы в нештатный режим функциони-

рования; 

• механизмы восстановления, обеспечивающие восстановление функциональности  

и работоспособности отдельных компонентов системы и всей системы в целом как в условиях 

сохранения неблагоприятных воздействий, так и после их прекращения.  

Термин «живучесть» для характеристики информационной системы зачастую подразуме-

вает сохранение ее киберустойчивости как способности организации противостоять, адапти-

роваться и восстанавливаться после кибератак и других киберугроз при условии минимизации 

ущерба и обеспечения непрерывности бизнес-процессов [Мах09]. 

Совершенствование подходов к оценке рисков информационной безопасности, с учетом 

сохранения живучести информационных систем, предполагает как анализ уже известных,  

традиционных подходов, так и разработку новых подходов и методов оценки с учетом совре-

менных и высокотехнологичных угроз безопасности информации, а также возможности при-

менения технологий ML, AI и т. п. 

1. АНАЛИЗ ТРАДИЦИОННЫХ ПОДХОДОВ ОЦЕНКИ РИСКОВ,  

ОРИЕНТИРОВАННЫХ НА СОХРАНЕНИЕ ЖИВУЧЕСТИ ИС 

Традиционные подходы, реализованные в методиках оценки рисков ИБ, ориентированные 

на сохранение живучести ИС, фокусируются на анализе устойчивости систем к воздействиям 

и ее способности восстанавливаться после инцидентов. Существуют множество методов 

оценки живучести ИС, рассмотрим несколько наиболее распространенных в данной области: 

Survivability Analysis Framework (SAF) 

Метод разработан CERT/SEI (Computer Emergency Response Team at the Software Engineer-

ing Institute) для военных и космических систем (DARPA, NASA) [Ell10] и предполагает  

системный подход, анализируя как отдельные уязвимости, так и ИС в целом. Данный метод 

основан на трех ключевых аспектах живучести: 

• сопротивление (resistance) – возможность системы предотвращать атаки и сбои; 

• обнаружение (recognition) – способность системы выявлять вторжения, ошибки и ано-

малии; 

• восстановление (recovery) – возможность системы минимизировать ущерб и быстро 

восстанавливаться после атак и отказов. 

SAF реализуется в четыре этапа. Сначала производится идентификация критических для 

системы бизнес-процессов, затем анализируются потенциальные угрозы и уязвимости  

системы, затрагивающие критические функции. После оцениваются последствия от наруше-

ния работы этих функций и, наконец, разрабатываются стратегии и планы по повышению  

живучести системы.  
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Mission-Oriented Risk and Design Analysis (MORDA) 

MORDA – метод, разработанный MITRE Corporation для критической инфраструктуры, 

который фокусируется на оценке рисков с точки зрения выполнения миссии системы [Buc05]. 

Предполагает, что угрозы и уязвимости должны анализироваться в контексте их влияния 

на ключевые задачи системы. В основе идеи лежит отличие от традиционных методов оценки 

рисков, которые фокусируются на активах (серверах, базах данных, ПО). MORDA анализи-

рует миссию или бизнес-функцию и определяет, какие угрозы могут помешать ее выполне-

нию. Система считается живучей, если она способна продолжать выполнение критически важ-

ных задач, даже если она частично скомпрометирована или работает в условиях атаки/сбоя.  

MORDA строится на следующих аспектах: 

• гарантия выполнения миссии (mission assurance) – оценивается, насколько миссия или 

бизнес-задача защищена от сбоев и атак; 

• принятие решений на основе рисков (risk-based decision making) – риски оцениваются 

не с точки зрения отдельных активов, а с точки зрения их влияния на миссию; 

• компромисс между безопасностью и функциональностью (trade-offs between security 

and functionality) – повышение безопасности не должно мешать выполнению миссии. 

Реализация MORDA начинается с определения миссии и ключевых функций системы – 

критически важных процессов, без которых миссия не может быть выполнена. За этим сле-

дуют анализ подсистем и ресурсов, поддерживающих выполнение миссии, и актуальные 

угрозы, которые могут помешать их работе. Далее производится расчет влияния угрозы  

на реализацию миссии по средствам сценарного анализа, метода дерева отказов и оценки  

последствий.  

На основе полученных данных предлагаются конкретные меры, которые не только повы-

шают безопасность, но и не мешают выполнению миссии. Методика фокусируется на выпол-

нении миссии, а не только на технических уязвимостях. Оценивается реальное влияние угроз,  

а не абстрактных рисков, учитывается баланс между безопасностью и функциональностью. 

Resilience-Based Risk Management (RBRM) 

Метод разработан университетом Карнеги–Меллона для финансового сектора, основан 

на концепции живучести системы [Gal21]. В отличие от традиционных подходов к управле-

нию рисками, которые фокусируются на предотвращении угроз, данный метод ориентирован 

на способность системы адаптироваться, выдерживать и восстанавливаться после сбоев 

и атак. Этот подход особенно важен для критических инфраструктур финансовых систем,  

облачных сервисов и военных технологий, где сбои неизбежны, но система должна оставаться 

работоспособной. RBRM опирается на четыре ключевых компонента живучести: 

• подготовка (prepare) – оценка возможных угроз и уязвимостей, разработка резервных 

планов и сценариев реагирования, обучение персонала для работы в условиях кризиса; 

• сопротивление (resist) – реализация механизмов защиты, позволяющих снизить вероят-

ность и влияние атак, использование кибербезопасности, отказоустойчивых архитектур,  

мониторинга; 

• восстановление (recover) – минимизация ущерба и быстрое восстановление после атак 

или сбоев, использование автоматизированных механизмов восстановления, разработка стра-

тегии "degraded mode" (режим пониженной функциональности, если основная система недо-

ступна); 

• адаптация (adapt) – постоянный анализ инцидентов и улучшение защитных мер, авто-

матизация защиты на основе искусственного интеллекта и машинного обучения. 

Первоначально в RBRM выявляются ключевые бизнес-процессы, которые должны продол-

жать работать при любых условиях, после чего анализируются основные угрозы и риски.  

Затем проводится оценка устойчивости ИС с использованием стандартных метрик устойчиво-

сти (среднее время восстановления, показатель живучести системы, возможность системы  

работать в урезанном режиме). По итогу разрабатывается стратегия управления рисками,  
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учитывающая меры защиты, восстановления и адаптации. Оцениваются стоимость внедрения 

защитных мер и их экономическая целесообразность. 

Cyber Resilience Review (CRR) 

CRR – это метод оценки киберустойчивости, разработанный Министерством внутренней 

безопасности США (DHS) совместно с CERT Division of the Software Engineering Institute (SEI) 

при Carnegie Mellon University [Cyb20]. Реализуется в виде структурированного интервью 

с ключевыми специалистами компании, такими как ИТ-директора, специалисты по кибербез-

опасности, менеджеры по непрерывности бизнеса, технические руководители. Процесс зани-

мает 5–6 часов и включает 9 ключевых областей оценки, называемых доменами. По итогам 

анализа CRR не дается количественная оценка в баллах, а формируется развернутый отчет 

по каждому домену, представляющийся одним из 5 уровней зрелости киберустойчивости  

системы: 

1. Начальный (initial) – нет формализованных процессов, реагирование хаотично. 

2. Повторяющийся (repeatable) – есть базовые процедуры, но они не документированы 

и зависят от отдельных сотрудников. 

3. Определенный (defined) – процессы формализованы, но не всегда соблюдаются. 

4. Управляемый (managed) – контролируется выполнение процессов, ведется документа-

ция, анализируются инциденты. 

5. Оптимизированный (optimized) – киберустойчивость встроена в бизнес-процессы, есть 

проактивный анализ угроз. 

Таким образом, CRR фокусируется не только на технических аспектах безопасности,  

но и на бизнес-цели. Подходит для компаний любых сфер и отраслей, опирается на лучшие 

практики NIST, ISO 27001.  

Каждая методика имеет свои уникальные особенности, цели и подходы к оценке рисков 

и устойчивости. Проанализировав информацию о вышеперечисленных методиках, можно  

выделить наиболее важные критерии анализа, представленные в табл. 1. 

Таблица 1  

Сравнительные характеристики методов оценки рисков ИБ 

Критерий SAF MORDA RBRM CRR 

Основная цель Оценка способности 

системы сохранять 

функциональность 

при атаках/сбоях 

Оптимизация ар-

хитектуры под 

миссию с учетом 

рисков 

Повышение живу-

чести и восстанов-

ления 

Оценка киберу-

стойчивости по 

стандартам (NIST) 

Область приме-

нения 

Военные/критиче-

ские системы 

Космос, оборонная 

инфраструктура 

Бизнес-процессы, 

ИТ-системы 

Кибербезопас-

ность (CIKR) 

Методология Анализ сценариев от-

каза + FTA 

Моделирование 

угроз + стоимост-

ной анализ рисков 

Интеграция риск-

менеджмента и 

живучести 

Анкетирование + 

модель зрелости  

Ключевые  

метрики 

Вероятность выжива-

ния, время восста-

новления 

Риск миссии, веро-

ятность успеха 

Индексы живуче-

сти 

Уровень зрелости  

Преимущества •Высокая точность 

для сложных техни-

ческих систем 

• Выявление «узких 

мест» в архитектуре 

• Интеграция с ин-

струментами модели-

рования 

• Четкая экономи-

ческая обоснован-

ность решений 

• Учет человече-

ского фактора че-

рез STPA 

• Подходит для 

сложных гетеро-

генных систем 

• Баланс между 

профилактикой и 

адаптацией 

• Подходит для 

быстро меняю-

щихся угроз 

• Учитывает орга-

низационные ас-

пекты 

• Быстрое внедре-

ние 

• Соответствие 

NIST CSF 

• Бесплатные ин-

струменты от 

CISA 



  Ожгибесова А. С., Шабуров А. С., Южаков А. А.  —  О совершенствовании подхода к оценке рисков…  161 

Продолжение табл. 1 

Недостатки • Требует глубоких 

экспертных знаний 

• Сложна в адапта-

ции для бизнес-про-

цессов 

• Длительность рас-

четов для распреде-

ленных систем 

•Требует точных 

данных о стоимо-

сти простоев 

• Сложность в 

определении веро-

ятностей редких 

событий 

• Субъективность 

оценок 

• Требует зрелых 

процессов управ-

ления 

• Формальный 

подход 

• Не учитывает 

специфику новых 

угроз (AI) 

• Ориентация на 

формальное соот-

ветствие требова-

ниям, а не реаль-

ную безопасность 

Ресурсоемкость Высокая Высокая Средняя Низкая 

Результаты • Детализированная 

модель жизненно 

важных функций ИС 

• Перечень критиче-

ских компонентов, от 

которых зависит 

функционирование 

систем 

• Стратегия повыше-

ния живучести 

• Анализ возможных 

сценариев атак и их 

влияния на ключевые 

функции 

•Анализ соответ-

ствия системы це-

лям и задачам мис-

сии 

•Ранжирование 

угроз по степени 

воздействия на 

миссионные функ-

ции 

• Сценарии, приво-

дящие к срыву 

миссии 

•Рекомендации по 

переосмыслению 

архитектуры или 

процессов, если 

текущие не обес-

печивают выпол-

нение миссии в 

условиях угроз 

•Оценка способно-

сти системы к 

устойчивому 

функционирова-

нию и восстанов-

лению 

•Планы реагирова-

ния и восстановле-

ния после инци-

дентов 

•Индикаторы жи-

вучести 

•Рекомендации по 

усилению участ-

ков, где система не 

способна быстро 

восстановиться 

 

•Самооценка зре-

лости процессов 

киберустойчиво-

сти 

•Индивидуальный 

отчет с рекоменда-

циями по повыше-

нию живучести 

•Карта зрелости 

системы защиты 

•Список уязвимо-

стей системы в 

плане процессов 

 

 

Анализ сравнительных характеристик базовых методов оценки рисков ИБ позволяет сде-

лать следующие выводы: 

• SAF подходит для глубокого анализа критических функций системы, но требует зна-

чительных затрат ресурсов; 

• MORDA ориентирован на системы, где важно выполнение конкретных миссий, но ме-

нее применим для систем общего назначения; 

• RBRM фокусируется на восстановлении после инцидентов, что делает ее полезной для 

систем с высокой важностью непрерывности, но требует значительных ресурсов для анализа 

рисков; 

• CRR – простой и доступный инструмент для оценки киберустойчивости, но не обеспе-

чивающий глубокий анализ данных. 

Таким образом, необходимость совершенствования подходов к оценке рисков ИБ в насто-

ящее время может быть обусловлена ориентированностью данной оценки на сохранении  

живучести ИС в условиях риска ИБ путем нахождения оптимального баланса между универ-

сальностью применения, необходимой глубиной анализа, оптимальной ресурсоёмкостью 

и простотой применения технологий оценки [Ожг24]. При этом оценку целесообразно  

осуществлять на основе построения современных, риск-ориентированных моделей, например, 

на основе нечетких когнитивных карт (НКК), что неоднократно подтверждено теорией и прак-

тикой [Ожг24]. 
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2. МАТЕМАТИЧЕСКАЯ МОДЕЛЬ ОЦЕНКИ РИСКОВ ИБ 

Постановка задачи 

Для постановки задачи нахождения приемлемого уровня риска ИБ с учетом ориентирован-

ности на сохранении живучести ИС рассмотрим параметры для расчета риска и живучести. 

В общем случае риск 𝑅 определяется как средний потенциальный ущерб от реализации 

возможных угроз информационным активам и описывается факторами: 

A={a1,a2,…an} – множество ключевых активов; 

T={t1,t2,…tp} – множество угроз; 

V={v1,v2,…vq}  – множество уязвимостей; 

При этом связь формализуется как: 

 𝑅 = {(𝑎𝑖 , 𝑡𝑗, 𝑣𝑘)|𝑎𝑖 ∈ 𝐴𝑖, 𝑡𝑗 ∈ 𝑇𝑖 , 𝑣𝑘 ∈ 𝑉𝑖}. (1) 

В свою очередь живучесть – вероятность того, что после нанесения системе локального 

повреждения она сохранит свою функциональность, то есть не придет в состояние отказа, или, 

иначе говоря, она придет в конечное состояние, находящееся в допустимой области (рис. 1). 

Определим множество функциональных состояний ИС S = {S1, S2, …, Sm}, где каждое со-

стояние sk характеризует степень работоспособности при частичных отказах ИС. 

Разнообразие состояний ИС целесообразно представить набором множеств, как на рис. 1, 

среди которых F – множество состояний ИС; δ – множество допустимых состояний ИС; НС – 

начальное состояние системы; N – дестабилизирующее воздействие; КС – конечное состояние 

системы. 

 

 

Рис. 1 Интерпретация множества состояний информационной системы 

Таким образом, под живучестью системы понимается условная вероятность невыхода  

конечного состояния системы КС* за границы заданной области допустимых (безопасных)  

состояний δ пространства F в случае локального повреждения системы N. 

Живучесть информационных систем можно описать факторами: 

H = {h1,h2,…hq} – устойчивость элементов ИС (вероятность безотказной работы отдельных 

узлов); 

D = {d1,d2,…dq} – киберустойчивость (способность противостоять кибератакам без значи-

тельной потери функциональности системы); 

Y = {y1,y2,…yq} – восстанавливаемость (способность системы возвращаться к нормальной 

работе после сбоя); 

G = {g1,g2,…gq} – адаптивность (возможность системы автоматически перестраивать марш-

руты, перераспределять потоки, балансировать нагрузку). 

Общая живучесть ИС 𝐿 каждого состояния sk может быть рассчитана как взвешенное соче-

тание параметров: 

 𝐿(𝑠𝑘) = 𝛼1𝐻 + 𝛼1𝐷 + 𝛼1𝑌 + 𝛼1𝐺, (2) 

где 𝛼𝑖 – весовые коэффициенты важности (сумма равна 1). 



  Ожгибесова А. С., Шабуров А. С., Южаков А. А.  —  О совершенствовании подхода к оценке рисков…  163 

Построение НКК 

Построение НКК для оценки рисков ИБ предполагает реализовать в виде графа G = 

(C,E,W), где C = {c1, c2, …, cl} – концепты (факторы риска, уязвимости, угрозы, факторы жи-

вучести, средства защиты); E ∈ C×C – множество направленных связей; W = {wij}, wij ∈ [–1; 1] 

– веса влияния концепта cj на концепт ci. 

Нечеткие значения концептов A = {a1, a2, …, an} задаются в виде чисел в интервале [0, 1] 

и обновляются по формуле  

 𝑎𝑖
(𝑡+1)

= 𝑓 (∑ 𝑤𝑖𝑗
𝑙
𝑗=1 𝑎𝑖

(𝑡)
), . (3) 

где f(x) – функция активации, например, 

𝑓(𝑥) =
1

1+𝑒−𝑥
, или 𝑓(𝑥) = min⁡(1,max⁡(0, 𝑥)). 

Для каждого пути Pij между концептами cj → ci можно вычислить агрегированное влияние 

с учетом длины пути и затухания: 

 Imp(𝑐𝑗, 𝑐𝑖) = ∑ 𝜆𝑘𝐾
𝑘=1 ∙ ∏ 𝑤𝑢𝑣(𝑢,𝑣)∈𝑃𝑖𝑗

(𝑘) , . (4) 

где λ ∈ [0, 1] – коэффициент затухания; K – максимальная длина пути; P(k)
ij – пути длины k 

между cj и ci. 

Обычно коэффициент затухания λ и веса влияния одного концепта на другой wij задаются 

экспертным методом, однако данный процесс можно автоматизировать с помощью машин-

ного обучения (МО) [Куч24], например, методом обратного распространения ошибки и гра-

диентного спуска, как это представлено в статье [Пал18].  

Методы МО необходимо применять для автоматической настройки весов при большом  

количестве концептов в НКК (> 1000) [Хай25], тогда количество связей растет как 𝑛2, то есть 

может возрасти до 1 млн. Также для сохранения устойчивости модели необходимо объединять 

концепты в подсистемы – иерархические кластеры (подсети, домены, службы) и использовать  

методы стабилизации. 

Расчет уровня риска для актива ai, связанного с угрозой tj и уязвимостью vk, определяется 

как нечеткая функция 

 𝑅𝑖𝑗𝑘 = 𝜇𝑇(𝑡𝑗) ⊗ 𝜇𝑉(𝑣𝑘)⊗ 𝜇𝐶(𝑐𝑚), (5) 

где 𝜇𝑇(𝑡𝑗), 𝜇𝑉(𝑣𝑘), 𝜇𝐶(𝑐𝑚) ∈ [0,1] – степени принадлежности соответствующих концептов;  

⊗ – нечеткая операция агрегации (например, минимум, произведение или правило Мамдани 

[Гол18]). 

Тогда общий риск для ИС будет определяться, как 

 𝑅общ = ∑ 𝛽𝑖𝑗𝑘𝑅𝑖𝑗𝑘(𝛼𝑖,𝑡𝑗,𝑣𝑘)∈𝑅 , (6) 

где βijk – весовая значимость тройки (ai, tj, vk). 

Итоговый риск корректируется коэффициентом живучести ИС 

 𝑅кор = 𝑅общ(1 − 𝐿(𝑠тек)), (7) 

где L(sтек) – живучесть в текущем состоянии системы. 

В контексте НКК живучесть – это целевая обратная метрика риска. То есть 

 𝐿(𝑠𝑘) = 1 − 𝑅общ, (8) 

но, чтобы учесть влияние внутренних факторов устойчивости (резервирование, отказоустой-

чивость, адаптивность), необходимо включить 𝐿 как отдельный концепт в когнитивную карту. 

Живучесть обозначим дополнительным концептом 𝐶𝐿, который: 

• получает входящие связи с угроз, уязвимостей и активов; 

• имеет отрицательные веса от угроз (ослабляет живучесть); 
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• имеет положительные веса от факторов живучести (резервирование, избыточность, мо-

ниторинг, защита). 

Пусть вектор концептов 𝐶(𝑡) включает живучесть 𝐶𝐿(𝑡): 

 𝐶(𝑡) = [𝐶1, 𝐶2. . . , 𝐶𝑛, 𝐶𝐿]. (9) 

Динамика НКК описывается уравнением: 

 𝐶(𝑡 + 1) = 𝑓((1 − 𝜑𝐿)𝐶(𝑡) +𝑊⁡𝐶(𝑡)). (10) 

Тогда уровень живучести изменяется как 

 𝐶𝐿(𝑡 + 1) = 𝑓𝐿((1 − 𝜑𝐿)𝐶𝐿(𝑡) + ∑ 𝑊𝑖,𝐿
𝑛
𝑖=1 𝐶𝑖(𝑡)), (11) 

где 𝑊𝑖,𝐿 – вес влияния концепта i на живучесть; 𝑓𝐿(𝑥) – функция активации, нормирующая 

в [0,1]; 𝜑𝐿 – коэффициент инерции живучести (0.1–0.5 для адаптивных систем, 0.7–0.9 для 

инертных). 

Живучесть затем корректирует итоговый риск 

 𝑅кор = 𝑅общ(1 − 𝐶𝐿). (12) 

Таким образом, при высокой живучести (𝐶𝐿 → 1) риск снижается, а при низкой (𝐶𝐿 → 0) уве-

личивается. 

Разработанная математическая модель оценки рисков ИБ, ориентированная на сохранение 

живучести ИС, позволяет произвести численную оценку требуемых параметров как для 

наступления одной рисковой ситуации, так и для случая одновременного их наступления. 

3. ПРИМЕР РЕАЛИЗАЦИИ МЕТОДА 

Для наглядности рассмотрим реализацию метода на примере информационной системы 

«Умный дом».  

Система реализована в жилом доме с четырьмя подъездами по 40 квартир. В инфраструк-

туре задействовано более 2400 датчиков, включая около 500 беспроводных в одном подъезде 

(рассматриваемый фрагмент), причем некоторые из них работают на автономных источниках 

питания. На каждом этаже размещаются по два конвертера, подключённых к проводной  

IP-сети (Gigabit Ethernet), через которые агрегированные данные от беспроводных датчиков 

передаются в сеть.  

Информационная система «Умный дом» обеспечивает: 

• учёт ресурсов ЖКХ (электроэнергии, воды, тепла, газа); 

• охранно-пожарную сигнализацию (датчики дыма, движения, открытия дверей); 

• контроль микроклимата (температура, влажность, вентиляция, кондиционирование); 

• взаимодействие с пользователем (микрофоны, камеры, ИК/радио-ретрансляторы,  

динамики). 

Основные типы трафика: телеметрия от сенсоров, голосовой и видеотрафик, мультимедиа-

потоки. Реализация метода предполагает этапы: 

1) Определение нескольких основных активов, угроз и уязвимостей, а также факторов  

киберустойчивости для системы «Умный дом».  

Активы (А): 

• система учета энергии;  

• система охранной сигнализации; 

• система контроля микроклимата; 

• сетевое оборудование; 

• видеонаблюдение. 
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Уязвимости (V): 

• отсутствие шифрования передачи данных; 

• слабые пароли доступа; 

• устаревшее ПО; 

• отсутствие резервного копирования. 

Угрозы (T): 

• несанкционированный доступ; 

• утечка конфиденциальных данных; 

• повреждение конфигурации сети; 

• отказ центрального модуля. 

Факторы киберустойчивости (D): 

• многофакторная аутентификация; 

• шифрование данных; 

• резервные каналы связи; 

• SIEM система. 

2) Построение НКК, для которой в качестве концептов используются ранее определенные 

активы, уязвимости, угрозы и факторы киберустойчивости. При этом целевыми концептами 

будут являться значение «общего риска» R и живучесть в текущем состоянии системы L(sтек). 

Матрица весов влияния между концептами (НКК) представлена в табл. 2. 

Таблица 2 

Матрица весов НКК 

От / к V1 V2 V3 V4 T1 T2 T3 T4 R L 

A1 +0.25 0 0 0 0 0 0 0 0 +0.05 

A2 0 +0.20 0 0 +0.40 0 0 0 0 +0.08 

A3 0 0 0 0 0 0 0 +0.30 0 0 

A4 0 0 +0.30 0 0 0 +0.60 0 0 0 

A5 0 0 0 0 0 +0.35 0 0 0 0 

V1 0 0 0 0 +0.50 +0.70 +0.20 +0.10 +0.30 0 

V2 0 0 0 0 +0.90 +0.30 +0.25  +0.25 0 

V3 0 0 0 0 +0.25 0 +0.60 +0.50 +0.20 0 

V4 0 0 0 0 0 +0.25 0 +0.70 +0.15 0 

T1 0 0 0 0 0 0 0 0 +0.60 0 

T2 0 0 0 0 0 0 0 0 +0.70 0 

T3 0 0 0 0 0 0 0 0 +0.60 0 

T4 0 0 0 0 0 0 0 0 +0.80 0 

D1 0 0 0 0 -0.80 0 0 0 0 +0.25 

D2 0 0 0 0 0 -0.90 0 0 0 +0.30 

D3 0 0 0 0 0 0 0 -0.60 0 +0.20 

D4 0 0 0 0 -0.50 -0.30 -0.40 0 0 +0.25 

 

Разработанная НКК представлена на рис. 2. 

3) Произведя расчет НКК, получаем значения Rобщ ≈ 0.730 – в текущей конфигурации уяз-

вимости и угрозы дают заметный вклад в риск, 𝐿(𝑠тек)⁡= 0.500 – система обладает только сред-

ней способностью сохранять/восстанавливать функции. 

Итоговый риск корректируется коэффициентом живучести ИС: 

𝑅кор = 𝑅общ ∙ (1 − 𝐿(𝑠тек)) = 0.730 ∙ (1 − 0.500) ≈ 0.365. 

Выводы: 

• итоговый совокупный риск нарушения безопасности для системы «Умный дом» со-

ставляет 0.365 (средний риск); 
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• коэффициент живучесть системы оценивается на уровне 0.500, что соответствует до-

пустимому уровню киберустойчивости, однако требует усиления защиты в зонах, связанных 

с НСД и отказами центрального модуля; 

• система способна частично компенсировать угрозы, поэтому с учетом ее живучести 

итоговый риск снижается до 0.365. 

 

 

Рис. 2 НКК для системы типа «Умный дом» 

4) Для учета множественных рисков можно рассмотреть несколько комбинаций одновре-

менного наступления рисков в системе «Умный дом», используя НКК и подход к моделиро-

ванию множественных сценариев. При этом можно определить количество всех возможных 

комбинаций одновременного наступления рисков с использованием числа сочетаний без 

наступления повторений рисковых ситуаций: 

 𝐶(𝑛, 𝑘) =
𝑛!

𝑘!(𝑛−𝑘)!
,  (8) 

где n – количество рисков; k – количество одновременно наступающих рисков. 

Для приведенного примера существует всего 15 уникальных комбинаций одновременного 

наступления рисковых ситуаций (от 1 до 4) при учете условия, что каждый риск рассматрива-

ется как независимое событие. При переходе на оценку множественных рисков отбрасываются 

сценарии с одиночными рисками, так как этот вариант уже рассмотрен в ранее построенной 

НКК. Тогда в соответствии с ранее принятыми ограничениями получается 10 сценариев для 

наступления от 2 до 3 одновременно проявляющихся угроз безопасности. При этом из всех 

оставшихся сценариев наиболее опасными будут считаться сценарии с наибольшим получен-

ным значением общего риска. 

Рассмотрим несколько вариантов комбинаций множественного и одновременного наступ-

ления рисков от 2 до 3 угроз информационной безопасности (табл. 3). 
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Таблица 3  

Сценарии наступления множественных рисков 

№ Концепты Общий риск Живучесть Риск с корректировкой 

S1 T1, T2 0.650 0.477 0.340 

S2 T2, T3 0.650 0.477 0.340 

S3 T1, T3, T4 0.667 0.470 0.353 

S4 T2, T3, T4 0.700 0.459 0.379 

 

Анализ различных комбинаций угроз также удобно визуализировать с помощью НКК пу-

тем отбрасывания незадействованных концептов.  

Выводы 

Анализ уязвимостей системы при различных комбинациях рисков позволяет выбрать при-

оритетные области для усиления защиты и предложить рекомендации по снижению рисков. 

Предложенный метод оценки рисков ИБ в контексте живучести ИС обладает рядом преиму-

ществ относительно существующих методов: 

• гибкость подхода обуславливается использованием НКК, так как существует возмож-

ность ее адаптации для различных по назначению информационных систем с дополнением 

необходимого количества концептов, позволяющих учесть особенности конкретной системы; 

• использование нечеткой логики, позволяющее произвести оценку рисков информаци-

онной безопасности даже в условиях неопределенности и неточности данных; 

• рассмотрение всех возможных комбинаций одновременного наступления множествен-

ных рисков, что дает наиболее полную и подробную оценку поведения системы при реализа-

ции подобных сценариев; 

• определение наиболее разрушительных сценариев для информационной системы при 

реализации множественных угроз ИБ, что позволяет осуществить разработку плана по сниже-

нию рисков; 

• возможность автоматизации построения и расчета параметров НКК, позволяющая зна-

чительно ускорить процесс оценки рисков ИБ [Вас14]. 

Таким образом, научная новизна исследования заключается в следующем: 

1. На основе анализа существующих методов оценки рисков ИБ предложены метод и но-

вая модель автоматизированной оценки рисков ИБ с учетом ориентированности данной 

оценки на сохранении живучести ИС. 

2. Разработан метод количественной оценки рисков ИБ на основе моделирования сцена-

риев атак в контексте сохранения живучести ИС с использованием технологии построения 

НКК и методов машинного обучения. 

ЗАКЛЮЧЕНИЕ  

Совершенствование подходов к оценке рисков ИБ предполагает поиск новых, более гиб-

ких подходов к оценке рисков, ориентированных на противодействии современным кибер-

угрозам, а также позволяющим автоматизировать процессы управления рисками ИБ в режиме 

«реального времени». Кроме того, для отдельных типов объектов при невозможности исклю-

чить риски ИБ предполагается получение их оценки с учетом сохранения живучести объекта 

даже в условиях реализации стратегии принятия рисков ИБ. Сохранение живучести ИС в усло-

виях риска может достигаться путем нахождения оптимального баланса между универсально-

стью применения, необходимой глубиной анализа, оптимальной ресурсоёмкостью и просто-

той применения технологий оценки. Разработка новых математических подходов оценки рис-

ков позволит находить резервы информационных систем даже в условиях множественных ин-

формационных воздействий и кибернетических атак. 
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