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Рассматривается задача защиты роботизированных агентов, функционирующих в децентрализованной киберфизиче-

ской среде без доверенного центра, от многовекторных атак – координированных воздействий, сочетающих сетевые, 

поведенческие и физические каналы в рамках единого сценария. Предложена методика обнаружения и классификации, 

построенная как согласованная по входам и выходам композиция шести алгоритмических компонентов: группового 

зонирования с учётом доверия, гибридного обнаружения на основе генеративно-состязательной сети и обучения с под-

креплением, федеративного обучения, многомерной реконструкции трафика, распределённой верификации на основе 

PoV-консенсуса и нейросетевой классификации вредоносных агентов. Отличительной особенностью является замкну-

тая двунаправленная обратная связь по параметрам доверия: подтверждённое обнаружение каскадно обновляет функ-

цию доверия и инициирует перераспределение задач, а обновлённые уровни доверия перенастраивают веса федератив-

ной агрегации подсистемы обнаружения. Имитационное моделирование в среде ns-3 (2 400 экспериментов, до 1 000 

узлов) показало полноту обнаружения 0,97 при доле ложных срабатываний 2,6 %, сокращение времени обнаружения на 

49,7 %, времени реагирования на 56,2 % и долю нейтрализованных атак 93,4 % при времени реакции не более 5 с; 

устойчивость эмпирически подтверждена при доле скомпрометированных агентов до 0,30, что согласуется с теорети-

ческой границей 1/3. 

Роботизированные агенты; децентрализованные системы; глубокое обучение с подкреплением;  

доверенная оркестрация; механизм доверия; координация; интеллектуальные системы. 
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ВВЕДЕНИЕ  

Развитие групповой робототехники, промышленного интернета вещей и распределённых 

беспилотных комплексов сформировало класс сред, в которых автономные агенты взаимодей-

ствуют без централизованного органа управления и единой точки доверия. Такие децентрали-

зованные киберфизические среды (ДКФСр) характеризуются динамически меняющейся топо-

логией, ресурсной ограниченностью и гетерогенностью участников, частичной наблюдаемо-

стью состояния и, что принципиально, допустимостью присутствия скомпрометированных 

сущностей [Abs25, Пет23а, Zuo23]. Именно свойства среды, а не отдельных систем, опреде-

ляют в этих условиях ландшафт угроз и возможности координированной защиты. 

Актуальные сценарии воздействия на ДКФСр всё чаще реализуются как композиция эле-

ментарных атак, охватывающая несколько независимых каналов [Пет24]. Многовекторная 

атака (МВА) выделяется в самостоятельный объект исследования совокупностью признаков, 

не охватываемых классическими моделями одиночных воздействий: координированностью 
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нескольких каналов в общем окне времени, нацеленностью на вычислительно ограниченных 

мобильных агентов и способностью сочетать сетевые, поведенческие и физические уязвимо-

сти в рамках единого сценария [Abs25, Пет24]. Обзоры методов обнаружения аномалий  

в киберфизических системах и федеративного обнаружения вторжений отмечают, что комби-

нирование векторов воздействия не покрывается ни одним из существующих классов решений 

в отдельности [Abs25, Zoh24, Anw25]. 

Дополнительный разрыв связан с архитектурой контура защиты. В преобладающих схемах 

«детекция → реагирование» результат обнаружения используется для формирования ответ-

ного действия, но не для адаптивной перенастройки самой подсистемы обнаружения [Ana25a, 

Вас21]. В условиях, когда атакующая сторона способна варьировать стратегию в течение  

целевой операции, разомкнутость контура ведёт к деградации качества детекции при смене 

распределения признаков. Отдельные подходы к управлению доверием на основе глубокого 

обучения [Ana25b] и распределённых реестров [Zuo23, Ana25a] сближают оценку доверия 

и обнаружение, однако не формируют строго определённого двунаправленного интерфейса 

между ними. 

Вклад настоящей работы состоит в следующем. Во-первых, формализована модель много-

векторной атаки и предложена методика её обнаружения и классификации, построенная как 

согласованная по входам и выходам композиция шести алгоритмических компонентов с еди-

ной шкалой показателей аномальности. Во-вторых, разработана система координированного 

реагирования с двухканальной схемой управляющих воздействий – через контур доверия  

и через контур оркестрации задач. В-третьих, формализована замкнутая двунаправленная  

обратная связь по параметрам доверия, для которой доказана каузальная корректность и обос-

нован перенос оценки устойчивости к скомпрометированным агентам (доля менее 1/3)  

на совокупный контур. В-четвёртых, характеристики методики и системы подтверждены ими-

тационным моделированием в среде ns-3 объёмом 2 400 экспериментов. Отдельные алгорит-

мические компоненты опубликованы ранее и предметом новизны не являются; новыми ре-

зультатами выступают их согласованная композиция, формализованный замкнутый контур 

доверия и экспериментальная верификация совокупного решения. Вклад работы носит инте-

грационно-архитектурный, а не алгоритмический характер: новизна сосредоточена, во-пер-

вых, в формализованном двунаправленном контуре доверия, не описанном ни в одной из пред-

шествующих работ автора, и, во-вторых, в экспериментальном подтверждении того, что целе-

вые показатели достигаются только композицией компонентов, но не каждым из них в отдель-

ности. Настоящая статья и параллельно подготовленная работа автора о контекстно-зависи-

мой модели управления доверием опираются на общий фундамент – модель ДКФСр и функ-

цию доверия с асимметричной динамикой, введённые в [Пет23а], – однако решают разные 

задачи и не дублируют друг друга: в параллельной работе доверие используется как кон-

текстно-зависимый мультипликативный коэффициент при оценке риска отдельных взаимо-

действий агентов, тогда как здесь оно выступает системообразующим сигналом замкнутого 

контура обнаружения многовекторных атак и координированного реагирования. 

ОБЗОР РОДСТВЕННЫХ РАБОТ И ПОСТАНОВКА ЗАДАЧИ 

К процедуре обнаружения многовекторных атак в ДКФСр одновременно предъявляются 

четыре требования: локальность оценок (телеметрия не покидает зону наблюдения), сохране-

ние приватности данных агентов, распределённая верификация обнаружений (решение 

об атаке не принимается единственным узлом) и согласованность с функцией доверия, управ-

ляющей допуском агентов к операциям. Совместное выполнение этих требований очерчивает 

границы применимости трёх сложившихся классов решений. 

Централизованные системы обнаружения вторжений [Zoh24] достигают высокого каче-

ства детекции ценой передачи сырой телеметрии в единый центр, что нарушает и локальность, 

и приватность, а сам центр образует единую точку отказа, несовместимую с природой ДКФСр. 

Системы на основе федеративного обучения (FL-IDS) [Anw25, Ami25] сохраняют приватность 
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за счёт обмена параметрами моделей вместо данных, однако решение об инциденте по-преж-

нему принимается без распределённой верификации, что делает их уязвимыми к отравлению 

локальных моделей. Гибридные решения на стыке машинного обучения и распределённого 

реестра [Пет23б] обеспечивают верифицируемость обнаружений, но функционируют изоли-

рованно от механизма доверия: факт обнаружения не изменяет права и роли агентов. Гибрид-

ные интеллектуальные системы обнаружения [Вас21] и методы поведенческой классификации 

трафика в контуре доверенного взаимодействия [Арх22] решают отдельные аспекты задачи, 

не образуя замкнутого контура. Сводное сопоставление классов приведено в табл. 1. 

Таблица 1  

Сопоставление классов существующих решений с предлагаемой методикой 

Свойство 
Централизо-
ванные IDS 

FL-IDS 
ML + распре-

делённый  
реестр 

Предлагаемая 
методика 

Локальность оценок нет частично нет да 

Сохранение приватности нет да частично да 

Распределённая верификация нет нет да да 

Согласованность с функцией доверия нет нет нет да 

Применимость к комбинированным 

атакам 

ограничен-

ная 

ограничен-

ная 

ограничен-

ная 

подтвер-

ждённая 
 

Из табл. 1 видно, что ни один существующий класс решений не обеспечивает одновремен-

ного выполнения всех четырёх требований; предлагаемая методика закрывает их в совокуп-

ности. 

От систем классов SIEM и SOAR предлагаемый подход отличается характером обратной 

связи. SIEM-системы фиксируют события безопасности ретроспективно и не изменяют пове-

дение агентов в реальном времени; SOAR-системы автоматизируют реагирование, но по зара-

нее заданным сценариям, не адаптирующимся к новым типам атак. В обоих случаях контур 

«обнаружение – доверие – реагирование» остаётся разомкнутым. 

Средой функционирования выступает ДКФСр, формализуемая кортежем DCPE =
⟨𝐸, Comm, Top(𝑡)⟩, где 𝐸 – множество сущностей, Comm – множество взаимодействий, 

Top(𝑡) – функция динамической топологии. Каждому агенту 𝑗 сопоставлена функция доверия 

Trust(𝑗, 𝑡) ∈ [0,1], вычисляемая как взвешенная свёртка компонентов надёжности, компетент-

ности, честности и предсказуемости с асимметричной динамикой обновления (быстрое сни-

жение, медленное восстановление) [Пет23а]. Многовекторная атака формализуется кортежем 

 𝑀𝑉𝐴 = ⟨𝑆,  𝑉, 𝐴act,  𝑇𝑤,  𝜌⟩ , (1) 

где 𝑆 ⊆ 𝐴 – подмножество агентов-целей; 𝑉 – подмножество эксплуатируемых уязвимостей, 

|𝑉| ≥ 2; 𝐴act – множество синхронизированных действий атакующих; 𝑇𝑤 – окно координации, 

в пределах которого действия квалифицируются как составляющие одной атаки; 𝜌 – доля 

скомпрометированных агентов. 

Модель нарушителя соответствует византийской модели: скомпрометированный агент мо-

жет произвольно отклоняться от протокола, посылать противоречивые сообщения и согласо-

вывать действия с другими нарушителями [Lam82]. Рассматриваются три стратегии поведения 

нарушителей – случайная, оппозиционная и координированная. Допущением служит ограни-

чение доли скомпрометированных агентов 𝜌 < 1/3, при котором, согласно доказанной ранее 

теореме об устойчивости децентрализованной модели доверия [Lam82], сохраняется согласо-

ванность оценок доверия; полное доказательство приведено в [Пет23а] и здесь не воспроизво-

дится. 

Задача состоит в построении методики 𝑀 обнаружения и классификации МВА и системы 

координированного реагирования, совместно удовлетворяющих четырём сформулированным 
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требованиям и замкнутых на функцию доверия 𝑇𝑟𝑢𝑠𝑡(𝑗, 𝑡) двунаправленной обратной связью. 

Построение методики и системы реагирования рассматривается в двух следующих разделах. 

МЕТОДИКА ОБНАРУЖЕНИЯ И КЛАССИФИКАЦИИ МНОГОВЕКТОРНЫХ АТАК 

Методика строится как композиция шести алгоритмических компонентов, каждый из ко-

торых разработан и верифицирован в самостоятельных авторских работах [Теб26а, Пат24, 

Теб26б, Пет25а–Пет25в] и решает один из аспектов общей задачи. Все компоненты форми-

руют показатели аномальности в единой шкале [0,1], что обеспечивает их сцепляемость. Фор-

мально методика записывается композицией операторов 

 𝑀 = 𝑇𝑐 ∘ 𝑇𝑣 ∘ 𝑇𝑓 ∘ 𝑇𝑑 ∘ 𝑇𝑧, (2) 

где 𝑇𝑧 – оператор группового зонирования; 𝑇𝑑 – оператор локальной детекции (объединяет 

гибридное обнаружение и многомерную реконструкцию трафика); 𝑇𝑓 – оператор федератив-

ной агрегации; 𝑇𝑣 – оператор распределённой верификации; 𝑇𝑐 – оператор классификации.  

Запись читается справа налево: выход каждого оператора служит входом следующего, а ито-

гом является метка класса атаки. Структурная схема композиции приведена на рис. 1. 

 

 

Рис. 1. Структурная схема методики: композиция операторов зонирования, локальной 

детекции, федеративной агрегации, распределённой верификации и классификации 

Схема на рис. 1 отражает конвейерный характер обработки: телеметрия агентов последо-

вательно проходит операторы группового зонирования 𝑇𝑧, локальной детекции 𝑇𝑑, федератив-

ной агрегации 𝑇𝑓 и распределённой верификации 𝑇𝑣, а завершается тракт оператором класси-

фикации 𝑇𝑐, выходом которого служит метка класса атаки 𝑦. Промежуточные показатели ано-

мальности, передаваемые между операторами 𝑇𝑑, 𝑇𝑓 и 𝑇𝑣, приведены к единой шкале [0,1], что 

и обеспечивает их сцепляемость; порядок блоков на схеме соответствует композиции (2),  

читаемой справа налево. Компоненты рассматриваются в порядке следования блоков схемы. 

Блок «Групповое зонирование» реализует оператор 𝑇𝑧, локализующий телеметрию: мно-

жество агентов 𝐴 разбивается на непересекающиеся зоны 𝑍1, … , 𝑍𝐿, однородные по поведен-

ческим характеристикам. За основу принят алгоритм группового зонирования MCMA-GZ 

[Теб26а], защищённый патентом [Пат24] и адаптированный здесь включением уровня доверия 

в признаковое описание агента: 

 𝑥𝑗 = ⟨𝑝𝑗, type𝑗 , Trust𝑗 , 𝛽𝑗⟩, (3) 

где 𝑝𝑗 – пространственные координаты; type
𝑗
 – тип выполняемой задачи; Trust𝑗 – текущий 

уровень доверия; 𝛽𝑗 – доступная полоса пропускания. Попарное расстояние между агентами 

вычисляется взвешенной свёрткой трёх метрик: 
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 𝐷𝑖,𝑗 = 𝛾1‖𝑝𝑖 − 𝑝𝑗‖ + 𝛾2[𝜏𝑖 ≠ 𝜏𝑗] + 𝛾3|Trust𝑖 − Trust𝑗|, (4) 

где признаки 𝑝𝑗, 𝜏𝑗 и Trust𝑗 определены в (3); 𝛾1 + 𝛾2 + 𝛾3 = 1 (рекомендованные значения 

0,40; 0,25; 0,35), а квадратные скобки обозначают индикатор Айверсона. Слагаемое с разно-

стью уровней доверия штрафует объединение в одной зоне агентов с различающимся пове-

денческим профилем.  

Отнесение агента к зоне сочетает близость к центроиду с проверкой минимального порога 

доверия: 

 𝑗 ∈ 𝑍𝑘 ⇔ 𝐷(𝑗, 𝜇𝑍𝑘
) < 𝜃𝑘 ∧ Trust𝑗 ≥ Trustmin, (5) 

где 𝜇𝑍𝑘
 – центроид зоны, 𝜃𝑘 – её радиус, Trustmin = 0,40, а расстояние 𝐷(𝑗, 𝜇𝑍𝑘

) вычисляется 

по правилу (4). Условие (5) исключает попадание скомпрометированных агентов в общую 

обучающую выборку. Значение Trustmin = 0,40 установлено по результатам калибровки 

на валидационном наборе данных, содержащем размеченные образцы поведения добросовест-

ных и скомпрометированных агентов. При указанном пороге полнота покрытия зон добросо-

вестными агентами составляет не менее 0,98, тогда как доля скомпрометированных агентов, 

ошибочно включаемых в обучающую выборку, не превышает 0,02. Подробные результаты  

калибровки приведены в работе [Теб26а]. Оптимальное число зон, минимизирующее суммар-

ные внутризональные и межзональные издержки, составляет 𝐿∗ = 𝑂(|𝐴|2/3). 

Блок «Локальная детекция», соответствующий оператору 𝑇𝑑, объединяет две ветви обра-

ботки. Первую из них образует гибридное обнаружение на основе генеративно-состязательной 

сети и обучения с подкреплением. Поведенческие классы атак представлены в реальной теле-

метрии редко и неравномерно: в наборах CIC IoT 2023 и N-BaIoT на каждый класс приходится 

в среднем менее 5% записей [Теб26б, Пет25а, Пет25б]. Дефицит аномальных данных компен-

сируется генеративно-состязательной сетью, расширяющей обучающую выборку, а адаптация 

к смене стратегии атакующего – агентом обучения с подкреплением, корректирующим клас-

сификацию поведенческих классов по мере поступления новых наблюдений [Теб26б]. Вторую 

ветвь того же блока образует многомерная реконструкция трафика. Локальным детектором 

каждой зоны служит гибридная модель, объединяющая автоэнкодер для безнадзорной детек-

ции отклонений и каскад «разделяемая свёртка → LSTM → многоканальное внимание» для 

надзорной классификации [Пет25б]. Обе ветви сводятся в единый показатель аномальности 

зоны 𝑆loc(𝑗, 𝑡) ∈ [0,1], который и служит выходом оператора 𝑇𝑑. Итеративная обрезка нейро-

нов сокращает число параметров модели с 1,5 ⋅ 106до 3 ⋅ 105и вычислительные затраты 

на 80% при сохранении точности классификации 99,1% на наборе CIC IoT 2023; время обра-

ботки одного образца составляет 12 мс на встраиваемой платформе с тактовой частотой 

1,8 ГГц [Пет25б]. 

Блок «Федеративная агрегация» реализует оператор 𝑇𝑓, обучающий глобальную модель 

обнаружения алгоритмом федеративного обучения с импульсной агрегацией градиентов 

[Пет25а]: зоны обмениваются параметрами описанных выше локальных детекторов вместо 

сырой телеметрии, а вклад каждой зоны в агрегат взвешивается по среднему уровню доверия 

её участников. Такая схема обеспечивает сходимость глобальной модели за 30–40 раундов 

на выборке объёмом 106образцов при AUC = 0,99 и сокращает объём передаваемых данных 

на 50,2 % относительно централизованной схемы [Пет25а]. 

Блок «Распределённая верификация» реализует оператор 𝑇𝑣 на основе консенсуса «доказа-

тельство голосования» (PoV). Однократное превышение порога аномальности в одной зоне не 

является достаточным основанием для квалификации события как МВА: при пороге, обеспе-

чивающем приемлемую полноту, доля ложных срабатываний одиночного детектора неприем-

лемо высока для контура управления доверием. Зональный детектор при срабатывании фор-

мирует структурированное оповещение 

 𝑚𝑘 = ⟨id𝑍𝑘
, 𝑡, 𝑆loc, 𝑣, hash⟩, (6) 
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содержащее идентификатор зоны, временную метку, значение показателя аномальности, нор-

мированный вектор признаков 𝑣 (не путать с множеством уязвимостей 𝑉 из определения (1)) 

и хэш SHA-256 тела оповещения. Узлы-валидаторы голосуют за принятие блока по правилу 

PoV [Пет25в]: 

 
1

𝑁
∑ 𝑉𝑖

𝑁
𝑖=1 (𝑘) > 𝜃𝑣, (7) 

где 𝑉𝑖(𝑘) ∈ {0,1} – голос валидатора 𝑖по оповещению 𝑚𝑘; 𝑁 – число валидаторов; 𝜃𝑣 = 0,5 – 

порог голосования. Поверх правила (7) применяется условие, превращающее разрозненные 

локальные срабатывания в коллективный сигнал об атаке: 

 MVAconf ⇔ |{𝑚𝑘: 𝑆loc(𝑚𝑘) > 𝜃𝑆 ,  𝑡𝑘 − 𝑡0 ≤ Δ𝑇, 𝑉(𝑘) = 1}| ≥ 𝐾min, (8) 

т. е. многовекторный характер атаки подтверждается только при согласованном срабатывании 

не менее 𝐾min независимых зон в общем окне временной согласованности Δ𝑇. 

Одиночные срабатывания квалифицируются как локальные аномалии и не приводят к гло-

бальной реакции – этим достигается основное снижение доли ложных срабатываний. За счёт 

обрезки модели валидации время верификации одного оповещения составляет 12 мс, объём 

памяти смарт-контракта – 180 МБ, что обеспечивает применимость на встраиваемых платфор-

мах [Пет25в]. 

Замыкает конвейер блок «Классификация», реализующий оператор 𝑇𝑐: подтверждённое 

по правилу (8) событие поступает на его вход, а результатом становится блок «Метка класса 

атаки 𝑦». Для комбинированных атак метка строится по правилу декартовой композиции  

базовых классов, что позволяет корректно помечать сценарии вида «Vampire + Sybil» 

или «DDoS + Stealth On-Off + сговор» без введения отдельного классификатора для каждой 

комбинации. 

Вне последовательного тракта (2) работает шестой компонент методики – обнаружение 

вредоносных агентов при коллективном принятии решений. Отдельный класс воздействий не 

порождает аномалий трафика: скомпрометированный агент корректно выполняет служебные 

обмены, но систематически голосует против большинства или за заранее заданную альтерна-

тиву. Такие воздействия выявляются нейросетевым классификатором, анализирующим пока-

затели уверенности агентов в выборе альтернатив [Пет22]. Этот компонент не анализирует 

трафик и потому не показан на рис. 1; его выход поступает непосредственно в контур управ-

ления доверием наравне с подтверждёнными обнаружениями, дополняя пять операторов 

схемы до шести алгоритмических компонентов методики. 

Выходом методики является показатель аномальности 𝑆loc и метка класса 𝑦, которая пере-

даётся в контур управления доверием. 

СИСТЕМА КООРДИНИРОВАННОГО РЕАГИРОВАНИЯ И ЗАМКНУТЫЙ КОНТУР ДОВЕРИЯ 

Система реагирования получает на вход подтверждённые по правилу (8) обнаружения 

и преобразует их в управляющие воздействия по двум независимым каналам: каналу дове-

рия – через компонент управления доверием (TMC), обновляющий функцию 𝑇𝑟𝑢𝑠𝑡(𝑗, 𝑡),  

и каналу оркестрации – через команду на пересмотр распределения подзадач для агентов с из-

менённым уровнем доверия. Архитектура системы показана на рис. 2. 

На схеме рис. 2 выделены шесть функциональных блоков и два канала управляющих воз-

действий. Блок «Агенты зон: локальный мониторинг, оповещение (6)» формирует первичные 

обнаружения и передаёт оповещения в блок «Распределённый реестр IOTA Tangle», откуда 

они поступают в блок «Валидаторы: PoV-консенсус (7)-(8)». Подтверждённое обнаружение 

расходится от валидаторов по двум независимым направлениям: по каналу доверия – в блок 

«Компонент управления доверием (TMC)», обновляющий функцию Trust(𝑗, 𝑡), и по каналу  

оркестрации – в блок «Оркестратор: перераспределение задач». Обособленно от этого тракта 

работает блок «Федеративный агрегатор (обновление модели)», связанный с агентами зон  
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парой встречных потоков: локальные градиенты передаются от агентов к агрегатору, глобаль-

ные веса возвращаются обратно, чем и обеспечивается фоновое дообучение локальных детек-

торов. 

 

 

Рис. 2. Архитектура системы координированного реагирования: локальный мониторинг, 

распределённый реестр, федеративный агрегатор и два канала управляющих воздействий 

Работа системы организована в пять этапов, отмеченных на рис. 2 номерами. На этапе ини-

циализации (1) на агенты загружаются начальные параметры локальной модели, порог ано-

мальности устанавливается порог аномальности принимается равным 99-му процентилю эм-

пирического распределения ошибок реконструкции на калибровочной выборке нормального 

трафика: 𝜃 = 𝑄0,99(𝑒), что соответствует ожидаемой доле ложных срабатываний локального 

детектора 1%. На этапе локального мониторинга (2) каждый агент непрерывно вычисляет 

ошибку реконструкции очередного наблюдения; превышение порога помечает событие как 

аномалию. На этапе локальной реакции (3) агент-детектор подписывает оповещение (6) при-

ватным ключом и публикует транзакцию в распределённом реестре IOTA Tangle [Пет26а]. 

На этапе распределённой верификации (4) валидаторы асинхронно проверяют целостность 

и подпись сообщения и применяют правила (7) и (8); при выполнении условия (8) событие 

квалифицируется как многовекторная атака. На этапе координированного реагирования (5) 

подтверждённое обнаружение направляется по каналу доверия в компонент управления дове-

рием, где пересчитываются уровни доверия участников атаки, и по каналу оркестрации –  

оркестратору, формирующему новое распределение подзадач; агенты зон при этом обновляют 

локальные правила фильтрации и изоляции. Федеративное дообучение глобальной модели, 

показанное на схеме левым контуром, выполняется параллельно этапам 2–5: агенты зон пере-

дают агрегатору локальные градиенты и получают от него глобальные веса. 

Принципиальная особенность системы состоит в разнесении темпов двух контуров. Быст-

рый контур – публикация оповещения, его верификация и передача управляющих воздействий 

по каналам доверия и оркестрации – отрабатывает за единицы секунд, тогда как контур феде-

ративного дообучения выполняется в фоновом режиме с интервалом порядка 15 мин. Локали-

зация и ограничение атаки поэтому не ожидают завершения очередного раунда обучения:  
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замыкание контура обратной связью по доверию, отсутствующее в схемах «детекция → реа-

гирование» [Ana25a, Бас21], достигается без увеличения времени реагирования. Количествен-

ная оценка этого эффекта приведена в разделе экспериментальной оценки. 

Замыкание контура обеспечивается формализованной двунаправленной трансляцией сиг-

налов между подсистемой обнаружения, системой реагирования и функцией доверия. Прямой 

канал начинается со структурного согласования двух семантически идентичных, но разнород-

ных источников: зонного показателя 𝑆𝑙𝑜𝑐 и индивидуального показателя аномальности агента 

𝑆𝐶𝐴𝑇-𝐺𝑁𝑁, формируемого поведенческим детектором на основе графовой нейронной сети 

[Пет26б]. Эффективный показатель агента вычисляется линейной свёрткой 

 𝑆agent(𝑎, 𝑡) = 𝑤𝑧𝑆loc(𝑧(𝑎), 𝑡) + 𝑤𝑔𝑆CAT-GNN(𝑎, 𝑡), (9) 

где 𝑧(𝑎) – зона агента 𝑎; 𝑤𝑧 + 𝑤𝑔 = 1. По умолчанию принимается 𝑤𝑧 = 𝑤𝑔 = 0,5; при под-

тверждённом по (8) многовекторном характере атаки вес зонного источника увеличивается 

до 𝑤𝑧 = 0,7, что отражает большую информативность коллективного сигнала. Свёртка выпол-

няется на стороне TMC без пересылки сырой телеметрии за пределы зоны, сохраняя требова-

ние локальности. 

Для агентов из множества 𝑆𝑐𝑜𝑛𝑓, входящих в состав подтверждённой атаки, применяется 

правило ужесточения, дифференцированное по классам атак: 

 𝑆eff(𝑎, 𝑡) = max{𝑆agent(𝑎, 𝑡), 𝜅𝑦 ⋅ 𝑆agent
max },  𝑎 ∈ 𝑆conf, (10) 

где 𝑆agent
max  – максимум эффективного показателя в множестве 𝑆conf, а коэффициент ужесточения 

𝜅𝑦зависит от метки класса 𝑦: для классов «подрыв доверия», «нарушение кооперации» и клас-

сов нового типа 𝜅𝑦 = 1,0; для маршрутизирующих атак (sinkhole, wormhole, blackhole, Sybil) 

𝜅𝑦 = 0,9; для утечки данных и манипуляции поведением 𝜅𝑦 = 0,85; для атак исчерпания  

ресурсов класса Vampire 𝜅𝑦 = 0,75. Дифференциация коэффициентов основана на оценке  

потенциального ущерба для целостности контура управления: атаки классов «подрыв дове-

рия» и «нарушение кооперации» непосредственно дестабилизируют механизм доверия,  

поэтому требуют максимального штрафа; маршрутизирующие атаки и атаки исчерпания  

ресурсов воздействуют на периферийные каналы и допускают менее жёсткую реакцию без 

потери устойчивости системы (обоснование градаций приведено в модели угроз [Пет24]). 

Метка класса 𝑦в формуле (10) формируется блоком классификации 𝑇𝑐 (оператор (2)) на основе 

данных, верифицированных распределённым консенсусом PoV (правила (7) и (8)), и не может 

быть подменена отдельным агентом: решение о классификации принимается коллегиально 

на основе агрегированных показателей аномальности, а хэш-сумма тела оповещения (6) гаран-

тирует неизменность переданных признаков. Тем самым подмена метки со стороны скомпро-

метированного агента исключена на уровне архитектуры конвейера обработки. 

Эффективный показатель преобразуется в фактор поведенческого штрафа сигмоидальной 

зависимостью 

 PF(𝑎, 𝑡) =
1

1+exp(−𝜆(𝑆eff(𝑎,𝑡)−𝜏))
, (11) 

где 𝜆 ∈ [3,10] – коэффициент крутизны; 𝜏 – порог чувствительности. Обновление доверия вы-

полняется каскадно – синхронно для всего множества участников атаки: 

 𝑇upd(𝑎) = 𝑇prev(𝑎)(1 − 𝑃𝐹(𝑎, 𝑡)),  𝑎 ∈ 𝑆conf. (12) 

Каскадный характер отличает обработку МВА от индивидуальных инцидентов: вместо по-

следовательного пересчёта для одного агента выполняется групповое обновление, согласован-

ное с принципом синхронного изменения поведения агентов при выявлении угроз. Восстанов-

ление доверия после многовекторной атаки замедляется дополнительным штрафным коэффи-

циентом: 
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 𝑇recover(𝑎, 𝑡 + 𝛥) = 𝑇upd(𝑎) + 𝛽𝑀𝑉𝐴𝛼+ (1 − 𝑇upd(𝑎)), (13) 

где 𝛼+ – асимметричный коэффициент роста функции доверия; 𝛽MVA = 0,5. Асимметрия 

«быстрое падение – медленное восстановление» согласуется с практикой моделей репутации. 

Падение доверия ниже порога изоляции переключает конечный автомат состояний агента: 

 𝑇upd(𝑎) < 𝜃iso ⟹ 𝜎(𝑎) : = 𝜎𝑖, 𝜃iso = 0,25, (14) 

где 𝜎𝑖 – изолированное состояние. Обновление доверия и потенциальная изоляция автомати-

чески инициируют пересмотр политик доступа в смарт-контрактах генерации и распростране-

ния политик; команды передаются формализованным кортежем «агент – обновлённое дове-

рие – класс атаки – временная метка – состояние автомата», а все этапы фиксируются в рас-

пределённом реестре, обеспечивая неизменяемость журнала инцидентов [Пет23б, Пет26а]. 

Обратный канал переносит обновлённые уровни доверия в подсистему обнаружения: веса 

федеративной агрегации формализуются как функция средних уровней доверия зон 

 𝛼𝑘 =
Trustavg(𝑍𝑘)

∑ Trustavg
𝑗

(𝑍𝑗)
, (15) 

где Trustavg(𝑍𝑘)– среднее значение Trust(𝑗, 𝑡) по агентам зоны 𝑍𝑘. Зависимость (15) подавляет 

вклад зон с пониженным доверием в глобальную модель, чем реализуется адаптивная перена-

стройка детектора по итогам каждого цикла реагирования. Сводная схема двунаправленной 

трансляции сигналов приведена на рис. 3. 

Схема на рис. 3 представляет замкнутый цикл управления. По прямому каналу выход блока 

«Подсистема обнаружения: 𝑆loc, метка 𝑦» преобразуется соотношениями (9)–(11) в фактор по-

веденческого штрафа и поступает в блок «Функция доверия: каскадное обновление (12)–(14)», 

откуда управляющие команды передаются в блок «Смарт-контракты, оркестрация, изоляция 

агентов». По обратному каналу обновлённые уровни доверия поступают в блок «Веса федера-

тивной агрегации 𝛼𝑘 (15)» и возвращаются оттуда в подсистему обнаружения как перена-

стройка детектора. Тем самым цикл замыкается: результат обнаружения меняет доверие,  

а изменённое доверие меняет сам детектор, и система адаптируется к действиям нарушителя 

без участия оператора. 

 

 

Рис. 3. Замкнутый контур «обнаружение – доверие – реагирование»: прямой канал (9)–(14) 

от показателей аномальности к обновлению доверия и командам смарт-контрактам;  

обратный канал (15) от доверия к весам федеративной агрегации 
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Каузальная корректность контура следует из ацикличности цепочки преобразований 

во временном измерении: значение 𝑇upd в момент 𝑡 зависит только от значения предыдущего 

цикла; фактор штрафа – только от результата обнаружения текущего момента; веса 𝛼𝑘 очеред-

ного раунда агрегации – только от доверия, обновлённого по итогам предыдущего цикла. Каж-

дое преобразование однотактово относительно своего канала, циклические зависимости от-

сутствуют. Отметим, что каскадное обновление (12) и веса (15) удовлетворяют тем же огра-

ничениям, при которых доказана устойчивость децентрализованной функции доверия к визан-

тийским агентам при 𝑓 < |𝐴|/3 [Пет23а, Lam82]; это позволяет распространить оценку устой-

чивости на совокупный замкнутый контур. Различие темпов каналов – секунды для реагиро-

вания против минут для обучения – исключает взаимные колебания: быстрый канал локали-

зует атаку, медленный плавно адаптирует модель. 

От известных решений предлагаемую систему отличает двунаправленность обратной 

связи. В отличие от SIEM-систем факт обнаружения преобразуется в прямое управляющее 

воздействие на доверие и распределение задач без участия оператора; в отличие от SOAR-

систем реагирование не ограничено заранее заданными сценариями – модель обнаружения 

непрерывно дообучается федеративным механизмом с весами (15). 

ЭКСПЕРИМЕНТАЛЬНАЯ ОЦЕНКА 

Верификация выполнена имитационным моделированием в среде ns-3 с интеграцией рас-

пределённого реестра IOTA Tangle. Число агентов-детекторов варьировалось от 5 до 20, число 

моделируемых узлов сети – от 100 до 1 000, длительность эксперимента – от 60 до 300 с, доля 

атак в трафике задавалась на уровнях 5, 15 и 30 %. Стратегии нарушителя (случайная, оппози-

ционная, координированная) моделировались по методике [Бас22]; генерация тестовых дан-

ных для сценариев атак на беспилотные аппараты опиралась на подходы [Бас22, Бас21]. План 

эксперимента образован полным перекрёстным комбинированием четырёх уровней числа уз-

лов (100, 250, 500, 1 000), четырёх уровней числа детекторов (5, 10, 15, 20), трёх уровней дли-

тельности (60, 180, 300 с), трёх уровней доли атак (5, 15, 30%) и трёх стратегий нарушителя – 

всего 432 комбинации по пять повторений на каждую (2 160 прогонов); ещё 240 прогонов со-

ставили серию оценки масштабируемости (табл. 4). Всего проведено 2 400 экспериментов; до-

верительные интервалы уровня 95 % построены в соответствии с ГОСТ Р 8.736-20111. Исполь-

зованы наборы данных CIC IoT 2023 и N-BaIoT. Все базовые конфигурации сравнения  

(централизованная IDS, FL-IDS на стандартном FedAvg, изолированные локальные модели) 

реализованы и исполнены в той же среде ns-3, на тех же наборах данных, сценариях атак 

и плане эксперимента, что и предлагаемая методика; готовые значения показателей из цити-

руемых работ при построении таблиц 2 и 3 не использовались. Статистическая значимость 

различий подтверждена парным t-критерием Стьюдента с поправкой Холма-Бонферрони: 

сравнивались пары «интегрированная методика – каждая альтернатива таблицы 2» и «предла-

гаемая система – каждая базовая конфигурация таблицы 3», по 40 независимых прогонов 

на конфигурацию в каждом сравнении; для всех пар |𝑡| ≥ 8,3 при 78 степенях свободы  

(𝑝 < 0,001). 

Помимо стандартных метрик качества классификации (Accuracy, Precision, Recall, F1, FPR) 

использованы показатель экономии трафика 

 𝜂traffic = 1 −
𝑉FL

𝑉raw
, (16) 

где 𝑉FL и 𝑉raw – объёмы данных, передаваемых при федеративной и централизованной схемах 

соответственно, а также суммарное время реакции 

                                                           

 
1 ГОСТ Р 8.736–2011. Государственная система обеспечения единства измерений. Измерения прямые много-

кратные. Методы обработки результатов измерений. Основные положения. М.: Стандартинформ, 2013. 20 с. 
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 Treact = 𝑇detect + 𝑇alert, (17) 

складывающееся из времени обнаружения (от поступления аномального наблюдения до пре-

вышения порога) и времени доставки и подтверждения оповещения – далее времени реагиро-

вания (от публикации транзакции до выполнения условия (8)); результативность реагирования 

оценивалась долей успешно нейтрализованных атак 𝜂neut. 

Показатель (16) использован при сопоставлении методики с аналогами в табл. 2. 

Таблица 2  

Сопоставление интегрированной методики  

с аналогами и изолированными компонентами 

Метод Recall FPR, % 𝜂traffic, % 𝑇react, с 

Централизованная IDS 0,98 3,9 0 < 1 

FL-IDS на стандартном FedAvg 0,93 5,2 41,7 4–6 

Групповое зонирование MCMA-GZ [Теб26а] 0,96 2,9 – 3–5 

GAN + RL [Теб26б] 0,92 3,4 – 3–5 

Федеративное обучение [Пет25а] 0,96 3,1 50,2 3–5 

CNN + LSTM + DPA [Пет25б] 0,99 2,8 – 3–5 

PoV-верификация с обрезкой [Пет25в] 0,97 2,7 – 12 мс/блок 

Классификатор вредоносных агентов при голосо-

вании [Пет22] 

0,94 2,1 – 2–4 

Интегрированная методика 0,97 2,6 58,4 3–5 

 

Интегрированная методика приближается к централизованной IDS по полноте обнаруже-

ния (0,97 против 0,98), не требуя передачи сырой телеметрии, и превосходит её по доле лож-

ных срабатываний (2,6 % против 3,9 %) за счёт распределённой верификации (7)-(8), одновре-

менно обеспечивая недоступную централизованным решениям экономию трафика 58,4 %.  

Относительно FL-IDS полнота выше на 0,04 при двукратном снижении FPR. При этом ни один 

из шести компонентов в изолированной форме не обеспечивает одновременно Recall ≥ 0,97 

и FPR ≤ 2,6 %; эти показатели достигаются только их согласованной композицией (2), что под-

тверждает значимость синтеза как самостоятельного результата. Охват тестовых сценариев 

по строкам таблицы 2 следующий: пять изолированных компонентов, работающих на уровне 

трафика, оценивались на сценариях атак, порождающих сетевые аномалии; классификатор 

вредоносных агентов при коллективном голосовании [Пет22], по построению не анализирую-

щий трафик, оценивался на сценариях манипуляции голосованием и приведён отдельной стро-

кой; интегрированная методика и оба класса аналогов оценивались на полном наборе сцена-

риев, включая манипуляции голосованием. Характеристики системы координированного реа-

гирования в сопоставлении с референсными конфигурациями приведены в табл. 3. 

Таблица 3 

Сопоставление системы координированного реагирования  

с референсными конфигурациями 

Конфигурация 
Precision, 

% 

Recall, 

% 
F1, % FPR, % 𝑇react, с 𝜂neut, % 

Централизованная IDS (SIEM-класс) 95,8 95,1 95,5 1,2 ≈ 9,9 61,2 

FL-IDS без распределённого реестра 94,7 94,0 94,3 3,9 ≈ 7,4 78,5 

Изолированные локальные модели 90,5 88,2 89,3 5,4 ≈ 11,4 52,7 

Предлагаемая система 95,2 94,6 94,9 4,0 ≤ 5,0 93,4 
 

Суммарное время реакции (17) раскладывается по конфигурациям следующим образом 

(время обнаружения / время доставки и подтверждения оповещения, среднее ± 95 % ДИ):  

централизованная IDS – 6,16 ± 0,42 с / 3,70 ± 0,28 с (в сумме ≈ 9,9 с); FL-IDS – 4,86 ± 0,35 с / 



140 Раздел — СИСТЕМНЫЙ АНАЛИЗ, УПРАВЛЕНИЕ И ОБРАБОТКА ИНФОРМАЦИИ, СТАТИСТИКА   
 

2,52 ± 0,21 с (≈ 7,4 с); изолированные локальные модели – 7,92 ± 0,56 с / 3,45 ± 0,30 с (≈ 11,4 с); 

предлагаемая система – 3,10 ± 0,24 с / 1,62 ± 0,14 с (≤ 5,0 с). Тем самым предлагаемая система 

сокращает время обнаружения инцидентов на 49,7% (с 6,16 до 3,10 с) и время реагирования 

на 56,2 % (с 3,70 до 1,62 с) относительно централизованной конфигурации, обеспечивая долю 

нейтрализованных атак 93,4 % против 61,2 % при времени реакции не более 5с. Источник пре-

восходства – асинхронное распространение оповещений через реестр и непрерывное дообуче-

ние модели. Ценой децентрализации является повышенный уровень ложных срабатываний: 

FPR системы реагирования (4,0%) превышает показатель SIEM-класса (1,2%). Этот компро-

мисс смягчается двумя факторами: полуторакратным выигрышем в результативности нейтра-

лизации и двукратным – во времени реакции, а также асимметричным правилом восстановле-

ния (13), ограничивающим последствия ложного штрафа для добросовестного агента. 

Устойчивость к росту доли скомпрометированных агентов проверена в диапазоне  

𝜌 ∈ [0,05;  0,30]: методика сохраняет Recall ≥ 0,97 при FPR ≤ 3,5 %, а система реагирования – 

F1 ≥ 94 % при FPR = 4,0 %, что согласуется с теоретической границей 𝜌 < 1/3. Превышение 

порога ведёт к деградации качества классификации, и это значение зафиксировано как граница 

применимости. Зависимость качества от 𝜌 показана на рис. 4. 

 

 

Рис. 4. Зависимость F1 и FPR от доли скомпрометированных агентов ρ в диапазоне 0,05-0,30; 

вертикальной линией отмечена теоретическая граница применимости 𝜌 = 1/3 

По результатам экспериментов снижение показателей в диапазоне до 𝜌 = 0,30 остаётся 

плавным; резкая деградация качества наступает только за теоретической границей. Примени-

мость к комбинированным атакам подтверждена тремя сценариями: «Vampire + Sybil» (соче-

тание маршрутизирующей и энергоистощающей составляющих), «DDoS + Stealth On-Off + 

сговор» и координированная стратегия скомпрометированных агентов в процессе коллектив-

ного принятия решений. Во всех случаях итоговая метка комбинированного класса сформи-

рована корректно по правилу декартовой композиции базовых классов. Масштабируемость 

методики оценена при росте числа узлов сети; результаты приведены в табл. 4. 
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Таблица 4 

Метрики масштабируемости интегрированной методики 

Число узлов Число детекторов Accuracy F1 𝑇detect, мс 

100 5 0,996 0,997 142 ± 8 

500 10 0,994 0,995 168 ± 11 

1 000 20 0,990 0,991 196 ± 14 

 

Табл. 4 характеризует поведение методики при десятикратном росте размерности задачи. 

Качество классификации при этом практически не меняется: Accuracy снижается с 0,996 

до 0,990, F1 – с 0,997 до 0,991, то есть потеря по обоим показателям не превышает 0,006  

и сопоставима с шириной доверительного интервала отдельного замера, а потому не является 

статистически значимой. Иначе ведёт себя время обнаружения: оно возрастает со 142 ± 8 

до 196 ± 14 мс, однако прирост составляет 38 % при увеличении числа узлов на 900 %,  

т. е. зависимость выражено сублинейна. Такой характер роста объясняется устройством кон-

тура обнаружения. Число зональных детекторов увеличивается с 5 до 20 синхронно с разме-

ром сети, поэтому объём телеметрии, приходящейся на один детектор, растёт значительно 

медленнее общего объёма трафика; локальные фазы обнаружения при этом независимы и вы-

полняются параллельно, так что увеличение их числа не удлиняет общий цикл. Оставшийся 

прирост задержки вносит фаза распределённой верификации, где сбор голосов по правилу (7) 

занимает тем больше времени, чем больше валидаторов участвует в голосовании; именно этот 

последовательный по своей природе этап и определяет наблюдаемые 38 %. Абсолютное зна-

чение времени обнаружения даже при максимальной конфигурации остаётся в пределах 

200 мс – на порядок меньше интервала обновления глобальной модели, составляющего около 

15 мин. Следовательно, методика применима к сетям масштаба тысячи узлов без пересмотра 

архитектуры. 

ОБСУЖДЕНИЕ И ОГРАНИЧЕНИЯ 

Принципиальным ограничением подхода является граница 𝜌 = 1/3, наследуемая от фун-

даментального результата теории византийского консенсуса [Lam82]: при большей доле ском-

прометированных агентов согласованность децентрализованных оценок доверия не может 

быть гарантирована никакой схемой, и предлагаемая методика не составляет исключения.  

Верификация носит имитационный характер: среда ns-3 с интеграцией IOTA Tangle воспроиз-

водит сетевую динамику и протокольные задержки, но не охватывает всей совокупности  

физических эффектов реальных робототехнических платформ. Натурные испытания на бес-

пилотных летательных аппаратах и наземных платформах составляют предмет дальнейшей 

работы. 

Разрыв темпов каналов обратной связи – секунды для оповещений против интервала феде-

ративного обновления порядка 15 минут – означает, что атака нового, не представленного 

в модели типа локализуется быстрым каналом (изоляция, пересмотр задач), однако полная 

адаптация детектора к ней требует завершения очередного раунда обучения. Для операций 

с более жёсткими требованиями к адаптации интервал раундов подлежит сокращению с соот-

ветствующим ростом коммуникационных издержек. Кроме того, уровень ложных срабатыва-

ний фазы реагирования (4,0%) выше, чем у централизованных решений. Приемлемость этого 

уровня для контура доверия обеспечивается мультипликативной формой обновления (12)  

в сочетании с правилом восстановления (13): единичный ложный штраф снижает доверие доб-

росовестного агента обратимо и не приводит к его изоляции. Перспективными направлениями 

развития являются натурная валидация, интеграция постквантовых криптографических при-

митивов в слой подписи оповещений и распространение методики на гибридные человеко-

машинные коллективы. 
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ЗАКЛЮЧЕНИЕ 

Предложена методика обнаружения, классификации и координированного реагирования 

на многовекторные атаки в децентрализованной киберфизической среде, отличающаяся  

от известных решений замкнутой двунаправленной обратной связью по параметрам доверия. 

Методика обнаружения построена как согласованная композиция шести алгоритмических 

компонентов с единой шкалой показателей аномальности и обеспечивает полноту обнаруже-

ния 0,97 при доле ложных срабатываний 2,6% и экономии трафика 58,4%. Система координи-

рованного реагирования преобразует подтверждённые обнаружения в управляющие воздей-

ствия по каналам доверия и оркестрации, сокращая время обнаружения на 49,7 %, время реа-

гирования – на 56,2% и обеспечивая нейтрализацию 93,4% атак при времени реакции не более 

5 с. Формализованная трансляция сигналов – прямой канал каскадного обновления доверия 

с дифференцированными по классам атак коэффициентами и обратный канал перенастройки 

весов федеративной агрегации – каузально корректна и сохраняет доказанную устойчивость 

к скомпрометированным агентам при их доле менее 1/3 (теоретическая граница), что эмпири-

чески подтверждено в диапазоне до 0,30 при масштабировании до 1 000 узлов. Совокупность 

результатов образует замкнутый адаптивный контур «наблюдение – доверие – обнаружение – 

реагирование», в котором факт обнаружения атаки не только вызывает ответное действие, но 

и адаптивно перенастраивает саму подсистему обнаружения. 
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Имитационное моделирование в среде ns-3 (2 400 экспери-
ментов, до 1 000 узлов) показало полноту обнаружения 0,97 
при доле ложных срабатываний 2,6 %, сокращение времени 
обнаружения на 49,7 %, времени реагирования на 56,2 % 
и долю нейтрализованных атак 93,4 % при времени реакции 
не более 5 с; устойчивость эмпирически подтверждена при 
доле скомпрометированных агентов до 0,30, что согласуется 
с теоретической границей 1/3. 

Abstract:  The task of protecting robotic agents operating in a de-
centralized cyber-physical environment without a trusted center 
against multi-vector attacks—coordinated actions that combine 
network, behavioral, and physical channels within a single sce-
nario—is considered. A detection and classification methodology 
is proposed, constructed as an input-output-consistent composi-
tion of six algorithmic components: trust-aware group zoning, 
hybrid detection based on a generative adversarial network and 
reinforcement learning, federated learning, multidimensional 
traffic reconstruction, distributed verification based on PoV con-
sensus, and neural network classification of malicious agents. 
A distinctive feature is the closed bidirectional feedback loop 
over trust parameters: a confirmed detection cascades an update 
of the trust function and initiates task redistribution, while 
the updated trust levels retune the federated aggregation 
weights of the detection subsystem. Simulation modeling in 
the ns-3 environment (2,400 experiments, up to 1,000 nodes) 
demonstrated a detection recall of 0.97 with a false positive rate 
of 2.6%, a 49.7% reduction in detection time, a 56.2% reduction 
in response time, and a neutralization rate of 93.4% of attacks 
with a reaction time of no more than 5 s; robustness is empiri-
cally confirmed for a share of compromised agents of up to 0.30, 
consistent with the theoretical bound of one third. 
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