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Аннотация. Разработка алгоритмов обеспечения сетевой безопасности в автомобильных самоорганизу-
ющихся сетях VANET с целью реализации интеллектуальной транспортной навигации, безусловно, имеет 
приоритетное значение. В работе проводится обзор существующих сетевых угроз VANET и криптографи-
ческих алгоритмов аутентификации. Рассматриваются утилиты для работы с захваченным трафиком и 
популярные среды моделирования транспортных сетей. Формализуются основные элементы VANET, 
типы связей, уровни доверия, а также приводится схема взаимодействия юнитов VANET с точки зрения 
обнаружения сетевых угроз. 
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 ВВЕДЕНИЕ 

Развитие парадигмы Интернета вещей 
(Internet of Things, IoT) приводит к появлению 
все большего количества умных мобильных 
устройств, передающих данные по беспровод-
ным сетям. Одним из развивающихся направле-
ний современных научных исследований явля-
ются самоорганизующиеся сети интеллектуаль-
ной транспортной системы (Vehicular ad hoc 
networks, VANETs), объединяющие «умные» 
транспортные устройства в единую сеть с целью 
обеспечения безопасности дорожного движения, 
ассистирования водителям, интеллектуальной 
навигации транспортных средств, распростране-
ния оповещений и предупреждений о ситуации 
на дорогах. Как и любые другие сетевые устрой-
ства, элементы системы VANET подвержены се-
тевым атакам различного рода, в связи с чем воз-
никает потребность в разработке алгоритмов за-
щиты информации в VANET. 
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ОБЗОР ИССЛЕДОВАНИЙ  
БЕЗОПАСНОСТИ В VANET 

 
В рамках публикации [1] рассматриваются 

вопросы безопасности программно-конфигури-
руемых VANET сетей. Отмечая постоянный про-
гресс в технологиях VANET сетей, авторы выде-
ляют основные сервисы: транспортные облачные 
вычисления, наблюдение, реклама на основе Ин-
тернета вещей, управление безопасности тра-
фика и др. Акцентируется внимание на новых 
уязвимостях в отношении безопасности и конфи-
денциальности, которые возникают из-за сочета-
ния VANET сетей и новых технологий, таких как 
программно-конфигурируемые сети, виртуали-
зация сетевых функций и мобильные граничные 
вычисления. 

Авторы статьи [2] исследуют VANET сети на 
предмет атак с ухудшением качества обслужива-
ния (degradation-of-QoS attack), основная идея 
которых состоит в генерации фиктивных под-
ключений и последующем исчерпании ресурсов 
придорожных юнитов RSU (roadside units). В ка-
честве решения проблемы предлагается идея но-
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вого межуровневого протокола устойчивой к ре-
трансляции аутентификации на основе метода 
ограничения расстояний. 

Метод на основе оптимизации муравьиной 
колонии используется в работе [3] для обнаруже-
ния наиболее оптимальных маршрутов передачи 
пакетов в VANET сетях, принимая во внимание 
особенности таких сетей – частые отключения, 
быстрая смена топологии сети и др. Представ-
ленное решение показывает эффективность для 
загруженной транспортной сети с большим ко-
личеством автомобилей. 

Исследователи Y. Zheng, J. Luo и T. Zhong  в 
статье [4] рассматривают вопросы безопасности 
сервисов на основе определения местоположе-
ния транспортного средства (location-based 
services, LBS). Авторы предлагают динамически 
регулируемый алгоритм анонимной группы со-
седних k транспортных средств и алгоритм за-
щиты конфиденциальности местоположения на 
основе фиктивного местоположения транспорта 
в VANET сети. Как отмечается в публикации [5], 
большое количество избыточных или бесполез-
ных сообщений LBS сервисов, распространяе-
мых в VANET сетях, приводит к значительным 
накладным расходам на процесс аутентифика-
ции. Авторами предлагается упрощенный прото-
кол LPPA аутентификации с сохранением кон-
фиденциальности путем исключения дублирую-
щих и бесполезных зашифрованных сообщений 
LBS сервисов перед выполнением аутентифика-
ции. В рамках статьи [6] также рассматриваются 
возможные пути решения проблемы раскрытия 
траектории движения транспортного средства с 
помощью LBS сервисов. Представленный меха-
низм дифференциальной конфиденциальности 
на основе обучения с подкреплением случайным 
образом задает местоположение свободного 
транспортного средства с целью защиты семан-
тической траектории транспортного средства. 

Криптография на эллиптических кривых ис-
пользуется в работе [7] для обеспечения требова-
ний безопасности в роуминговых сервисах 
VANET сетей. Как отмечают авторы исследова-
ния, анонимность идентификатора каждого 
транспортного средства реализуется с помощью 
операции XOR, а отслеживаемость транспорт-
ного средства достигается посредством встраи-
вания открытого ключа локального сервисного 
агента в псевдоним. В статье [8] оценивается 
влияние аутентификации с применением алго-
ритмов на эллиптических кривых в рамках плос-
кости управления многопереходной маршрути-
зацией (multihop routing) для реальной VANET 
сети. Авторы отмечают возможность существен-

ного негативного влияния на службу маршрути-
зации тестируемой VANET сети при отсутствии 
высокопроизводительных вычислительных 
устройств. 

Публикация [9] посвящена исследованию 
протоколов аутентификации между транспорт-
ным средством и инфраструктурой V2I (Vehicle-
to-Infrastructure) и между двумя транспортными 
средствами V2V (Vehicle-to-Vehicle) для защиты 
информации от следующих сетевых атак: атака 
повторного воспроизведения, маскарадинг и «че-
ловек посередине». Для доказательства безопас-
ности представленных протоколов обмена клю-
чами используется криптографическая модель 
случайного оракула. В работе [10] описана схема 
аутентификации V2I на основе масштабируемых 
вычислений с поддержкой технологии блок-
чейна, которая обеспечивает быструю повтор-
ную аутентификацию транспортных средств по-
средством безопасной передачи прав собствен-
ности между инфраструктурами в сети VANET. 

Авторы исследования [11] предлагают новый 
сетевой уровень VANET-Cloud с целью опти-
мального управления трафиком и повышения 
производительности VANET сети в условиях пе-
регруженности. В работе используется механизм 
обмена данными для распространения предска-
занных данных с использованием метода нечет-
кого агрегирования, сбор трафика осуществля-
ется с помощью беспроводной сенсорной сети 
(connected sensor network, CSN).  

Наши коллеги из Аньхойского университета 
активно занимаются изучением вопросов обес-
печения безопасности и предотвращения сете-
вых атак в VANET. В первую очередь они фоку-
сируют внимание на DDoS атаках, которые от-
лично распознаются существующими методами 
машинного обучения. В рамках работы [12] ав-
торы предлагают новую схему анонимной аутен-
тификации на основе идентификации для реше-
ния проблемы компрометации главного ключа и 
отзыва транспортного средства. В работе дока-
зано, что безопасность предложенной схемы ана-
логична предположению о сложности дискрет-
ного логарифма над эллиптическими кривыми.  
В публикации [13] представлен новый подход к 
протоколу согласования группового ключа 
(Group Key Agreement, GKA), позволяющего 
группе участников установить открытый ключ 
сеанса для безопасного канала связи в рамках не-
безопасной сети VANET. Предложенная схема 
основана на алгоритме хаотических отображе-
ний в форме полиномов Чебышева. Статья [14] 
описывает безопасную схему взаимной аутенти-
фикации двух транспортных средств внутри сети 
VANET с сохранением конфиденциальности для 
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решения проблем, связанных с огромными вы-
числительными и коммуникационными издерж-
ками. Большинство программ мониторинга и те-
стирования сети используют библиотеку Pcap 
для захвата сетевых пакетов и возможности их 
последующей обработки. Существует множе-
ство утилит для работы с файлами в формате 
pcap с целью выделения ключевых особенностей 
трафика и подготовки датасета в .csv формате. 
Программа CICFlowmeter-V4.0 [15] представ-
ляет собой генератор сетевого трафика и анали-
затор для обнаружения атак в датасетах, как 
CICAAGM2017, CICIDS2017, CICAndMal2017 и 
CIC-DDoS2019. Утилита Wonka Flows Exporter 
[16] используется для экспорта pcap файлов с 
TCP-трафиком и последующим выводом в 
WEKA или CSV файл. Основные извлекаемые 
признаки: дельта между временем прибытия па-
кета; соотношение между переданными бай-
тами/количеством пакетов; соотношение push-
флаг/общее количество флагов. Утилита Pcap 
Features Extraction [17] имеет схожий функцио-
нал с предыдущей программой и позволяет вы-
делять 26 признаков из pcap файла, включая 
время от первого пакета до последнего пакета в 
окне пакетов; среднюю дельту в окне пакетов; 
среднюю длину пакета; среднее значение пакета 
с небольшой полезной нагрузкой и др.  

Для генерации аутентичного VANET тра-
фика исследователи используют различные сете-
вые симуляторы. Наиболее известным является 
SUMO [18] – пакет моделирования автомобиль-
ного трафика с открытым исходным кодом, пред-
назначенный для работы в больших сетях. Чаще 
всего симулятор дорожного трафика SUMO ис-
пользуется в связке со средой моделирования се-
тевого трафика OMNeT++ [19]. Особую попу-
лярность приобрел фреймворк Veins [20] для мо-
делирования автомобильных самоорганизую-
щихся сетей. В публикации [21] описан 
симулятор VENTOS на базе SUMO и OMNeT++. 
Представленное решение включает в себя воз-
можности интеллектуального менеджмента тра-
фика, совместное вождение и динамическое во-
ждение. В работе [22] представлена среда моде-
лирования VANET на базе системы дискретных 
событий MATLAB (DES) в наборе инструментов 
SimEvents. 

ФОРМАЛИЗАЦИЯ ЭЛЕМЕНТОВ  
СИСТЕМЫ VANET 

 
Наиболее критическим с точки зрения без-

опасности VANET является сетевое взаимодей-
ствие. 

Представим ниже основные угрозы, возни-
кающие в VANET: 

1. Multiple-identity attack – вид сетевой 
атаки, при котором злоумышленник создает 
большое количество псевдонимных идентифика-
торов и использует их для получения информа-
ции с устройств в сети;  

2. Impersonation Attack – вид сетевой 
атаки, при котором злоумышленник представля-
ется доверенным узлом/устройством в сети; 

3. Black hole attack – сетевая атака вида 
«отказ в обслуживании», при которой маршрути-
затор вместо ретрансляции пакетов сбрасывает 
их; 

4. Gray hole attack – вид сетевой атаки, при 
котором происходит выборочный сброс пакетов 
с целью повреждения передаваемой по сети ин-
формации; 

5. Wormhole attack – вид сетевой атаки, 
при котором злоумышленник занимает стратеги-
чески выгодную позицию в сети и препятствует 
правильному выстраиванию маршрутов между 
узлами в процессе маршрутизации; 

6. Alteration attack – вид сетевой атаки, 
при котором злоумышленник передает скомпро-
метированную информацию, изменяя маршрути-
зацию сообщений в сети. 

7. Denial-of-Service and Distributed Denial-
of-Service attacks – вид сетевых атак, забиваю-
щих канал связи, очереди на маршрутизаторах с 
целью исчерпания доступных сетевых ресурсов. 

8. Radio Channel attack – вид сетевых атак 
на беспроводную сенсорную сеть, при которых 
бортовые устройства транспортных средств не 
смогут подключиться к остальным элементам 
VANET сети. 

9. Reconnaissance attack – вид сетевой 
атаки, при которой происходит рекогносцировка 
сетевых устройств/топологии сети, перехват па-
кетов, сканирование портов, фишинг и т.д.  

Большинство перечисленных выше сете-
вых атак по отношению к самоорганизующимся 
автомобильным сетям приводят к выводу из 
строя сети и невозможности нормального ее-
функционирования. 

Методы машинного обучения могут быть 
использованы при разработке модели обнаруже-
ния аномалий трафика в сети передачи данных 
VANET. Алгоритм обнаружения аномалий будет 
включать в себя следующие основные операции: 

1. Выбор ключевых признаков на основе 
сырых данных – обработка pcap файлов и форми-
рование датасета в формате CSV. 

2. Подбор оптимальных гиперпараметров. 
3. Обучение сети на известных датасетах, 

содержащих основные типы сетевых атак. 
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4. Тестирование обученной сети на реаль-

ном трафике VANET, который будет собран на 
основе одного из существующих симуляторов – 
оперативного обнаружения сетевой атаки, либо 
другой формы злонамеренной активности и при-
нятия решения по блокировке, оповещению или 
ограничению каналов связи. 

При разработке модели обнаружения ано-
малий трафика в VANET будет учитываться 
необходимость максимально снизить вычисли-
тельные издержки. Для построения такой модели 
необходимо формализовать функционирование 
автомобильной самоорганизующейся сети, а 
также построить классификатор сетевых угроз и 
задать функцию маркировки элементов VANET 
с точки зрения уровня доверия [1].  

BSU
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OBUOBU

RSU

V2I

V2V

V2I

OBU

V2I
I2I

I2I
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Snort
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Рис. 1. Архитектура автомобильной 

самоорганизующейся сети  

Формализуем основные элементы в сети 
VANET: 

1. Бортовое устройство, OBU (Onboard 
Unit) – устройство, размещаемое на транспорт-
ном средстве и передающее данные о местополо-
жении, скорости, ускорении, удерживанию ди-
станции, смене полос движения и обгонах транс-
портного средства; 

2. Придорожное устройство, RSU (Roadside 
Unit) – функциональные узлы, размещаемые в 
определенных точках дорожного полотна для ор-
ганизации передачи информации о текущей си-
туации в режиме реального времени; 

3. Базовая станция, BSU (Base Station Unit) 
устройство для трансляции и сбора информации 
о транспортных средствах в режиме реального 
времени;  

4. Анализатор трафика Snort – программное 
обеспечение, используемое для анализа сетевых 
пакетов. 

5. Облако с развернутыми сервисами. 

Также формализуем типы связей в сети 
VANET: 

• Vehicle-to-Vehicle (V2V) – обмен дан-
ными осуществляется между легитимными 
транспортными средствами; 

• Vehicle-to-Infrastructure (V2I) – обмен 
данными осуществляется между транспортным 
средством и инфраструктурным элементом (при-
дорожным юнитом, базовой станцией и т.д.); 

• Infrastructure-to-Infrastructure (I2I) – об-
мен данными осуществляется между инфра-
структурными элементами; Формализуем эле-
менты транспортной инфраструктуры системы 
VANET с точки зрения уровня доверия. Выде-
лим три основных категории: 

• Доверенные элементы (Trusted Units)      
(v1) – сетевой трафик не был скомпрометирован 
или подменен, остальные юниты сети VANET 
могут доверять получаемым с транспортного 
средства данным; 

• Недоверенные элементы (Untrusted Units) 
(v2) – сетевой трафик был скомпрометирован или 
подменён в результате сетевой атаки, все входя-
щие пакеты трафика, полученные с транспорт-
ного средства остальными юнитами сети 
VANET, маркируются зловредными, и пере-
сылка прекращается; 

• Частично доверенные элементы (Partially 
Trusted Units) (v3) – известно, что часть передава-
емых данных с транспортного средства была 
скомпрометирована или подменена (также, воз-
можно, вышел из строя один или несколько дат-
чиков бортового устройства), можно доверять 
оставшимся сетевым пакетам, получаемым с 
транспортного средства. Кроме того, устройство 
RSU или OBU может быть отнесено к данной ка-
тегории, если через данный элемент проходят 
потоки трафика с недоверенных устройств без 
соответствующей реакции (блокировки тра-
фика).  

Схема взаимодействия юнитов системы 
VANET с точки зрения обнаружения сетевых 
угроз представлена на рис. 2. 

Построим классификатор сетевых угроз в 
виде целевой функции 𝑓𝑓(𝑍𝑍):𝑍𝑍 → 𝐾𝐾, присваиваю-
щей каждому потоку трафика 𝑧𝑧𝑖𝑖   в анализируе-
мой сети из множества всех сетевых потоков  
𝑍𝑍 = {𝑧𝑧1, … , 𝑧𝑧𝑛𝑛}, где n – общее количество сете-
вых потоков, метку 𝑘𝑘𝑗𝑗 ∈ 𝐾𝐾,  соответствующую 
одному из видов атак, характерных для VANET.  
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Рис. 2. Схема взаимодействия юнитов 
VANET с точки зрения обнаружения 

сетевых угроз.  

На основе полученных данных определим 
метки классов, задействованных в анализируе-
мых потоках транспортных средств в VANET, с 
точки зрения уровня доверия в виде следующей 
функции маркировки: 𝑔𝑔(𝐾𝐾):𝐾𝐾 → 𝑉𝑉, где  
𝑉𝑉 = {𝑣𝑣1,𝑣𝑣2, 𝑣𝑣3} – множество уровней доверия 
элементов системы VANET. 

ЗАКЛЮЧЕНИЕ 

В дальнейшем в рамках текущего исследова-
ния планируется разработать схему анализа по-
токов трафика и взаимодействия NFV (Network 
Functions Virtualization) сервисов системы без-
опасности; алгоритмы бинарной классификации 
трафика в плане наличия угроз; алгоритмы клас-
сификации по конкретным угрозам и конкрет-
ным сервисам; правила реагирования на инци-
денты безопасности транспортными средствами 
при обнаружении атак и расстановка уровня до-
верия к данным от соседних устройств на основе 
коллаборативной фильтрации.  
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