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Аннотация. Проблема защиты информации сегодня приобретает особую остроту и актуальность в связи 
с активным внедрением все усложняющихся цифровых информационных технологий и методов искус-
ственного интеллекта в сферу промышленного производства и оказания услуг и, как следствие, возрас-
танием интереса к этим информационным ресурсам со стороны всевозможных внешних и внутренних 
злоумышленников и ростом числа инцидентов и масштабов потерь в результате успешной реализации 
целенаправленных атак. В данной обзорной статье приведены результаты исследований в области ин-
формационной безопасности, выполненных в рамках научной школы УГАТУ с начала 2000-х годов. Под-
черкивается особая роль и значимость применения для решения этих задач технологий интеллектуаль-
ного анализа данных, показаны преимущества и перспективы их практического использования. 

Ключевые слова: защита информации; информационная безопасность; интеллектуальный анализ дан-
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ВВЕДЕНИЕ 
 

Современный этап развития мировой эконо-
мики неразрывно связан с повсеместным внедре-
нием цифровых информационных технологий во 
все отрасли народного хозяйства, комплексной 
автоматизацией систем контроля и управления 
сложными технологическими процессами, пере-
ходом к безлюдным роботизированным произ-
водствам, все более широким использованием 
методов искусственного интеллекта. Эти тенден-
ции лежат в основе создания 4-го промышлен-
ного уклада (Industry 4.0), Промышленного Ин-
тернета вещей (Industrial Internet of Things), «ум-
ных» предприятий (Smart Factory) и городов 
(Smart City). В то же время специалисты отме-
чают резкий рост числа и масштабов организо-
ванных цифровых атак (targeted attacks), направ-
ленных на информационные ресурсы указанных 
объектов и приводящих к серьезным авариям, 
разрушениям, остановке производства и т.п. 
Этим объясняется повышенное внимание к необ-
ходимости надежной защиты данных объектов             
и в первую очередь, объектов, обладающих по-
вышенной потенциальной опасностью для 
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жизни и здоровья людей, состояния окружающей 
среды, по отношению к возможным внешним и 
внутренним угрозам. Сегодня активно разраба-
тывается законодательная и нормативно-методи-
ческая база обеспечения кибербезопасности (ин-
формационной безопасности) автоматизирован-
ных систем управления сложными технологиче-
скими процессами и производствами (АСУ ТП). 
Решение указанных вопросов находится в центре 
внимания руководителей и специалистов круп-
ных предприятий, образовательных и научных 
учреждений, компаний-разработчиков програм-
мно-аппаратных комплексов и систем защиты 
информации. 

Предпосылкой становления в УГАТУ новой 
научной школы в области информационной без-
опасности (ИБ) явилась созданная в 70 – 80-х гг. 
уфимская научная школа в области надежности 
и безопасности функционирования сложных ор-
ганизационно-технических систем (проф. Н. К. 
Зайнашев, проф. И. Ю. Юсупов, проф. И. М.              
Хомяков, проф. Ф. А. Шаймарданов, проф.            
Ю. М. Гусев, проф. Б. Г. Ильясов). В рамках этой 
школы установились тесные научные связи и 
контакты с ведущими вузами и академическими 
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организациями, в первую очередь, с Ленинград-
ской (позже – Санкт-Петербургской) научной 
школой в области надежности и безопасности 
(проф. Р. М. Юсупов, проф. А. М. Половко, проф. 
А. Г. Варжапетян, проф. Д. В. Гаскаров). По дан-
ной тематике, связанной с проектированием вы-
соконадежных систем управления сложными 
техническими объектами, систем контроля, диа-
гностики и поддержки принятия решений в кри-
тических ситуациях, в УГАТУ были успешно за-
щищены докторские диссертации В. Г. Крым-
ского, В. Н. Ефанова, В. В. Миронова, Н. И. Юс-
уповой, С. В. Павлова, В. Е. Гвоздева,  
Л. Р. Черняховской, К. Ф. Тагировой, И. У. Яма-
лова и др., а также большое количество канди-
датских диссертаций. 

Формально начало научной школы УГАТУ в 
области информационной безопасности связано 
с открытием в УГАТУ в 1995 г. на факультете 
информатики и робототехники (ФИРТ) кафедры 
вычислительной техники и защиты информации 
(ВТиЗИ, зав. кафедрой с 1995 г. по 2017 г. – 
д.т.н., проф. В.И. Васильев, с 2017 г. – д.ф.-м.н., 
проф. В.М. Картак), на которой на одной из пер-
вых в стране начали готовить дипломированных 
специалистов по защите информации. Начиная с 
2000 г., на кафедре ВТиЗИ началась подготовка 
аспирантов в области ИБ из числа выпускников 
кафедры. 

С первых лет существования кафедры ее кол-
лектив принимает активное участие в проведе-
нии научных исследований в области разработки 
интеллектуальных методов и систем защиты ин-
формации, которые условно можно отнести к 
следующим трем направлениям: 

• управление защитой информации (ЗИ) в 
корпоративных информационных системах 
(КИС) с использованием интеллектуальных тех-
нологий обработки данных; 

• интеллектуальные системы обнаружения 
и предотвращения атак в компьютерных систе-
мах и сетях; 

• интеллектуальные системы поддержки 
принятия решений (СППР) при проведении 
аудита информационной безопасности КИС на 
основе анализа и управления рисками. 

 
МЕТОДЫ УПРАВЛЕНИЯ ЗИ В КИС 

 
В качестве важного шага в рамках первого 

научного направления следует отметить защиту 
докторской диссертации И. В. Машкиной  [1], 
посвященной разработке общей методологии 
проектирования интеллектуальных систем за-
щиты информации (СЗИ) в КИС. В этой работе 

предложен системный подход к построению ар-
хитектуры системы управления ЗИ в сегменте 
КИС, включающей в себя подсистемы оператив-
ного и организационно-технического управле-
ния, обеспечивающей формирование управляю-
щих воздействий на основе использования ин-
теллектуальных технологий. Предложена кон-
цепция построения модели угроз нарушения 
информационной безопасности, основанная на 
описании угроз с помощью пространственных 
графовых моделей и деревьев угроз, а также мо-
дель противодействия угрозам ИБ в сегменте 
КИС, основанная на выборе рационального вари-
анта реагирования с использованием численной 
оценки вероятности реализации атак на основе 
нечеткой логики. Разработан метод формирова-
ния рационального модульного состава средств 
ЗИ на основе морфологического подхода и ме-
тода анализа иерархий. Предложен метод и алго-
ритм оценки уровня защищенности СЗИ на ос-
нове численной оценки вероятностей уязвимо-
стей с учетом технических характеристик 
средств защиты и механизма нечеткого логиче-
ского вывода. Разработаны инструментальные 
программные комплексы для интеллектуальной 
поддержки принятия решений в СЗИ, реализую-
щие предложенные методы и алгоритмы управ-
ления ЗИ. 

Особенности построения пространственных 
графовых моделей угроз как каналов несанкцио-
нированного доступа, утечки информации и де-
структивного воздействия на информационную 
среду рассмотрены в [2]. Здесь же представлены 
методы поддержки принятия решений по орга-
низационно-техническому управлению ЗИ, 
включая задачу выбора состава средств ЗИ и его 
изменения в процессе эксплуатации, а также ре-
шений, связанных с выбором варианта оператив-
ного управления в случае возникновения потен-
циально опасных ситуаций на основе правил не-
четкой логики. Разработаны программные мо-
дули для подсистем, осуществляющих 
поддержку принятия соответствующих решений 
в составе интеллектуальной СЗИ. 

В работе [3] рассмотрены возможные под-
ходы к организации ЗИ в распределенных ин-
формационных системах предприятий. Предло-
жена оригинальная концепция построения авто-
матизированной СЗИ виртуального предприя-
тия. Разработаны методы оптимизации 
процессов ЗИ в информационной системе (ИС) 
виртуального предприятия (анализ рисков, вы-
бор конфигурации СЗИ, принятие решений при 
оперативном управлении ЗИ). Предложена мето-
дика проектирования автоматизированной СЗИ 
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виртуального предприятия в классе многоагент-
ных систем, включающая в себя в качестве ос-
новных этапов анализ рисков на основе метода 
анализа иерархий, оценку требуемого уровня за-
щищенности информации с применением нечет-
кого логического вывода, применение разрабо-
танных автором инструментальных программ-
ных средств на всех этапах проектирования. 

Задачи интеллектуальной поддержки приня-
тия решений по управлению ЗИ в распределен-
ных информационно-управляющих системах 
(ИУС) на примере региональной системы межве-
домственного электронного взаимодействия 
(РСМЭВ) Республики Башкортостан рассмот-
рены в работе [4]. Автором разработана онтоло-
гия предметной области и функциональные мо-
дели SIEM-системы на основе SADT-
методологии и IDEF-технологий, предложен ме-
тод и алгоритм оценки защищенности ИС на ос-
нове правил нечеткой логики с учетом возмож-
ной корреляции событий ИБ в ИС. Разработана 
методика и алгоритм оценки информационных 
рисков в РСМЭВ на основе аппарата нечетких 
когнитивных карт с целью анализа текущего 
уровня защищенности РСМЭВ и выбора необхо-
димых контрмер по противодействию основным 
угрозам в РСМЭВ. 

Особенности организации управления ЗИ в 
системе электронной торговой площадки (ЭТП) 
исследуются в работе [5]. Разработана модель 
угроз в ИС ЭТП. Предложен метод выбора ком-
плекса средств ЗИ для ИС ЭТП, обеспечиваю-
щего нейтрализацию актуальных угроз ИБ в ИС 
ЭТП. Предложена методика формализации пра-
вил взаимодействия информационных субъектов 
и объектов в ИС ЭТП, предназначенных для ис-
пользуемой в ИС ЭТП конфигурации средств ЗИ. 
Разработана архитектура системой управления 
ЗИ в ИС ЭТП, а также программное обеспечение 
для автоматизации выбора модульного состава 
СЗИ и процесса формирования политики разгра-
ничения доступа. 

 
МЕТОДЫ ОБНАРУЖЕНИЯ АТАК В КОМ-

ПЬЮТЕРНЫХ СИСТЕМАХ 
 

Значительное количество работ посвящено 
вопросам повышения эффективности систем об-
наружения атак (СОА) за счет применения совре-
менных методов и технологий интеллектуаль-
ного анализа данных. Так, работа [6] посвящена 
разработке и исследованию СОА на ИС (www-
сервер) с использованием нейросетевых техно-
логий. Произведен выбор программно-аппарат-
ной платформы для реализации исследователь-
ского прототипа СОА. В качестве используемого 

метода обнаружения атак предложен комбини-
рованный метод, основанный на объединении 
методов поиска сигнатур и обнаружения анома-
лий. В качестве базовой топологии нейронной 
сети (НС) используется гибридная НС встреч-
ного распространения Counter Propagation. При-
ведены рекомендации по выбору структуры 
нейросетевой СОА на базе www-сервера Apache. 
Представлены результаты экспериментальных 
исследований и оптимизации параметров обуче-
ния НС, выполненных с применением нейросете-
вого симулятора SNNS в ОС UNIX, подтвержда-
ющих более высокую эффективность предло-
женного способа реализации нейросетевой СОА 
по сравнению с существующими СОА.  

В работе [7] исследуется способ построения 
интеллектуальной СОА на основе технологии 
искусственных иммунных систем с использова-
нием принципа распознавания «свой-чужой».  
В отличие от классического метода обнаружения 
атак, основанного на использовании конечного 
множества сигнатур («шаблонов») атак, в дан-
ном случае обеспечивается возможность распо-
знавания новых, ранее неизвестных системе 
атак. Предложен усовершенствованный алго-
ритм генерации детекторов СОА с помощью ге-
нетического алгоритма, позволяющий сократить 
время обучения и повысить эффективность орга-
низации активного аудита ИС. 

Задача построения интеллектуальной си-
стемы обнаружения атак на основе имитацион-
ного моделирования с использованием нечетких 
когнитивных карт обсуждается в работе [8]. В ос-
нову выбора архитектуры СОА и алгоритмов 
принятия решений заложены принципы много-
агентного подхода и прогнозирования рисков ИБ 
в режиме реального времени с помощью нечет-
кой когнитивной динамической модели ИС. Цен-
тральным элементом СОА при этом является 
глобальная база знаний, содержащая информа-
цию об известных видах атак, методах противо-
действия вторжениям, архив событий системы, а 
также выступающая в качестве арбитра (супер-
визора) при организации взаимодействия между 
различными агентами, входящими в состав СОА 
(агенты-сенсоры, агенты-локальные СОА и т.д.). 
Приведены результаты тестирования разрабо-
танного исследовательского прототипа СОА, 
подтверждающие значительное уменьшение 
числа ошибок первого и второго рода по сравне-
нию с существующими аналогами. 

Работа [9] посвящена разработке многоуров-
невой многоагентной системы обнаружения и 
фильтрации нежелательных электронных сооб-
щений (спама). Предложена оригинальная кон-
цепция построения архитектуры иерархической 
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многоуровневой системы защиты информации, 
обрабатываемой электронными почтовыми си-
стемами, от вредоносного воздействия спама в 
организации. Предложен эффективный алгоритм 
классификации электронных сообщений на ос-
нове когнитивного подхода и нейросетевого 
классификатора. Разработан программный про-
тотип многоагентной системы противодействия 
распространению спама в организации, позволя-
ющий посредством использования системы пра-
вил в базе знаний эффективно решать задачу 
классификации поступающих электронных со-
общений на различных уровнях иерархии орга-
низации. 

Актуальные вопросы, связанные с обнаруже-
нием возможных аномалий в поведении вычис-
лительных процессов микроядерных операцион-
ных систем (МОС) реального времени, обсужда-
ются в работе [10]. Разработана модель вычисли-
тельных процессов в МОС на основе сбора 
статистики о штатном поведении вычислитель-
ных процессов. Предложен метод и нейросете-
вые алгоритмы обнаружения аномального пове-
дения вычислительных процессов в МОС, вклю-
чая выявление новых типов атак с неизвестными 
сигнатурами. Разработан исследовательский 
прототип нейросетевой системы обнаружения 
аномального поведения вычислительных про-
цессов в МОС, реализующий функции сбора ста-
тистической информации о поведении вычисли-
тельных процессов и классификацию состояний 
на основе самообучаемой нейронной сети. 

Задача обнаружения вредоносных интернет-
страниц с использованием методов машинного 
обучения решается в работе [11]. Произведен 
анализ существующих экземпляров вредонос-
ных интернет-приложений как программных ар-
тефактов на основе вычисления статистических 
показателей их элементов. Разработана модель 
интернет-страницы на основе формальных язы-
ков, отличающаяся представлением интернет-
страницы в виде вектора в n-мерном простран-
стве признаков. Разработаны и исследованы ал-
горитмы обнаружения вредоносных интернет-
страниц на основе технологий машинного обуче-
ния (метод логистической регрессии, нейронные 
сети, машина опорных векторов, искусственные 
иммунные системы). Проведено исследование 
модели иммунной сети для решения задачи обна-
ружения вредоносных интернет-страниц, пока-
зана эффективность применения вредоносных 
интернет-приложений в дополнение к существу-
ющим антивирусным сканерам. 

Вопросы применения технологий интеллек-
туального анализа данных для решения задачи 

обнаружения атак в локальных беспроводных се-
тях обсуждаются в работе [12]. Рассмотрены осо-
бенности функционирования локальных беспро-
водных сетей организации с точки зрения их за-
щищенности, возможных угроз и уязвимостей, 
методов ЗИ. Разработаны алгоритмы обнаруже-
ния атак в беспроводной сети на основе построе-
ния классификатора с использованием ансамбля 
методов машинного обучения (нейронные сети, 
машина опорных векторов, метод k-ближайших 
соседей, деревья решений). Предложена архи-
тектура интеллектуальной СОА, разработано 
программное обеспечение, проведены вычисли-
тельные эксперименты по оценке эффективности 
предложенных алгоритмов обнаружения атак с 
использованием модифицированной базы сигна-
тур NSL-KDD 2009. 

Работа [13] посвящена исследованию мето-
дов и алгоритмов обнаружения вредоносных 
программ в мобильных приложениях на примере 
ОС Android. Автором проведен анализ защищен-
ности ОС Android, встроенных и внешних 
средств ЗИ, структуры прикладных программ, 
приведен перечень возможных угроз и уязвимо-
стей ОС. Предложены алгоритмы обнаружения 
вредоносных программ в ОС, основанные на 
применении технологий интеллектуального ана-
лиза данных (нечеткая логика, нейронные сети, 
машина опорных векторов). Предложена архи-
тектура интеллектуальной системы обнаружения 
вредоносных программ, разработано программ-
ное обеспечение исследовательского прототипа 
системы обнаружения вредоносных программ в 
ОС для мобильных устройств Android. 

 
МЕТОДЫ ППР ПРИ ПРОВЕДЕНИИ АУДИТА 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ КИС 
 
Третья группа работ связана с обеспечением 

автоматизированной интеллектуальной под-
держки принятия решений (ППР) на этапе прове-
дения аудита ИБ и анализа рисков КИС. Так, ра-
бота [14] посвящена разработке автоматизиро-
ванной системы анализа защищенности корпора-
тивной вычислительной сети (КВС) с 
использованием технологий многоагентных си-
стем. Разработана модель представления знаний 
о КВС, средствах и системах анализа ее защи-
щенности в виде онтологии предметной области. 
Предложена формализованная процедура ана-
лиза защищенности КВС, разработан метод по-
вышения ее эффективности на основе оценок ис-
пользуемых средств анализа защищенности. Раз-
работана динамическая модель процедуры ана-
лиза защищенности КВС на основе сетей Петри, 
предложен эффективный метод динамического 



 
47 В.  И.  Васильев ,  В.  М.  Картак ● Применение технологий искусственного интеллекта в задачах … 

 
распределения вычислительных ресурсов узлов 
КВС в процессе проведения анализа ее защищен-
ности на основе многоагентного подхода. Разра-
ботан программный прототип автоматизирован-
ной системы анализа защищенности КВС.  

Исследованию процессов анализа и управле-
ния информационными рисками с использова-
нием нечетких карт (НКК) на примере высшего 
учебного заведения посвящена работа [15]. В ней 
разработаны системные модели процесса оценки 
уровня ИБ вуза, показаны преимущества исполь-
зования нечеткого когнитивного моделирования 
для целей анализа и управления рисками ИБ. 
Приведена формализованная методика анализа и 
управления информационными рисками вуза с 
применением НКК. Предложена программная 
реализация процедуры моделирования задачи 
оценки и управления информационными рис-
ками, а также структура интеллектуальной си-
стемы поддержки принятия решений (СППР) по 
анализу и управлению рисками ИБ вуза. 

Решение задачи управления информацион-
ными рисками организации с применением ло-
гико-вероятностного метода (ЛВМ) на примере 
страховой компании (СК) добровольного меди-
цинского страхования (ДМС) рассматривается в 
работе [16]. На основе разработанной автором 
функциональной модели процесса управления 
информационными рисками СК ДМС предло-
жена методика количественной оценки рисков, 
учитывающая различную степень детализации 
опасных состояний ИС в зависимости от их зна-
чимости на основе алгоритма нечеткой логики, 
карты рисков и логико-вероятностного подхода. 
Поставлена и решена задача определения струк-
туры ущерба компании при нарушении конфи-
денциальности информации. Предложен метод 
формирования эффективного набора контрмер 
на основе ЛВМ с использованием иерархиче-
ского перебора допустимых альтернатив. Разра-
ботано программное обеспечение системы 
управления информационными рисками, позво-
ляющее осуществлять поддержку основных эта-
пов риск-анализа в процессе управления рисками 
ИБ организации. 

Вопросам применения нечетких когнитив-
ных моделей для оценки рисков нарушения ИБ 
посвящена работа [17]. Автором разработана 
концептуальная модель преднамеренных угроз 
на основе построения НКК, предполагающая ви-
зуализацию путей распространения угроз в ин-
фраструктуре ИС с помощью матриц угроз, уста-
навливающих взаимосвязь между каждым источ-
ником и объектом атаки. Предложен метод 
оценки рисков ИБ в локальных сегментах ИС и в 

ИС в целом с помощью НКК с учетом приведен-
ных в открытых базах данных уязвимостей ком-
понентов инфраструктуры и средств ЗИ, позво-
ляющий оценить влияние архитектуры сети на 
значения рисков ИБ, сравнить эффективность 
различных наборов средств защиты на стадии 
эксплуатации и при проектировании СЗИ. Разра-
ботан метод количественной оценки ценности 
информационных активов локальных сетевых 
сегментов, а также программный комплекс авто-
матизированной оценки рисков нарушения ИБ, 
реализующий предложенные модели и методы. 

В работе [18] предложен алгоритм контроля 
целостности результатов измерений технологи-
ческих параметров промышленных объектов, ос-
нованный на использовании метода FDI (Fault 
Centric Security) и концепции DCS (Data Centric 
Security). Разработана нейросетевая модель 
оценки расхода жидкости в трубопроводе в про-
цессе транспортировки нефти. Представлена ме-
тодика и процедура оценки потенциального 
ущерба с использованием модели «осведомлен-
ность-эффективность». Предложены рекоменда-
ции по применению предложенных решений, 
позволяющих повысить уровень защищенности 
результатов измерений и уменьшить потенци-
альный ущерб от их возможной несанкциониро-
ванной модификации. 

Разработке моделей и алгоритмов анализа 
информационных рисков при проведении аудита 
ИБ в системе облачных вычислений (СОбВ) по-
священа работа [19]. Автором проведен анализ 
возможных угроз нарушения ИБ в СОбВ; разра-
ботана модель преднамеренных целенаправлен-
ных угроз ИБ, основанная на построении НКК с 
учетом особенностей инфраструктуры СОбВ. 
Предложена модель политики ИБ и методика 
разработки частной политики безопасности 
СОбВ, основанной на использовании ролевой 
модели разграничения доступа. Разработан ме-
тод проведения экспертного аудита ИБ на основе 
оценки оперативного значения риска нарушения 
ИБ с использованием нейронной сети. Разрабо-
тана модель программного средства проведения 
аудита ИБ СОбВ и программный модуль для ав-
томатизации процесса проведения аудита ИБ с 
учетом результатов оценки показателей риска.  

В работе [20] рассмотрена задача анализа и 
управления рисками ИБ при проведении аудита 
безопасности информационных систем персо-
нальных данных (ИСПДн). Разработана систем-
ная и онтологическая модель процесса аудита ИБ 
ИСПДн. Предложена методика комплексной 
оценки уровня защищенности ИСПДн на основе 
построения и анализа профиля защиты ИСПДн. 
Предложен алгоритм оценки рисков ИБ ИСПДн 
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на основе модульной нечеткой нейронной сети. 
Рассмотрен алгоритм оптимизации выбора 
средств защиты персональных данных с исполь-
зованием модели Клементса-Хоффмана. Приве-
дены результаты применения предложенной ме-
тодики и алгоритмов анализа и управления рис-
ками ИБ для ИС медицинского учреждения. 

В работе [21] была предложена математиче-
ская модель построения системы безопасности 
помещений. На базе линейно-целочисленного 
программирования предложен метод нахожде-
ния оптимального размещения средств обеспече-
ния безопасности.  

Дополнительную информацию о результатах 
рассмотренных выше исследований можно 
найти в учебных пособиях [22, 23]. 

 
ЗАКЛЮЧЕНИЕ 

 
Многообразие методов и технологий искус-

ственного интеллекта открывает практически не-
ограниченные возможности для расширения 
спектра решаемых задач ЗИ, создания новых по-
колений средств и систем ЗИ, обладающих повы-
шенной эффективностью функционирования в 
условиях неопределенности (агрессивная внеш-
няя среда, изменения конфигурации ИС и ее ком-
понентов, наличие человеческого фактора и т.д.). 
Совместное применение (комплексирование) 
различных технологий искусственного интел-
лекта в рамках единой гибридной СЗИ (так назы-
ваемая концепция «мягких вычислений») обес-
печивает при этом дополнительный синергети-
ческий эффект, сохраняя положительные каче-
ства каждой из используемых технологий. 

За 25 лет своего существования коллективу 
кафедры удалось создать прочный фундамент 
динамично развивающейся научной школы в об-
ласти ИБ, результаты деятельности которой при-
обретают в  наши дни особую актуальность в 
свете современных трендов создания в нашей 
стране успешной цифровой экономики. 
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from the side of all kinds of external and internal intruders 
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as a result of successful implementation of targeted at-
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sized, the advantages and prospects for their practical use 
are shown. 
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