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Аннотация. Статья посвящена вопросам повышения эффективности систем мониторинга транзакций 
(СМТ). Рассмотрены основные виды СМТ с указанием их достоинств и недостатков, также были рас-
смотрены различные алгоритмы интеллектуального анализа данных, применяемых в этой сфере. На 
основании проведенного анализа существующих систем и алгоритмов, были выбраны три классифика-
тора: многослойный персептрон (МСП), классификатор на основе случайного леса и метод опорных 
векторов. Выбранные классификаторы были протестированы на натурных данных. Наилучшие показа-
тели были отмечены для классификатора на основе случайного леса. Перспективными являются СМТ, 
использующие при анализе модель поведения пользователя, таким образом, следующим шагом дол-
жен стать сбор статистических данных о поведении и построение модели пользователя. 

Ключевые слова: интеллектуальный анализ данных; многослойный персептрон; случайный лес; метод 
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ВВЕДЕНИЕ 

 
Активное развитие интернет-банкинга в 

последние годы привело к существенному 

росту количества финансовых киберпре-

ступлений в этой сфере. По данным Цен-

трального банка РФ на 2014 год доля мо-

шеннических операций в интернет-банкинге 

составила 63%, а за последние 2 года – вы-

росла в 5,5 раз и составила 93% всех пре-

ступлений, связанных с хищением средств 

со счетов держателей карт [1]. Таким обра-

зом, построение, развитие и совершенство-

вание систем анализа и мониторинга бан-

ковских транзакций является одной из важ-

нейших задач борьбы с киберпреступлени-

ями в финансовой сфере. 

АНАЛИЗ СИСТЕМ МОНИТОРИНГА 

БАНКОВСКИХ ТРАНЗАКЦИЙ 

На сегодняшний день существует доста-

точно большое количество разнообразных 
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по своей структуре, используемым алгорит-

мам и прочим архитектурным параметрам, 

систем мониторинга транзакций (СМТ). Все 

системы можно условно классифицировать 

по следующей схеме (рис. 1) [2]. 

Оперативность реагирования в таких си-

стемах – это время, за которое система ана-

лизирует транзакцию и принимает решение 

о ее дальнейшей обработке в случае, если 

относит ее к мошенническим транзакциям. 

Системы реального времени анализируют 

транзакции в режиме онлайн и могут влиять 

на результат принятия транзакции. Системы 

псевдо-реального времени также проводят 

анализ транзакций в режиме онлайн, но ре-

шение принимается только после заверше-

ния подозрительной транзакции. В системах 

отложенного режима анализ осуществляет-

ся периодических (ежедневно, еженедельно 

и т.д.), в результате формируются отчеты, 

на основе которых принимаются решения. 

По мнению экспертов, наиболее эффектив-

ны системы реального времени [3, 4], но и 

алгоритмическая база подобных систем 

наиболее сложна. 
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Рис. 1. Классификация систем мониторинг транзакций 

По способу взаимодействия с процес-

синговым центром СМТ делятся на инте-

грированные системы и SaaS (Software as a 

Service «программное обеспечение как  

сервис»). «ПО как сервис» позволяет сокра-

тить затраты на установку ПО на каждый 

компьютер и покупку дополнительного 

оборудования. 

По типу принятия решений СМТ делят-

ся на автоматические, в которых решение 

по транзакции принимается без участия че-

ловека, и автоматизированные, в которых 

система предоставляет уполномоченному 

сотруднику информацию для принятия ре-

шения. Автоматические системы обладают 

преимуществом в виду отсутствия значи-

тельных задержек при реагировании на по-

дозрительные транзакции, но, в то же время, 

отсутствие оператора не всегда позволяет 

системе корректно принять решение в не-

стандартной ситуации. 

Еще одна из важнейших характеристик 

системы – данные, используемые при ана-

лизе и принятии решения о типе транзак-

ции. Самые простые и менее эффективные 

системы используют для анализа только па-

раметры самой транзакции [6]. Более про-

двинутые системы учитывают  не только 

параметры текущей транзакции, но и ин-

формацию по прошедшим операциям дан-

ной карты [7]. Наиболее перспективные си-

стемы используют модели поведения дер-

жателей карт, т.е., помимо данных о тран-

закциях, анализируется информация об  

устройствах, с которых пользователь 

инициирует транзакции, и их программ-

но-аппаратные характеристики [3, 8]. 

Системы, использующие в качестве ос-

новы для принятия решений только лишь 

сигнатурный подход, отличаются простотой 

реализации, но не способны выявить слож-

ные, неявные закономерности, присущие 

современной сфере интернет-банкинга. Бо-

лее сложные системы, использующие ста-

тические методы, такие как методы описа-

тельной статистики, корреляционного ана-

лиза, регрессионного анализа, также не все-

гда способны предоставить достаточный 

объем информации для принятия решения 

по результатам анализа истории транзакций 

клиента, но эти методы могут применяться 

на этапе предварительного анализа истории 

транзакций, генерации и селекции призна-

ков [9]. 

СМТ на основе методов интеллектуаль-

ного анализа данных хорошо зарекомендо-

вали себя в сфере обработки экономических 

и банковских данных: различные реализа-

ции нейронные сетей [10, 11], метод опор-

ных векторов (support vector machine – 

SVM) [11, 12], скрытые марковские модели 

(hidden markov model – HMM) [13–15],  

генетические алгоритмы и эволюционное 

программирование [3, 4, 10, 11], деревья 
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решений (decision trees) [11, 16], нечеткая 

логика (fuzzy logic) [11]. 

Однако в чистом виде эти алгоритмы 

уже не способны решить существующие 

задачи в виду возрастающих объемов обра-

батываемых данных. Возникает потреб-

ность модифицировать эти алгоритмы, а 

также комбинировать их для получения 

приемлемого результата. Технологии по-

строения ансамблей классификаторов (бэг-

гинг (bagging) [3, 17]), комитетов слабых 

классификаторов (бустинг (boosting) [17, 

18]) и композиции гетерогенных классифи-

каторов (стэкинг (stacking) [3, 17]) позволя-

ют достичь высоких показателей в задаче 

анализа банковских данных. Кроме того, в 

сфере интернет-банкинга актуальным ста-

новится применение технологий больших 

данных (Bid Data) [19, 20], позволяющие 

обрабатывать огромные объемы накаплива-

емой информации. 

Таким образом, цель исследования – по-

вышение эффективности системы монито-

ринга транзакций и обнаружения кибермо-

шенничества путем совершенствования ал-

горитмов анализа данных банковских тран-

закций. Для достижения поставленной цели 

были сформулированы следующие задачи: 

 Анализ существующих систем монито-

ринга кибермошенничества;  

 Выбор алгоритмов для анализа данных 

банковских транзакций; 

 Реализация выбранных алгоритмов пре-

добработки и анализа; 

 Оценка полученных результатов на 

натурных данных. 

ВЫЧИСЛИТЕЛЬНЫЙ ЭКСПЕРИМЕНТ 

Для анализа эффективности методов ин-

теллектуального анализа данных была ис-

пользована база банковских транзакций 

UCSD-FICO data mining contest  

2009 [21, 22]. Набор данных создан Кали-

форнийским университетом Сан-Диего на 

основе лога электронных банковских тран-

закций в 2009 году. Набор содержит разме-

ченные обучающие данные и неразмечен-

ные тестовые, в этом эксперименте исполь-

зованы только размеченные данные, кото-

рые содержат информацию о более 100000 

транзакций 74000 клиентов за период 98 

дней. Набор содержит 20 анонимизирован-

ных полей (рис. 2), включая поле с разме-

ченными транзакциями, 4 из которых сим-

вольные. 
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Рис. 2. Структура набора данных  

до предобработки 

В ходе анализа исходных данных были 

удалены следующие поля: 

Поля custAttr1, поле номера карты кли-

ента, и custAttr2, поле электронной почты 

клиента. Оба этих поля идентифицируют 

клиента, поэтому можно оставить только 

поле custAtr1; 

Поля total и amount имеют одинаковые 

значения, поэтому остается только поле 

total; 

Также как поля hour1 и hour2 имеют 

идентичные значение, остается только поле 

hour2; 

 Из полей state1 и zip1 остается только 

поле state1, поскольку эти поля содержат 

одну и ту же информацию для всех 

имеющихся записей. 

Таким образом, теперь набор данных со-

держит 16 полей, все из которых числовые  

(Рис. 3). 
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Рис. 3. Структура набора данных после 

предобработки 

Как было сказано ранее, набор содержит 

100000 транзакций, и только около 1000 из 

них – мошеннические транзакции. В такой 

ситуации алгоритмы классификации могут 

давать некорректные результаты, поскольку 

размеры классов слишком различаются. Для 

устранения перекоса в размере классов, 

число немошеннических транзакций слу-

чайным образом было сокращено до 5000. 

После этих действий на сформирован-

ном наборе данных был проведен вычисли-
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тельный эксперимент. Для анализа были 

выбраны следующие классификаторы:  

Многослоный  персептрон (Multilayer  P

ный  персептрон (Multilayer  Perceptron – 

MLP); 

Классификатор на основе случайного 

леса (Random forest committee on Bag – 

RFC); 

Классификатор на основе машины опор-

ных векторов (Support vector machine – 

SVM). 

Многослойный персептрон (МСП) – 

нейронная сеть прямого распространения, 

отличается высокой связностью, в силу чего 

этот классификатор обладает высоким по-

тенциалом в построении сложной разделя-

ющей гиперповерхности. МСП, используе-

мый в работе, состоит из четырех слоев: 

один входной слой, два скрытых слоя по 12 

и 10 нейронов соответственно и один вы-

ходной слой. Функция активации нейронов 

скрытого слоя – гиперболический тангенс, 

выходного слоя – линейная функция. 

Бэггинг (Bag) – один из самых простых 

видов построения ансамбля классификато-

ров. При этом методе k раз выбирается слу-

чайно часть экземпляров выборки размером 

N (в данной реализации – k=10). При этом 

часть значений набора данных может не по-

пасть в выборку для обучения классифика-

тора, а некоторые могут попасть несколько 

раз, что и обуславливает эффективность ме-

тода, поскольку «объекты-выбросы» (ано-

мальные объекты, находящиеся на границе 

класса и расположенные достаточно далеко 

от центра и основного множества объектов, 

составляющих ядро класса) могут не по-

пасть в обучающие подвыборки. Для каж-

дой подвыборки происходит построения 

классификатора, в данном случае, построе-

ние дерева решений. Итоговый классифика-

тор будет усреднять значения всех класси-

фикаторов, уменьшая таким образом дис-

персию обучаемого классификатора. 

Метод опорных векторов (SVM) строит 

оптимальную разделяющую гиперплос-

кость, разделяющую два или несколько 

классов. В данном случае разделение про-

исходит на два класса – бинарная классифи-

кация – «one-vs-all». Гиперплоскость стро-

ится таким образом, что расстояние от нее 

до каждого класса максимально. Точность 

классификации зависит прежде всего от вы-

бора ядра классификатора – классифициру-

ющей функции. В данном случае использо-

вана радиально-базисная функция: 

 (    )     ‖    ‖ 
        (1) 

Все рассмотренные классификаторы и 

алгоритмы тестирования реализованы в 

среде Matlab. Для всех классификаторов 

выполнена одиночная проверка на обучаю-

щем и тестовом множествах и затем, для 

оценки обобщающей способности,  

10-кратная перекрестная проверка (k-fold 

cross validation) [23]. В такой схеме оценки 

исходный набор данных разбивается на K (в 

данном случае 10) одинаковых по размеру 

блоков. Из всех блоков один блок использу-

ется для тестирования модели, а остальные 

в качестве тренировочных наборов. Этот 

процесс повторяется K раз. 

Для оценки результатов классификации, 

как правило, применяются метрики: точ-

ность (precision), полнота (recall), F1-мера и 

коэффициент корреляции Мэтьюса (MCC), 

которые основываются на основных показа-

телях классификации [6, 21]: 

 Истинно положительные (TP).  Мошен-

нические операции, классифицирован-

ные, как мошеннические. 

 Истинно отрицательные (TN).  Добросо-

вестные операции, классифицирован-

ные, как добросовестные. 

 Ложно положительные (FP).  Добросо-

вестные операции, классифицирован-

ные, как мошеннические. 

 Ложно отрицательные (FN).  Мошенни-

ческие операции, классифицированные, 

как добросовестные. 

Эти значения можно получить из матри-

цы неточностей М, которая представляется 

собой в случае разбиения на два класса сле-

дующую матрицу: 

  (
    
    

)  

Исходя из этих показателей точность 

(precision) рассчитывается как  

          
  

     
  

(2) 
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полнота (recall) 

       
  

     
  

(3) 

F1-мера 

     
                

                
  

(4) 

и коэффициент корреляции Мэтьюса 

   

 
(     )  (     )

√(     )(     )(     )(     )
   (5) 

Кроме этих параметров были использо-

ваны другие характеристики: чувствитель-

ность (Sensitivity), специфичность 

(Specificity), корректность классификации 

(correctRate), число ошибочно распознан-

ных транзакций (numError), а также разброс 

значения корректности классификации 

(scatter). 

Метрика Sensitivity вычисляется также, 

как и полнота (Recall). Другая схожая мет-

рика Specificity вычисляется на основе зна-

чений матрицы неточности: 

            
  

     
  (6) 

Число ошибочно распознанных транзак-

ций (numError) – это сумма элементов по-

бочной диагонали: 

                (7) 

Корректность классификации 

(correctRate) – среднее значение коэффици-

ента корректной классификации образов 

для всех запусков перекрестной проверки. 

Разброс значений корректности классифи-

кации (scatter) – разброс значений для всех 

запусков перекрестной проверки. 

Все описанные характеристики исполь-

зованы для оценки результатов работ алго-

ритмов. Все значения сведены в следующие 

таблицы (табл. 1 – 4). 

По завершению перекрестной проверки 

рассчитываются итоговые значения матри-

цы неточностей: 

М= 

 Номер класса 

1 2 

Номер 

класса 

1 4879/98 % 204/17 % 

2 121/2 % 992/83 % 

 

на основе этих данных рассчитывается cor-

rectRate = 95,1 и scatter = ±0,004. 

 

 

Табл. 1. Результат работы МСП с 10-кратной перекрестной проверкой 

 

k 
Sensitivity 

Чувствительность 

Specificity 

Специфичность 

Precision 

Точность 

Recall 

Полнота 
F1-мера 

MCC 

Коэффициент 

корреляции 

Мэтьюса 

1 0,997 0,899 0,976 0,997 0,986 0,980 

2 0,998 0,905 0,977 0,998 0,988 0,937 

3 0,997 0,898 0,976 0,997 0,986 0,928 

4 0,999 0,917 0,980 0,999 0,989 0,945 

5 0,998 0,919 0,981 0,998 0,989 0,94 

6 0,998 0,926 0,982 0,998 0,990 0,950 

7 0,998 0,894 0,975 0,998 0,986 0,930 

8 0,998 0,909 0,978 0,998 0,988 0,940 

9 0,998 0,885 0,973 0,998 0,985 0,923 

10 0,996 0,9 0,976 0,996 0,986 0,928 
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Табл. 2. Результат работы RFC с 10-кратной перекрестной проверкой 

k 
Sensitivity 

Чувствительность 

Specificity 

Специфичность 

Precision 

Точность 

Recall 

Полнота 

F1-

мера 

MCC 

Коэффициент 

корреляции 

Мэтьюса 

1 0,998 0,981 0,995 0,998 0,997 0,984 

2 0,998 0,976 0,994 0,998 0,996 0,982 

3 0,998 0,972 0,993 0,998 0,995 0,978 

4 0,998 0,973 0,993 0,999 0,996 0,981 

5 0,998 0,975 0,994 0,998 0,996 0,982 

6 0,998 0,981 0,995 0,998 0,997 0,984 

7 0,998 0,982 0,995 0,998 0,996 0,983 

8 0,998 0,979 0,995 0,998 0,997 0,984 

9 0,998 0,979 0,995 0,998 0,996 0,983 

10 0,998 0,974 0,994 0,998 0,996 0,981 

Табл. 3. Результат работы SVM с перекрестной проверкой 

correctRate numError Sensitivity Specificity Precision Recall F1 MCC 

Значение 0,935 398 0,995 0,684 0,929 0,995 0,961 0,784 

Табл. 4. Результат работ алгоритмов при одиночном запуске 

correctRate errorRate Sensitivity Specificity 

МСП 0,9785 0,0215 0,9974 0,8997 

SVM 0,5239 0,4761 0,5704 0,3294 

RF 0,995 0,005 0,998 0,9808 

Аналогично МСП в конце работы определяет 

итоговые значения матрицы неточностей 

М= 

Номер класса 

1 2 

Номер 

класса 

1 4979/99 % 142/12 % 

2 21/1 % 1054/88 % 

на основе значений которой рассчитывается cor-

rectRate = 97,4 и scatter = ±0,001. 

Для метода опорных векторов приведены 

только итоговое значение матрицы неточностей 

ввиду особенностей реализации.  

Итоговые значения матрицы неточ-

ностей: 

М= 

Номер класса 

1 2 

Номер 

класса 

1 4979/99 % 377/32 % 

2 21/1 % 819/68 % 
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Табл. 5. Сравнение результатов с работами других авторов 

Название статьи Алгоритмы МСС 

A novel credit card fraud 

detection model based on 

frequent itemset mining 

[21] 

Алгоритм Apriori 0,78 

Метод опорных векторов (SVM) 0,39 

Метод k-ближайших соседей (k-nn) 0,62 

Метод наивного Байеса (NB) -0,21 

Алгоритм случайного леса (RF) 0,64 

Data mining techniques  for 

credit card detection: empir-

ical study [22] 

Метод k-ближайших соседей (k-nn) 0,47 

Деревья решений 0,41 

Метод наивного Байеса (NB) 0,51 

Метод опорных векторов (SVM) 0,39 

Алгоритмы интеллекту-

ального анализа данных 

банковских транзакций в 

составе системы противо-

действия финансовому 

мошенничеству  

МСП с 10-кратной перекрестной проверкой 0,82 

RF с 10-кратной перекрестной проверкой 0,91 

Метод опорных векторов (SVM) с 10-кратной пере-

крестной проверкой 
0,78 

ОБСУЖДЕНИЕ РЕЗУЛЬТАТОВ 

Сравним полученные результаты с рабо-

тами других авторов, которые также ис-

пользовали выбранный набор данных 

[21, 22].  

Предобработка данных в этих статьях 

осуществлялась схожим образом. Сравне-

ние результатов выполняется по характери-

стике MCC (табл. 5). 

Характеристики рассмотренных класси-

фикаторов сравнимы и в ряде случаев пре-

восходят значения классификаторов, реали-

зованных авторами статей [21, 22].  

Это объясняется тем, что для серии экс-

периментов устранен перекос в размерности 

классов. Классификатор на основе случай-

ного леса показал наилучшие результаты 

среди рассмотренных классификаторов.  

Он позволяет получить меньшее количество 

ложно отрицательных и ложно положитель-

ных ошибок.  

К достоинствам данного алгоритма 

можно отнести простоту используемой мо-

дели и эффективность  параллельной реали-

зации вычислительной схемы [17]. 

ЗАКЛЮЧЕНИЕ 

Основной проблемой повышения 

эффективности СМТ является недостаточ-

ный объем фиксируемых параметров, пере-

даваемых с клиентской стороны онлайн-

банкинга в процессинговый центр, и несо-

вершенство методов и алгоритмов сигна-

турного анализа в силу низких возможно-

стей по адаптации и гибкой настройке. 

В данной работе был использован огра-

ниченный по объему набор данных банков-

ских транзакций. Для повышения практиче-

ской значимости исследования необходимо 

увеличивать базу данных банковских тран-

закций, и оценивать эффективность систем 

обнаружения мошеннических транзакций на 

реальных данных. 

В работе проанализированы возможно-

сти классификаторов различного типа: мно-

гослойный персептрон, классификатор на 

основе случайного леса, классификатор на 

основе машины опорных векторов. Уста-

новлено, что наилучшие результаты по со-

вокупности критериев (сложность програм-

мно-аппаратной реализации, корректность 

классификации, оценки ошибок первого и 

второго рода, F1-мере) продемонстрировал 

классификатор на основе случайного леса. 
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СМТ, использующие при анализе мо-

дель поведения пользователя, гораздо эф-

фективнее других систем, таким образом, 

следующим шагом должен стать сбор ста-

тистических данных для построения адап-

тивной модели поведения пользователя. 

Исследование выполнено при финансо-

вой поддержке РФФИ в рамках научного 

проекта № 19-07-00780 
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